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VORWORT

Die Geheimschutzvorschrift (GehSV) bezweckt die Sicherstellung
der Amtsverschwiegenheit, des Datenschutzes, des Schutzes von
Staatsgeheimnissen und militdrischen Geheimnissen sowie die Umset-
zung der volkerrechtlichen/internationalen Verpflichtungen Osterreichs
zur sicheren Verwendung von klassifizierten Informationen im Res-
sortbereich des Bundesministeriums fiir Landesverteidigung und Sport

(BMLVS).

Sie beschreibt den Vorgang der Klassifizierung von Informationen
und definiert die einzelnen Klassifizierungsstufen, enthélt die Aufga-
ben und den Verantwortungsbereich des Informationssicherheitsperso-
nals und regelt den Umgang mit klassifizierten Informationen, sowohl
fiir den nationalen als auch den internationalen Bereich.

Problemstellungen, fachliche Unklarheiten sowie ungeregelte Téa-
tigkeiten oder Maflnahmen, die aufgrund des(r) praktischen Einsat-
zes/Ausbildung mit der Geheimschutzvorschrift auftreten, sind
— je nach Dringlichkeit bzw. Wichtigkeit der Klirung sofort

schriftlich auf dem Dienstweg an BMLVS/Pris heranzutragen,

— zu dokumentieren und zusétzlich in Form eines Erfahrungsbe-
richtes bis
T.: 31. Dezember 2012
auf dem Dienstweg an BMLVS/Pris vorzulegen.

Mit Vorliegen der Erfahrungsberichte wird die ggstdl. Ausgabe
evaluiert und allfillige Anderungen im Einvernehmen mit Pris und
AbwA festgelegt.

Sprachliche Gleichbehandlung
Die in dieser Dienstvorschrift verwendeten personenbezogenen Aus-
driicke betreffen — soweit dies inhaltlich in Betracht kommt — Frauen
und Ménner gleichermallen.







ZUORDNUNG

Eine Zuordnung im herkémmlichen Sinn ist durch die digitale Bereit-
stellung mit Druckberechtigung nicht erforderlich.

Die Verteilung innerhalb der Kommanden (ab Einheitsebene ein-
schlieBlich) und Dienststellen obliegt den jeweiligen Kommandanten
bzw. Dienststellenleitern.

HINWEIS: Diese GehSV einschlieBlich der formatgetreuen Auf-
bereitung der erforderlichen Formulare ist im Int-
ranet auf der Homepage/Site

http://www.praes.intra.bmlv.at/vsavneu/index.htm

als Download verfiigbar.
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A. ALLGEMEINES
I. Rechtsgrundlagen

Rechtsgrundlagen fiir die Geheimschutzvorschrift — in der Folge
auch in der Abkiirzung GehSchV verwendet — sind insbesondere:
— Informationssicherheitsgesetz (InfoSiG),

— Datenschutzgesetz 2000 (DSG 2000),

— Informationssicherheitsverordnung (InfoSi1V),

— Art 20 Abs 3 des Bundes-Verfassungsgesetzes (B-VG),
— § 46 des Beamten-Dienstrechtgesetzes (BDG),

— § 5 des Vertragsbedienstetengesetzes (VBQG),

— 11 Abs 2 des Wehrgesetzes 2001 (WG 2001),

— §§ 26 bis 28 des Militdrstrafgesetzes (MilStG),

— §§ 252 bis 255 und § 310 des Strafgesetzbuches (StGB),
— § 1 Abs 5 des Militarbefugnisgesetzes (MBG),

— § 12 Bundesministeriengesetz. (BMG).
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II. Geltungsbereich

Die Geheimschutzvorschrift gilt im gesamten Ressortbereich
des Bundesministeriums fiir Landesverteidigung und Sport (BMLVS).

Als Dienststellen im Sinne dieser Dienstvorschrift gelten im Be-
reich der Zentralstelle des BMLVS auch die Organisationseinheiten
gemil Bundesministeriengesetz.

Die Leiter des Heeres-Nachrichtenamtes und des Abwehramtes
regeln fiir ithren jeweiligen Wirkungsbereich den Verkehr mit klassifi-
zierten Informationen in Anlehnung an die Bestimmungen dieser
Dienstvorschrift nach den besonderen Erfordernissen der militdrischen
Nachrichtendienste.

Die Geheimschutzvorschrift ist sowohl auf nationale als auch in-
ternationale Kklassifizierte Informationen anzuwenden.

Sofern aufgrund voélkerrechtlicher Vereinbarungen strengere Ge-
heimschutzbestimmungen festgelegt wurden, sind diese fiir die
betreffenden klassifizierten Informationen anzuwenden.

Diese werden im Bedarfsfall durch den Ltr des Abwehramtes in
seiner Funktion als Informationssicherheitsbeauftragter festgelegt.

Im Einsatz und bei Ubungen obliegt es den Kommandanten
abweichende Regelungen fiir den Geheimschutz zu verfiigen.
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III. Grundsitze

Zielsetzung dieser Dienstvorschrift ist die Gleichbehandlung na-
tionaler wie internationaler Informationen um die Akzeptanz zu
erhhen und die administrativen und formalen Maflnahmen fiir den
Bediensteten im Bereich des Geheimschutzes moglichst einfach zu
halten.

Durch die Einfithrung einer vierten Geheimhaltungsstufe kann
der Schutzgrad von klassifizierten Informationen besser in Einklang
mit dem Aufwendungen zum Schutz gehalten werden und es ist nicht
mehr notwendig ,,zu hoch* zu klassifizieren.

Unbeschadet der Bestimmungen dieser Dienstvorschrift verpflichtet
Art. 20 Abs 3 B-VG alle mit Aufgaben der Bundes-, Landes- und Ge-
meindeverwaltung betrauten Organe, soweit gesetzlich nicht anders
bestimmt ist, zur Verschwiegenheit iiber alle IThnen ausschlieB3lich aus
threr amtlichen Téatigkeit bekannt gewordenen Tatsachen (Amts-
verschwiegenheit).

Personen darf nur Zugang zu klassifizierten Informationen ge-

wahrt werden,

— wenn und so lange dies fiir die Erfiillung ihrer dienstlichen Aufga-
ben erforderlich ist (,,need to know* Prinzip) und

— wenn sie entsprechend unterwiesen und ab der Klassifizierungsstufe
VERTRAULICH aufwirts {iberpriift wurden (s. RdNr. 52 - 58).

Weiters gilt fiir alle Bediensteten im Ressort die ,,Clear Desk
Policy*“. Das bedeutet, dass auBlerhalb der Dienstzeit keine der Amts-
verwiegenheit oder einer Klassifizierungsstufe unterliegenden dienstli-
chen Schriftstiicke, Arbeitsunterlagen, Stempel, Chipkarten, etc. in den
Kanzleirdumen frei zugénglich sein diirfen.
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Der Bestand an klassifizierten Informationen ist moglichst gering
zu halten.

Klassifizierte Informationen sind entsprechend dieser Dienstvor-
schrift zu kennzeichnen.

Entsprechend dieser Dienstvorschrift sind
— der Bestand,
— der Zugang,
— die Ubergabe und
— die Vernichtung
an klassifizierten Informationen zu dokumentieren.

Klassifizierte Informationen sind gesichert zu verwahren und vor
unbefugtem Zugriff zu schiitzen.

Informations- und Kommunikationstechnik zur Verarbeitung,
Ubertragung und Speicherung von klassifizierten Informationen ist vor
Verwendung im BMLVS einem Zulassungsverfahren zu unterziehen.

Internationale Kklassifizierte Informationen bezeichnet in dieser
Dienstvorschrift alle klassifizierten Informationen, die unter Zugrunde-
legung volkerrechtlicher Verpflichtungen oder Bestimmungen klassifi-
ziert wurden.

Multilateral Kklassifizierte Informationen bezeichnet in dieser
Dienstvorschrift klassifizierte Informationen die mit Klassifizierungs-
vermerken nach den Bestimmungen der NATO und der EU versehen
sind.

Im multilateralen Bereich nehmen die Zentralregister EU und
NATO bei BMLVS/MilPol die Rechte des Verfassers wabhr.
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Register bezeichnet in dieser Vorschrift das jeweils zu Anwendung
kommende Instrument zur Registrierung und/oder Verbuchung von
klassifizierten Informationen. Es konnen dies sowohl Bestandver-
zeichnisse oder Geschiftsbiicher als auch Datenbanken in zugelasse-
nen [IKT-Systemen sein.
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B. KLASSIFIZIERTE INFORMATIONEN
I. Begriff

Klassifizierte Informationen sind Informationen, Tatsachen, Ge-
genstinde und Nachrichten (unabhingig von Darstellungsform und
Datentriger), die eines besonderen Schutzes gegen Kenntnisnahme und
Zugriff durch Unbefugte bediirfen.

Klassifizierte Informationen kénnen insbesondere sein:

— Schriftstiicke,

— Zeichnungen,

— Pléne,

— Karten,

— Bildmaterial,

— elektronische Daten und Datentrager,

— Tontréger,

— Amtssiegel,

— technische Gerite,

— technische Systeme und/oder deren Teilkomponenten wenn diese
klassifizierte Informationen enthalten oder verarbeiten.
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II. Klassifizierung

Die Klassifizierung einer Information ist die Zuordnung einer
Klassifizierungsstufe fiir diese Information.

Die Klassifizierungsstufe ist auf Grund des Schutzbedarfes der In-
formation hinsichtlich des Schutzes vor Zugriff durch Unbefugte unter
Beriicksichtigung der in RdNr. 34 bis RdNr. 37 bei den einzelnen
Klassifizierungsstufen angefithrten Kriterien durch den Verfasser der
Information festzulegen.

Die Zuordnung einer Klassifizierungsstufe hat unter Abwigung der
erforderlichen administrativen und sicherheitsméifligen Aufwen-
dungen gegeniiber dem im Fall einer Preisgabe zu erwartenden
Schaden zu erfolgen.

Ab der Klassifizierungsstufe VERTRAULICH hat die Festlegung
der Klassifizierungsstufe durch den Kommandanten/Dienststellenleiter
(Ebene kleiner Verband/Abteilung) zu erfolgen.

Die Deklassifizierung ist die ersatzlose Aufthebung der Klassifizie-
rung einer Information.

Wenn sich auf Grund einer Anderung der Sachlage oder auf
Grund des Zeitablaufes der Schutzbedarf einer Information dndert,
so 1st die Klassifizierungsstufe durch jene Stelle welche die Klassifi-
zierungsstufe festgelegt hat entsprechend anzupassen oder aufzuheben.

Die Hinaufsetzung oder Herabsetzung der Klassifizierungsstufe

oder die Deklassifizierung ist zu dokumentieren. Die Empfinger der
klassifizierten Information sind davon in Kenntnis zu setzen.
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Die Anderung der Klassifizierung von multilateral klassifizierten

Informationen ist nur auf schriftliche Weisung der Zentralregistratur
BMLVS zuléssig.

Informationen, die sich auf Kklassifizierte Informationen bezie-
hen (zB Stellungnahmen, Berichtigungen, Ergénzungen, Einladungen
zu Besprechungen), sind, sofern sie keinen oder nur einen geminderten
Riickschluss auf einen Inhalt zulassen, entweder mit einer herabgesetz-
ten Klassifizierungsstufe zu versehen oder nicht zu klassifizieren.

Haben zusammengefasste/zusammengefiihrte klassifizierte Infor-
mationen verschiedene Klassifizierungsstufen, so ist fiir die zusam-
mengefasste/zusammengefiihrte klassifizierte Information die jeweils
hochste Klassifizierungsstufe zu verwenden. Die Teile (zB Beilagen)
behalten ihre Klassifizierungsstufe und konnen fiir sich alleine nach
dieser Klassifizierungsstufe behandelt werden.

Dariiber hinaus ist zu priifen, ob nicht auf Grund des Zusammen-
schlusses mehrer klassifizierten Informationen die Schutzwiirdigkeit
gestiegen ist und daher eine hohere Klassifizierungsstufe erforder-
lich ist.
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III. Klassifizierungsstufen
1. EINGESCHRANKT (E)

Eingeschrinkt sind klassifizierte Informationen, deren unbefugte
Weitergabe den im Art. 20 Abs. 3 B-VG genannten Interessen (Auf-
rechterhaltung der 6ffentlichen Ruhe, Ordnung und Sicherheit, umfas-
senden Landesverteidigung, auswirtige Beziehungen, wirtschaftliche
Interessen einer Korperschaft des offentlichen Rechts, Vorbereitung
einer Entscheidung, iiberwiegende Interessen der Parteien) zuwiderlau-
fen wiirde.

2. VERTRAULICH (V)

Vertraulich sind klassifizierte Informationen, deren unbefugte
Weitergabe den im Art. 20 Abs. 3 B-VG genannten Interessen zuwider
laufen wiirde und die zusétzlich nach anderen Bundesgesetzen unter
strafrechtlichem Geheimschutz stehen und deren Geheimhaltung im
offentlichen Interesse gelegen ist

3. GEHEIM (Geh)

Geheim sind klassifizierte Informationen, die vertraulich sind und
deren Preisgabe zudem die Gefahr einer erheblichen Schidigung der
im Art. 20 Abs. 3 B-VG genannten Interessen schaffen wiirde.

4. STRENG GEHEIM (StrGeh)

Streng Geheim sind klassifizierte Informationen, die geheim sind
und deren Bekanntwerden iiberdies eine schwere Schidigung der in
Art. 20 Abs. 3 B-VG genannten Interessen wahrscheinlich machen
wiirde.
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IV. Kennzeichnung

Klassifizierte Informationen sind eindeutig und gut erkennbar
durch Anbringen der Klassifizierungsstufe in Grof3buchstaben

und ausgeschrieben kenntlich zu machen (Klassifizierungsver-
merk) (s. Beilage VIII).

Bei schriftlichen Informationen ist auf jeder Seite in der Kopf-
und der FuBizeile der Klassifizierungsvermerk anzubringen.

In der Kopfzeile ist {iberdies folgende Seitennummerierung anzu-
bringen: Seite x von y (x = aktuelle Seitennummer, y = Gesamtzahl
aller Seiten des Dokuments).

Bei den Klassifizierungsstufen GEHEIM und STRENG
GEHEIM ist iiberdies in der Kopfzeile jeder Seite
— die Geschiéftszahl,
— das Datum der Genehmigung und
— die Nummer der Ausfertigung
anzubringen.

Im Geschiftsstiick ist die Zuordnung der Ausfertigungen an-
zugeben.

Schriftliche Informationen, die automatisiert mit zugelassenen
IKT-Systemen erstellt wurden, kénnen aus zwingenden technischen
Griinden bis zu einer Anpassung im nationalen Bereich davon abwei-
chende Kennzeichnungen aufweisen.

Auf der ersten Seite von Dokumenten der Klassifizierungsstufe
VERTRAULICH oder hoher sind alle Beilagen (Anhénge und Beila-
gen) konkret aufzulisten.

Die Beilagen sind wie das Dokument selbst zu kennzeichnen,
dariiber hinaus sind sie durchzunummerieren und in der Kopfzeile
jeder Seite ist der Vermerk ,, Beilage xxx zu GZ ...“ anzubringen.
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Beilagen, die automatisiert mit zugelassenen IKT-Systemen erstellt
wurden konnen aus zwingenden technischen Griinden bis zu einer
Anpassung im nationalen Bereich, davon abweichende Kennzeich-
nungen aufweisen.

Auf national Klassifizierten Informationen sind Klassifizierungs-
vermerke ausschliellich in deutscher Sprache anzubringen.

Bei klassifizierten Informationen im internationalen Bereich ist
die Kennzeichnung zweizeilig wie folgt vorzunehmen:
— die erste Zeile enthilt die deutschen Begriffe und setzt sich aus
folgenden Elementen zusammen:
— Léanderbezeichnung: AUT,
— Klassifizierungsgrad,
— Formulierung ,,FREIGEGEBEN FUR*,
— Angabe des Empfingers (Organisation, Linderbezeichnung oder
Koalition, zZB EU, DEU, NATO,);
— unmittelbar unter diese deutsche Kennzeichnung ist die entspre-
chende englische Kennzeichnung zu setzen (zweite Zeile):

AUT GEHEIM FREIGEGEBEN fiir GBR

AUT SECRET RELEASABLE TO GBR

(s. Beilage IX)

— wird in AUT eine EU-klassifizierte Information erstellt ist die
Kennzeichnung einzeilig, unter Verwendung der entsprechenden
franzosischen Klassifizierungsvermerke zu setzen wie zB:

SECRET UE
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Im Geschiftsverkehr mit der NATO/PfP — in weiterem Gebrauch
in dieser Dienstvorschrift nur mehr als NATO bezeichnet — sind die
Klassifizierungsvermerke in englischer Sprache, mit der EU jene in
franzosischer Sprache zu verwenden (s. RdNr. 48).

Die Zuordnung der englischen und franzosischen Klassifizie-
rungsvermerke zu den jeweiligen deutschen Klassifizierungsvermerken
ist der nachstehenden Tabelle zu entnehmen:

Deutsch Englisch Franzosisch
EINGESCHRANKT RESTRICTED RESTREINT
VERTRAULICH CONFIDENTIAL CONFIDENTIEL
GEHEIM SECRET SECRET
STRENG GEHEIM TOP SECRET TRES SECRET

Bei von internationalen Organisationen erhaltenen Kklassifizier-
ten Informationen, ist die jeweilige Kennzeichnung beizubehalten.

Sollten klassifizierte NATO oder EU Beilagen einem (nationalen)
Geschiftsstiick beigefiigt werden, so ist fiir dieses Geschéftsstiick
zumindest die jeweils hochste Klassifizierungsstufe zu verwenden.

Sollte dies aus Griinden des nationalen Geheimschutzes nicht
zweckmiBig sein, sind die Beilagen gesondert zu verteilen.
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C. ZUGANG ZU KLASSIFIZIERTEN
INFORMATIONEN

I. Voraussetzungen fiir den Zugang

Der Zugang zu Kklassifizierten Informationen ist nur unter den

nachstehenden Voraussetzungen zulissig:

Erfordernis fiir die Erfiillung der dienstlichen Aufgaben (,,need to

know* Prinzip),

nachweisliche Unterweisung iiber den Umgang mit klassifizierten

Informationen,

ab der Klassifizierungsstufe VERTRAULICH eine der Klassifizie-
rungsstufe entsprechende Verlisslichkeitspriifung bzw. Sicher-

heitsiiberpriifung:

Klassifizierungsstufe

Anforderungen

EINGESCHRANKT

need to know

Geheimschutzunterweisung

VERTRAULICH

need to know
Geheimschutzunterweisung

einfache Verlidsslichkeitspriifung

GEHEIM

need to know
Geheimschutzunterweisung

erweiterte Verlédsslichkeitspriifung

STRENG GEHEIM

need to know
Geheimschutzunterweisung

erweiterte Verldsslichkeitspriifung durch

AbwA
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II. Unterweisung

Personen, denen Zugang zu klassifizierten Informationen gewéhrt
werden soll, sind vor dem ersten Zugang einer Unterweisung iiber
den Umgang mit klassifizierten Informationen durch den Geheim-
schutzbeauftragten zu unterziehen.

Diese Unterweisung hat jedenfalls Informationen iiber nachstehen-
de Themen zu umfassen:

— die Bestimmungen dieser Dienstvorschrift,

— notwendige technische/organisatorische/personelle Absicherungs-
malnahmen gem. den nationalen und vélkerrechtlichen Dienstvor-
schriften,

— Gefdhrdung der Sicherheit durch indiskrete Gespriche,

— VorsichtsmaBnahmen beim Umgang mit den Medien,

— Bedrohung durch nachrichtendienstliche Téatigkeiten,

— Verpflichtung zur unverziiglichen Meldung von:

— Annéherungsversuchen/Handlungsweisen, die auf Spionage hin-
deuten,

— allen ungewdhnlichen Umstédnden mit Bezug zur mil. Sicherheit,

— strafrechtliche bzw. disziplindre Folgen von Verstéf3en gegen
die Geheimhaltungspflicht;

— den Hinweis auf die Informationsblitter und das Informationsportal
des Abwehramtes,

— weitere gesetzliche oder erlassméfige Bestimmungen abhéngig von
der Aufgabenstellung und der Art der zur Verfiigung gestellten
klassifizierten Informationen (s. Beilage I).

Bedienstete der Militirvertretung BRUSSEL, Mitglieder nationaler
Delegationen in multilateralen Gremien und sonstige Bedienstete, die
mit EU und/oder NATO-Informationen befasst sind, sind dariiber
hinaus nachweislich iiber die giiltigen Sicherheitsvorschriften des
Rates der EU und/oder der NATO zu informieren.
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Die Unterweisung ist jahrlich zu wiederholen.

Der Nachweis der durchgefiihrten Unterweisung ist schriftlich
festzuhalten (s. Beilage I). Der Nachweis ist vom Geheimschutzbeauf-
tragten zu verwahren.

Die Unterweisung fiir die Geheimschutzbeauftragten (GehSchB)
erfolgt jeweils durch die J2/ S2/Sicherheitsbeauftragten.

Die Unterweisung der Geheimschutzbeauftragten der Zentral-

stelle des BMLVS sowie unmittelbar Nachgeordneter erfolgt durch
das Abwehramt.

31

35

56

57

58



III. Dokumentation des Zuganges

59 Der tatsichliche Zugang zu Informationen der Klassifizierungsstu-
fen VERTRAULICH, GEHEIM und STRENG GEHEIM, im Fall von
NATO- klassifizierten Informationen bereits ab der Klassifizierungs-
stufe NATO- RESTRICTED, ist im jeweiligen Register zu dokumen-
tieren.

60 Die Dokumentation hat
— den Namen der Person der Zugang gewihrt wurde,
— den Zeitpunkt des Zuganges sowie
— die Bezeichnung der Information zu welcher der Zugang gewéhrt
wurde
zu enthalten.

61 Sofern fiir die Dokumentation des Zuganges ein IKT-System
gem. RdANr. 75 verwendet wird, ist sicherzustellen, dass alle Zugriffe
auf diese Informationen im System unverdnderbar dokumentiert wer-
den.

Eine schriftliche Dokumentation des Zuganges im Register ent-
fillt in diesem Fall.
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D. GEHEIMSCHUTZPERSONAL
I. Allgemeines

Zum Geheimschutzpersonal zihlen

— der Informationssicherheitsbeauftragte (InfoSihB) und sein Stell-
vertreter,

— die Geheimschutzbeauftragten (GehSchB) und deren Stellvertreter
sowie

— die J2/S2/Sicherheitsbeauftragte und deren Stellvertreter.

Das Geheimschutzpersonal muss iiber eine giiltige Priifbescheini-
gung verfiigen (s. RANr. 51).
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II. Verantwortlichkeit der Kommandanten und Leiter

Die Kommandanten (Dienststellenleiter) sind verantwortlich,
dass in threm Zustindigkeitsbereich die Bestimmungen iiber den Um-
gang mit klassifizierten Informationen bekannt sind und eingehalten
werden.

Sie haben dafiir zu sorgen, dass der Zugang zu klassifizierten In-
formationen nur nach den Bestimmungen dieser Dienstvorschrift er-
folgt.

Die Kommandanten (Dienststellenleiter) legen fest, welche Funk-

tionen ihrer Dienststelle Zugang zu klassifizierten Informationen
welcher Klassifizierungsstufe benétigen (s. RdNr. 51 ff).
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III. Informationssicherheitsbeauftragter (InfoSihB)

Der Informationssicherheitsbeauftragte (§ 4 Abs. 1 InfoSiV) des
BMLVS ist der Leiter des Abwehramtes.

Seine Aufgaben sind im § 4 Abs. 2 InfoS1V geregelt.

Sein Stellvertreter ist der stellvertretende Leiter des Abwehramtes.

Die Organe des Abwehramtes sind berechtigt, im Auftrag des
InfoSihB in der Zentralstelle des BMLVS und bei allen nachgeordne-
ten Dienststellen die Mallnahmen des Geheimschutzes und der Infor-
mationssicherheit jederzeit zu iiberpriifen.
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IV. Geheimschutzbeauftragter (GehSchB)

Der Kommandant (Dienststellenleiter) bestimmt den GehSchB und
dessen Stellvertreter fiir seinen Bereich. Wird fiir eine Dienststelle
kein GehSchB bestimmt, so hat der Kommandant (Dienststellenleiter)
diese Funktion selbst auszuiiben.

Im Bereich der Zentralstelle des BMLVS sind grundsitzlich bis
Abteilungsebene (oder fiir gleichzuhaltende Organisationseinheiten)
ein GehSchB und ein Stellvertreter zu bestimmen.

Féllt in einem Organisationsbereich nur eine geringe Anzahl von
klassifizierten Informationen an, so braucht kein GehSchB bestimmt
werden.

In diesem Fall sind die Aufgaben durch den Kommandanten
(Dienststellenleiter) wahrzunehmen (s. RdNr. 68). Als Stellvertreter
kann auch der GehSchB der iibergeordneten Organisationsebene einge-
teilt werden.

Wenn bei Dienststellen klassifizierte Informationen in erheblichem
Ausmal} anfallen, kénnen fiir einzelne Organisationselemente dieser
Dienststellen oder fiir bestimmte Kategorien von klassifizierten Infor-
mationen eigene GehSchB bestellt werden.

Der Stellvertreter vertritt den GehSchB in dessen Abwesenhetit,
ohne dass zwingend eine Ubergabe der klassifizierten Informationen
zu erfolgen hat.

Der Name des Vertreters und der Zeitraum der Vertretung ist in den
Registern auf geeignete Weise zu vermerken.
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Der Geheimschutzbeauftragte hat in Bezug auf zu registrierende 73
klassifizierte Informationen in Papierform insbesondere folgende Auf-
gaben wahrzunehmen:

— Entgegennehmen klassifizierter Informationen,

— Fiihren der Register fiir klassifizierte Informationen,

— Verteilen der klassifizierten Informationen mittels Zustellnachweis
zur Bearbeitung,

— Abfertigen und Versenden von klassifizierten Informationen,

— Verwahren und Vernichten von klassifizierten Informationen,

— Durchfiihren der Unterweisung gemif3 RdNr. 52,

— Kontrollieren des Bestandes innerhalb der Organisationseinheit.

Als J2/S2/Sicherheitsbeauftragte eingeteilte Funktionstrager diir- 74

fen nicht als GehSchB oder Stellvertreter eingeteilt werden, sie unter-
stiitzen jedoch die GehSchB bei der Unterweisung gem. RdNr. 52.
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E. BEHANDLUNG VON KLASSIFIZIERTEN
INFORMATIONEN

I. Elektronische Verarbeitung

Klassifizierte Informationen diirfen nur mit fiir die jeweiligen
Klassifizierungsstufen zugelassenen IKT-Systemen (Hardware und
Software) wunter Einhaltung der entsprechenden Vorgaben
verarbeitet, bearbeitet, iibermittelt und gespeichert werden.

Klassifizierte Informationen sind bei Verfiigbarkeit iiber entspre-
chend zugelassene elektronische Systeme zu iibermitteln.

Die Weitergabe bzw. Vernichtung von Ausfertigungen in Papier-
form ist gem. RdANr. 179 zu dokumentieren.

In IKT-Systemen gem. RdNr. 75 ist sicherzustellen, dass auch alle
Lesezugriffe auf verarbeitete klassifizierte Informationen ab der
Klassifizierungsstufe VERTRAULICH und hoéher bzw. der entspre-
chenden internationalen Klassifizierung protokolliert werden.

Bei NATO Klassifizierten Informationen ist diese Protokollierung
bereits ab der Klassifizierungsstufe NATO RESTRICTED erforder-
lich.

In diesen Systemen ist eine sinngemifle Abbildung der Bestim-
mungen der Kapitel II. bis VIIL. sicherzustellen.
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II. KanzleiméifBige Behandlung

Bei klassifizierten Informationen der Klassifizierungsstufe
GEHEIM oder héher ist anstelle eines Verteilers eine Empfingerliste
zu verwenden, in welcher die Empfinger oder Funktionen konkret
angefiihrt werden.

Ausfertigungen von klassifizierten Informationen der Klassifizie-
rungsstufe GEHEIM oder hoher sind so durch eine fortlaufende
Nummer (Ausfertigungsnummer) zu kennzeichnen, dass jede Ausferti-
gung einem bestimmten Empfinger zugeordnet werden kann. Die Zu-
ordnung der Ausfertigungsnummern zu den Empfiangern muss aus der
Empfingerliste ersichtlich sein.

Als Ausfertigungen gelten die an die Empfinger ergehenden Erle-
digungen und die vom Originalakt oder den Ausfertigungen angefertig-
ten Kopien.

Fiir multilateral klassifizierte Informationen erfolgt die Vertei-
lung durch die Zentralregister des BMLVS.

Klassifizierte Informationen mit der Klassifizierungsstufe STRENG
GEHEIM sind immer mit einem Offnungsvermerk zu versehen.

Bei den anderen Klassifizierten Informationen sind Offnungs-
vermerke nur im Bedarfsfall auf Grund inhaltlicher Besonderheiten zu
verwenden.

Der Offnungsvermerk hat den Wortlaut
»Nur zu 6ffnen durch ...«
und die Funktion zu enthalten. Der Offnungsberechtigte ist grundsitz-
lich durch seine Funktion (zB S2) zu bezeichnen. Nur in begriindeten
Ausnahmefillen darf im Offnungsvermerk auch der Name des
Offnungsberechtigten angefiihrt werden.
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Sofern ein System gem. RdNr. 75 bis 78 verwendet wird, ist 88
anstelle des Offnungsvermerks die Information funktionsbezogen so zu
adressieren, dass nur die in Frage kommenden Personen Zugriff
erhalten (keine Adressierung an Organisationseinheiten).
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III. Empfangsbestitigung

89 Der Empfang klassifizierter Informationen in Papierform
— ab der Klassifizierungsstufe VERTRAULICH,
— bei NATO-Informationen ab der Stufe EINGESCHRANKT und
hoher bzw. der entsprechenden internationalen Klassifizierung,
ist vom Empfianger mittels einer der klassifizierten Information beige-
legten Empfangsbestétigung (s. Beilage II) zu bestétigen.

90 Die Empfangsbestitigung ist an den Absender innerhalb von zehn
Tagen zu retournieren.

91 Bei Ubermittlung von Klassifizierten Informationen durch Sys-
teme gem. RdANr. 75 bis 78 entfillt die Bestitigung des Empfanges,
wenn durch das System die Zustellung dokumentiert wird und dem
Absender diese Dokumentation zugénglich ist.
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IV. Offnen Klassifizierter Informationen ab
Klassifizierungsstufe VERTRAULICH

Der innere Umschlag (s. RdNr. 130), welcher die klassifizierten
Informationen enthilt, darf nur vom Kommandanten (Dienststellen-
leiter), GehSchB oder angefiihrten Empfanger ge6ffnet werden.

Der Offnungsberechtigte hat die unverziigliche Registrierung der
klassifizierten Information zu veranlassen.

Unterlagen im Zusammenhang mit Verlisslichkeitspriifungen
diirfen nur von Organen der nachrichtendienstlichen Abwehr gedffnet
werden (§ 20 Abs. 3 MBG).

Der Offnungsberechtigte hat die Umhiillung auf Unversehrtheit
und die Sendung auf Vollzihligkeit zu priifen.

Fehlende Stiicke sind dem Absender unverziiglich anzuzeigen und
bei der Ubernahme in der Empfangsbestitigung zu vermerken.

Bei Verdacht der unbefugten Offnung von klassifizierten Infor-
mationen sind durch den GehSchB unverziiglich die Malnahmen ge-
mifB RdNr. 191 bis 198 einzuleiten.

Bei Ubermittlung von klassifizierten Informationen durch IKT-
Systeme ist durch die Systemkonfiguration und durch die Aufstellung
der Endgerite sicher zu stellen, dass nur Berechtigte Zugang zu den
tibermittelten klassifizierten Informationen haben.
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V. Verbuchung und Registrierung

Die Klassifizierungsstufe von Geschiftsbiichern fiir die Verbu-
chung von Geschiéftsstiicken bis zur Klassifizierungsstufe GEHEIM
ist EINGESCHRANKT, fiir jene der Klassifizierungsstufe STRENG
GEHEIM ist das Geschéftsbuch GEHEIM zu klassifizieren.

Als EINGESCHRANKT Kklassifizierte Informationen sind gemil
den Bestimmungen der Biiroordnung (Kanzleiordnung)
— 1n zugelassenen Systemen gem. RdNr. 75 bis 78 oder
— 1n den allgemeinen Geschéftsbiichern (Karte1)
zu verbuchen.

Bei der Verbuchung ist der Klassifizierungsvermerk ,,EINGE-
SCHRANKT* ersichtlich zu machen.

Als VERTRAULICH Kklassifizierte Informationen sind in der
Zentralstelle des BMLVS und den diesen unmittelbar nachgeordneten
Amtern im allgemeinen Geschiftsbuch (Kartei) gemiB den Bestim-
mungen der Biiroordnung (Kanzleiordnung) zu verbuchen.

Im Geschiftsbuch (Kartei) ist der Klassifizierungsvermerk ,,VER-
TRAULICH® ersichtlich zu machen und der Vermerk iiber die Ver-
nichtung anzubringen.

Mulitlateral klassifizierte Informationen werden durch die Zentral-
register BMLVS verwaltet und vernichtet.

Bei sonstigen nachgeordneten Dienststellen sind fiir klassifizierte
Informationen mit der Klassifizierungsstufe VERTRAULICH eigene
getrennte Geschéftsbiicher zu flihren, in welchen diese mit eigener
Geschiéftszahl zu verbuchen sind.

Als GEHEIM oder STRENG GEHEIM Kklassifizierte Informatio-
nen sind getrennt in eigenen Geschiftsbiichern gemil3 Beilage IV oder
mit zugelassenen IT-Systemen gem. RdNr. 75 bis 78 mit eigenen Ge-
schiftszahlen zu verbuchen.
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Klassifizierte Informationen der Klassifizierungsstufe VERTRAU-
LICH oder hoher, die im Einsichtsverkehr vorgeschrieben werden,
sind ebenso in fortlaufender Reihenfolge des Einlangens — getrennt
nach ihrer Klassifizierungsstufe ohne Vergabe einer eigenen Ge-
schiiftszahl — in den Registern bzw. Geschiftsbiichern zu registrieren
(s. Beilage IV). Nach Weitergabe des Geschiftsstiickes ist die Eintra-
gung zu streichen.

Diese Registrierung entfillt bei Ubermittlung in einem zugelasse-
nen System gem. RdANr. 75 bis 78.

Die Geschiftszahl (Beispiel: 515-G/S1/2006) fiir jene klassifizier-
ten Informationen in Papierform, die in eigenen Registern zu verbu-
chen sind, besteht aus:

— der fortlaufenden Zahl innerhalb des laufenden Kalenderjahres (zu
Jahresbeginn jeweils mit 1 beginnend),

— dem durch einen Bindestrich getrennten Klassifizierungsvermerk in
abgekiirzter Form (G bzw. SG),

— der durch einen Schrigstrich getrennten Kurzbezeichnung der
Organisationseinrichtung gemdfl Geschéftseinteilung der Zentral-
stelle bzw. gemil3 aktuellem Abkiirzungsverzeichnis,

— der durch einen Schrigstrich getrennten Jahreszahl (vierstellig).

In Systemen gem. RdNr. 75 bis 78 diirfen Informationen verschie-
dener Klassifizierungsstufen gemeinsam behandelt werden, sofern das
System den Anforderungen der hochsten zu verarbeitenden Klassifizie-
rungsstufe entspricht.

Dienststellen, die keine Geschiéftsbiicher fithren, aber klassifizier-
te Informationen stédndig oder voriibergehend verwahren, haben nach
Klassifizierungsstufen und Herkunft (national / EU / NATO) getrenn-
te Register (Bestandsverzeichnisse) zu fiihren (s. Beilage III).
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Sollte dariiber hinaus aus Griinden der Ubersichtlichkeit ein Nach-
weis liber klassifizierte Geschéftsstiicke notwendig werden, ist das
Fiihren zusétzlicher Register anzuordnen.

Sofern ein System gem. RdNr. 75 bis 78 verwendet wird, ist der
Vorgang des Einbringens der klassifizierten Information in das Sys-
tem einer Registrierung gleichzuhalten.

In diesem Fall sind auch klassifizierte Informationen in Papierform
oder anderen Medien bis zur jeweils hochsten zugelassenen Stufe in
diesem System zu verbuchen.

Bei den Registern und Geschiftsbiichern sind die Buchseiten zu
nummerieren. Die Seitenanzahl ist am inneren, vorderen Umschlag
zu vermerken und vom GehSchB zu bestétigen.

Die Register und Geschiftsbiicher sind am Jahresende abzuschlie-
fen und dem Kommandanten (Dienststellenleiter) vorzulegen. Von
diesem ist nach Uberpriifung die ordnungsgemifBle Fiihrung durch
Abzeichnung zu bestiitigen.
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VI. Registrierung multilateral klassifizierter
Informationen

Alle multilateral klassifizierten Informationen (NATO, EU), die
dem BMLVS zugehen, sind an die in der Zentralstelle des BMLVS
eingerichteten Zentralregister weiterzuleiten.

Die Verbuchung von multilateralen Informationen
— mit den Klassifizierungsstufen VERTRAULICH,
— bei NATO ab der Stufe EINGESCHRANKT
— und hoher
erfolgt ausschlieBlich bei den Zentralregistern BMLVS in eigenen
Geschiiftsbiichern.

Andere Dienststellen dic international klassifizierte Informationen
— mit den Klassifizierungsstufen VERTRAULICH,
— bei NATO/PfP ab der Stufe EINGESCHRANKT
— und hoher
stindig oder voriibergehend verwahren, haben Register (Bestands-
verzeichnisse) zu fiihren.

Geschiftsbiicher und Register sind getrennt nach multilateraler
Organisation und Klassifizierungsstufe zu fiihren.

Multilateral klassifizierte Informationen bleiben stets im Eigentum
der jeweiligen multilateralen Organisation.

Daher diirfen die Originaldokumente nicht als Beilagen zum Akt in
den Kanzleien und Archiven hinterlegt werden sondern sind bei den
dafiir vorgesehenen Registern des BMLVS zu verwahren.
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VII. Uberfiihrung von Papier in elektronische Form
(Scannen)

113 Fiir das Uberfiihren von klassifizierten Informationen, die in Pa-
pierform vorliegen, in elektronische Form (zB durch Einscannnen)
diirfen nur Systeme verwendet werden, diec gem. RdNr. 75 bis 78
dafiir zugelassenen wurden.

114 In Papierform vorliegende klassifizierte Informationen
— der Klassifizierungsstufe STRENG GEHEIM und GEHEIM
diirfen nur vom Verfasser,
— der Klassifizierungsstufe VERTRAULICH nur mit Genehmi-
gung des Kommandanten (Dienststellenleiters)
gescannt werden.

115 Bei der Uberfiihrung multilateral klassifizierter Informationen in

elektronische Systeme {ibernehmen die jeweiligen Zentralregister
BMLYVS die Aufgaben des Verfassers.
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VIII. Uberfiihrung elektronischer Informationen in
Papierform

Die Uberfiihrung von klassifizierten Informationen, die in elektro- 116
nischer Form vorliegen, in Papierform (zB durch Ausdrucken) hat
unter Verwendung der gem. RdNr. 75 bis 78 angefiihrten Systeme
und Verfahren zu erfolgen.

Die verwendeten Systeme haben die der jeweiligen Klassifizie-
rungsstufe entsprechende Dokumentation sicherzustellen.

Mit den Ausdrucken ist nach den Bestimmungen dieser Dienstvor- 117
schrift fiir klassifizierte Informationen in Papierform vorzugehen
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IX. Kopieren

Unter ,,Kopieren® ist in dieser Dienstvorschrift die Ubertragung
von klassifizierten Informationen von einem Medium oder System auf
ein anderes zu verstehen, wobei die Originalinformation erhalten
bleibt, wie zB:

— Kopie im herkémmlichen Sinn — von Papier auf Papier,
— Scannen — von Papier zu IKT-System,
— Ausdrucken — von IKT-System zu Papier.

Nicht unter ,,Kopieren* fillt das Weitergeben oder Weiterleiten
von Informationen (zB Die Belastung oder die Erteilung einer Lesebe-
rechtigung in einem ELAK- System).

Kopien von in Papierform vorliegenden klassifizierten Informati-
onen der Stufe EINGESCHRANKT diirfen von dem zum Empfang
und zur Bearbeitung berechtigten Personenkreis in dem fiir die
Bearbeitung unmittelbar erforderlichen Ausmal} angefertigt werden.

Bei der Weitergabe sind die Kriterien fiir den Zugang zu klassifi-
zierten Informationen (s. RdNr. 51) zu berticksichtigen.

Diese Kopien sind unmittelbar nach Zweckerfiillung zu vernich-
ten.

In Papierform vorliegende klassifizierte Informationen der Klassi-
fizierungsstufe VERTRAULICH diirfen nur mit Genehmigung des
Kommandanten (Dienststellenleiters) kopiert werden.

Die erteilte Genehmigung und die Anzahl der Kopien sind auf
dem Original das kopiert wird durch den Genehmigenden mit Datum
und Unterschrift zu vermerken.

Die Anzahl der hergestellten Kopien sowie die Empfinger sind
gemil den Bestimmungen der RdNr. 97 f zu verbuchen.
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In Papierform vorliegende klassifizierte Informationen der Stufen
GEHEIM und STRENG GEHEIM diirfen durch die Empfinger
NICHT KOPIERT werden. Es ist beim Ersteller eine zuséitzliche
Ausfertigung anzufordern.

Das Kopieren von multilateralen Kklassifizierten Informationen
der Klassifizierungsstufe CONFIDENTIEL UE, bei NATO
RESTRICTED und héher, ist nur mit schriftlicher Genehmigung der
Zentralregister des BMLVS (s. RdNr. 108) zuléssig, diese Kopien sind
zu verbuchen und nach Zweckerfiillung dem Vernichtungsprozedere
zuzufiihren.

Die Herstellung von Ausziigen aus Geschiftsstiicken der Klassifi-
zierungsstufen GEHEIM und STRENG GEHEIM, sofern diese zur
Erstellung eigener Geschiftsstiicke dienen, ist mit Genehmigung des
Kommandanten (Dienststellenleiters) zuldssig.

Dabei ist eine Neubeurteilung der Klassifizierungsstufe vorzuneh-
men.

Elektronisch vorliegende klassifizierte Informationen diirfen nur
auf zugelassenen Systemen RdANr. 75 bis 78 und unter sinngeméBer
Anwendung der Bestimmungen in den RdNTr. 118 ff kopiert werden.

Die Protokollierung/Dokumentation ist gemél} den fiir das jewei-
lige System verfligten Regelungen durchzufiihren.
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F. UBERMITTLUNG KLASSIFIZIERTER
INFORMATIONEN

I. Allgemeines

Sofern zugelassene elektronische Systeme zur Verfiigung stehen,
sind diese zur Ubermittlung zu verwenden.

Die Abfertigung von klassifizierten Informationen der Klassifizie-
rungsstufe EINGESCHRANKT ist — sofern sie nicht elektronisch
erfolgt — vom zustédndigen Kanzleileiter oder einem hiezu Beauftragten
zu veranlassen.

Die Abfertigung von klassifizierten Informationen der Klassifizie-
rungsstufen VERTRAULICH, GEHEIM und STRENG GEHEIM
ist — sofern diese nicht auf elektronischem Wege erfolgt — vom zustén-
digen GehSchB zu veranlassen.

Dokumente der Klassifizierungsstufe EINGESCHRANKT sind
1m verschlossenen Kuvert zu iibermitteln.

Dokumente der Klassifizierungsstufe VERTRAULICH oder ho-
her sind in einem doppelten undurchsichtigen verschlossenen Kuvert
zu iibermitteln, wobei nur am inneren Kuvert die Klassifizierungsstufe

anzugeben und eine Empfangsbestitigung beizulegen ist (s. Beilage
I0).

Am dufleren Kuvert sind lediglich der Empfinger und der Absen-
der anzugeben.

Das innere Kuvert ist mit einem geeigneten Sicherheitsklebeband

so zu verschlieBen, dass eine Offnung oder Offnungsversuche wihrend
des Transportes zum Empfanger erkennbar sind.
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II. Verbringung, Versand, Ubermittlung und
Mitnahme

Die Verbringung von klassifizierten Informationen der Klassifi-
zierungsstufe EINGESCHRANKT darf sowohl innerhalb des Bun-
desgebietes als auch in das Ausland auf dem Postweg oder person-
lich erfolgen.

Klassifizierte Informationen der Klassifizierungsstufe VER-
TRAULICH und GEHEIM diirfen innerhalb des Bundesgebietes
durch Post oder Zustelldienst versendet werden.

Dabei ist ein Riickschein (RSa) oder eine gleichwertige nachweis-
liche Zustellart zu verwenden die eine Zustellung an Ersatzempfianger
ausschlieft.

Eine Verbringung in das Ausland hat durch Kurier zu erfolgen,
wobei multilateral Klassifizierte Informationen nur in und {iber die
jeweiligen Mitgliedsldnder verbracht werden diirfen.

In Ausnahmefillen kann der personliche Transport (das Mitfiih-
ren) klassifizierter Informationen bis zur Klassifizierungsstufe GE-
HEIM in das Ausland genehmigt werden.

Die Genehmigung fiir national klassifizierte Informationen erteilt
der Kommandant/Dienststellenleiter, fiir multilateral klassifizierte In-
formationen der InfoSithB/BMLVS (Ltr AbwA).

Klassifizierte Informationen der Klassifizierungsstufe STRENG
GEHEIM sind grundsitzlich durch die Militdrstreife sonst durch
zwei Kuriere zu transportieren.

Die elektronische Ubermittlung von klassifizierten Informationen

hat auf sicheren Ubertragungswegen auf dafiir zugelassenen Syste-
men nach den vorgegebenen Methoden und Verfahren zu erfolgen.
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Eine offene fernmiindliche Weitergabe von klassifizierten Infor-
mationen ist nur in Ausnahmefillen bei Gefahr in Verzug zulédssig und
nach Identifikation des Empfingers so zu halten, dass der Sachverhalt
gegeniiber Dritten verschleiert wird.

Fiir die Mitnahme von multilateral klassifizierten Dokumenten
in das Ausland, einschlie8lich der Durchreisestaaten, ist vor Reisean-
tritt die Zustimmung der Zentralregister BMLVS einzuholen. Die
Verbringung in das Ausland ist im jeweiligen Register zu vermerken.

Bedienstete, die multilateral Kklassifizierte Informationen auf
Auslandsdienstreisen mitfiihren, sollen {iber einen giiltigen Dienst-
oder Diplomatenpass verfiigen, jedenfalls ist eine Kurierbescheini-
gung (s. Beilage V) mitzufiihren.

Klassifizierte Informationen diirfen nicht an 6ffentlichen Orten
gelesen und keinesfalls unbeaufsichtigt gelagert werden. Sie sind in
entsprechenden Behiéiltnissen Osterreichischer Vertretungen zu ver-
wahren. Ist dies nicht méglich, so sind sie stindig personlich mitzu-
filhren und wéhrend der Ruhezeit in versperrbaren Behiltnissen
(zB Hotelzimmersafe) zu lagern.

Nach Beendigung der Dienstreise ist den Zentralregistern BMLVS
fernmiindlich die ordnungsgeméille Wiederverwahrung zu melden.

Die Mitnahme von IKT-Geriiten und Systemen gem. RdNr. 75
bis 78 in das Ausland ist im ADR-Auftrag bzw. in der Entsendewei-

sung anzuordnen.

Der Transport und die Lagerung von klassifiziertem Gerét ist in den
fachdienstlichen Vorschriften zu regeln.
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II1. Kuriere

Als Kuriere sind militdrische Organe (§ 1 Abs. 1 MBQG) einzutei-
len.

Diesen ist vom zustidndigen Vorgesetzten ein schriftlicher Wach-
auftrag zu erteilen.

In Ausnahmefillen konnen auch Zivilbedienstete der Zentralstelle

als Kurier eingeteilt werden, denen jedoch keine Befugnisse nach
MBG zustehen.

Als Kuriere fiir klassifizierte Informationen sind nur Personen ein-
zuteilen, die iiber eine giiltige Priifbescheinigung verfiigen.

Den Kurieren ist von der Dienststelle eine Kurierbescheinigung
(s. Beilage V) auszustellen, die sie in Verbindung mit threm Dienst-
ausweis oder Wehrdienstausweis zur Ubernahme sowie Ubergabe von
klassifizierten Informationen berechtigt.

Zur Durchfiihrung des Kurierauftrages kann auch das Tragen von
Zivilkleidung angeordnet werden.

Kuriere sind, sofern sie klassifizierte Informationen der Klassifizie-
rungsstufen GEHEIM oder STRENG GEHEIM befordern zu be-
waffnen. Die Art der Bewaffnung ist der Bedrohung anzupassen. Ku-
riere die klassifizierte Informationen in das Ausland befordern sind
nicht zu bewaffnen, auller das Mitfiihren von Waffen ist durch inter-
nationale Abkommen oder im Rahmen von Auslandeinsidtzen aus-
driicklich gestattet.

Fiir Personen, die gem. RdNr. 135 klassifizierte Informationen der
Klassifizierungsstufen GEHEIM oder STRENG GEHEIM aus ande-
ren Griinden auflerhalb militirischer Liegenschaften mit sich fiih-
ren (zB bei Besprechungen, Ubungen), gelten die gleichen Bestim-
mungen wie fiir Kuriere.
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IV. Weitergabe innerhalb der Dienststelle

Innerhalb der Dienststelle erfolgt die auch nur voriibergehende
Weitergabe der klassifizierten Informationen der Klassifizierungsstu-
fe VERTRAULICH und hoher mit Zustellbuch (s. Beilage VI) oder
mittels Empfangsschein (s. Beilage II).

Zustellbiicher sind mit der Bezeichnung der Dienststelle zu kenn-
zeichnen. Zustellbiicher enthalten keinen Hinweis auf den Inhalt der
klassifizierten Information und unterliegen daher keiner Klassifizie-
rung.

Bei Ubermittlung und Bearbeitung von klassifizierten Informati-

onen auf zugelassenen IKT-Systemen entfillt die Bestitigung des
Empfanges, wenn durch das System die Zustellung dokumentiert wird.
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V. Miindliche Weitergabe

Haben Besprechungen klassifizierte Informationen der Klassifi-
zierungsstufe VERTRAULICH oder hoher zum Inhalt, so ist dies
in der Einberufung zur Besprechung unter Angabe der hochsten Klas-
sifizierungsstufe bekannt zu geben.

Es diirfen nur Personen an o.a. Besprechungen teilnehmen, welche
die Ermichtigung zum Zugang zu klassifizierten Informationen der
entsprechenden Klassifizierungsstufe besitzen (s. RANr. 51).

Genehmigte Aufzeichnungen sind entsprechend zu klassifizieren.
Die Mitnahme von nicht genehmigten Kommunikationsmitteln oder
Aufzeichnungsgeriiten ist verboten (zB Mobiltelefone).

Bei der miindlichen Darlegung von Informationen der Klassifizie-
rungsstufen GEHEIM oder STRENG GEHEIM sind, wenn vom
AbwA zugelassene abhorgeschiitzte oder abhorsichere Riume nicht
zur Verfligung stehen, entsprechende Mallnahmen (u.a. Ortswahl, Ab-
gabe von Mobiltelefonen und &dhnlichen Gerdten, Bewa-
chung/Sicherung des Raumes) fiir die Abhorsicherheit zu treffen.

58



G. VERWAHRUNG, VERNICHTUNG UND
KONTROLLE

I. Verwahrung

Klassifizierte Informationen sind der jeweiligen Klassifizierungs-
stufe entsprechend in den Dienstriumen gesichert zu verwahren und
diirfen nur bei unabdingbaren dienstlichen Notwendigkeiten aus diesen
verbracht werden.

Fiir die Klassifizierungsstufe EINGESCHRANKT sind versperr-
bare Biiromobel zu verwenden.

Klassifizierte Informationen der Klassifizierungsstufen VER-
TRAULICH oder hoher miissen in fiir die sichere Verwahrung von
klassifizierten Informationen der entsprechenden Klassifizierungsstufe
zugelassenen Behiiltnissen verwahrt werden.

Eine Verwahrung in einem gemeinsamen Behiltnis, welches fiir die
jeweils hochste in Betracht kommende Klassifizierungsstufe zugelas-
sen wurde, ist moglich (s.RdNr. 167).

Den Erstschliissel hat jene Person, die fiir die Beniitzung des Be-
hiltnisses verantwortlich ist so zu verwahren, dass ein Zugriff durch
Unbefugte ausgeschlossen ist.

Zweit- bzw. Reserveschliissel (ggf. Codes fiir elektronische
Schlosser) verwahren
— 1in der Zentralstelle die Sicherheitsbeauftragten,
— sonst

— der Kommandant,

— Chef des Stabes oder

— Dienststellenleiter
in einem verklebten Umschlag mit der Unterschrift des Erstschliissel-
verwahrers in ihrem Behéltnis fiir klassifizierte Informationen.
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164

165
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167

168

Im Umschlag ist eine Schliisselausgabeliste zu verwahren.

Das Offnen des Behilters mit dem Zweitschliissel hat im Beisein
einer zweiten Person, die in der Schliisselausgabeliste einzutragen ist,
zu erfolgen.

Bei Verlust eines Schliissels ist dies dem Vorgesetzten unverziig-
lich zu melden und sind bis zur Anderung / Erneuerung des Schlosses
geeignete MaBBnahmen zur Verhinderung unbefugter Zugriffe zu set-
zen.

Allenfalls in Papierform oder auf Datentrigern vorliegende nati-
onal und/oder multilateral klassifizierte Informationen sind getrennt
fiir die jeweilige Organisation und getrennt nach Klassifizierungs-
stufen zu verwahren.

BEACHTE: National klassifizierte Informationen sind getrennt
von multilateral klassifizierten Informationen zu
verwahren.

Allenfalls in Papierform oder auf Datentrigern vorliegende nati-
onal und/oder multilateral klassifizierte Informationen kénnen in
einem gemeinsamen Behiiltnis verwahrt werden. In diesem Fall
miissen die Behiltnisse den Anforderungen fiir die hochste Klassifi-
zierungsstufe der gemeinsam verwahrten klassifizierten Informationen
entsprechen. Dabei ist jedoch eine organisatorische Trennung (zB
in getrennten Ordnern) nach Klassifizierungsstufen und Organisationen
einzuhalten.

Im Einsatz und bei Ubungen konnen klassifizierte Informationen
entsprechend den Bedingungen im Einsatz- oder Ubungsraum in einfa-
chen versperrbaren Behiltnissen verwahrt werden, sofern eine durch-
gehende Bewachung sichergestellt ist.
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II. Vernichtung

Die verfassende Stelle hat auf den Ausfertigungen zu vermerken
ob die klassifizierte Information zu einem bestimmten Zeitpunkt, nach
Zweckerfiillung oder auf Weisung zu vernichten ist.

Ist kein Vermerk angebracht so hat der Kommandant (Dienststel-
lenleiter) der aufbewahrenden Stelle festzulegen wann die klassifizier-
te Information zu vernichten ist.

MERKE: Wurde keinerlei Festlegung getroffen, so ist die klas-
sifizierte Information nach 10 Jahren zu vernichten.

Das beim Verfasser abgelegte Original der klassifizierten Infor-
mation ist nach den Bestimmungen der Biiroordnung bzw. der Kanz-
leiordnung zu skartieren.

Eine Anbietung oder Abgabe von klassifiziertem Schriftgut ab der
Klassifizierungsstufe VERTRAULICH an das Osterreichische Staats-
archiv kommt erst nach erfolgter Deklassifizierung in Betracht.

Register, Bestandsverzeichnisse und Zustellbiicher sind unbe-
grenzt aufzubewahren.

Originale von klassifizierten Informationen der Klassifizierungs-
stufen VERTRAULICH, GEHEIM und STRENG GEHEIM sowie
nicht mehr benotigte Register fiir klassifizierte Informationen dieser
Klassifizierungsstufen der Zentralstelle des BMLVS und der dem
BMLVS unmittelbar nachgeordneten Kommanden und Dienststellen,
die gemdll RdNr. 170 zu skartieren wéren, sind nicht zu vernichten
sondern dem bei der Prisidialabteilung eingerichteten Zwischenar-
chiv fir klassifizierte Informationen zuzufiihren.

Dies gilt nicht fiir klassifizierte Informationen die beim AbwA oder
HNaA anfallen.
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Die Vernichtung von klassifizierten Informationen gem. RdNr. 22
hat mit einem fiir die jeweilige Klassifizierungsstufe freigegeben Ver-
fahren so zu erfolgen, dass keine auswertbaren Reste der klassifizierten
Information iibrig bleiben.

Die Vernichtung von klassifizierten Informationen der Klassifizie-
rungsstufen VERTRAULICH und GEHEIM hat durch den
GehSchB unter Anwesenheit eines Zeugen zu erfolgen.

Die Vernichtung von klassifizierten Informationen der Klassifizie-
rungsstufe STRENG GEHEIM hat durch den GehSchB unter An-
wesenheit von 2 Zeugen zu erfolgen.

Die Zeugen miissen iiber die Zugangsberechtigung zu klassifizier-
ten Informationen der entsprechenden Klassifizierungsstufe verfligen.

Multilateral Kklassifizierte Informationen der Klassifizierungs-
stufen VERTRAULICH, GEHEIM und STRENG GEHEIM wer-

den ausschlieBlich durch die Zentralregister BMLVS vernichtet.

Klassifizierte Informationen der Klassifizierungsstufe NATO
RESTRICTED sind durch den GehSchB der verwahrenden Stelle
zu vernichten.

Eine Kopie des Vernichtungsprotokolls ist dem Zentralregister
BMLYVS zu {ibermitteln.

Bei der Vernichtung von klassifizierten Informationen ab der
Klassifizierungsstufe VERTRAULICH ist ein Vernichtungsprotokoll
(s. Beilage VII) anzulegen, welches 10 Jahre aufzubewahren ist.

Bei Verwendung eines IKT-Systems gem. RdNr. 75 bis 78 entfillt
die Verpflichtung zur Fiihrung eines Vernichtungsprotokolls dann,
wenn fiir die Vernichtung freigegebene Verfahren verwendet werden,
die eine ausreichende Dokumentation sicherstellen.
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Eintragungen iiber klassifizierte Informationen, die vernichtet wur-
den, sind in den in Papierform vorliegenden Registern in roter Farbe
zu streichen; die Vernichtung ist mit Bezug auf das Vernichtungspro-
tokoll anzumerken.

Besteht die unmittelbar drohende Gefahr, dass klassifizierte In-
formationen durch Unbefugte in Besitz genommen werden oder eine
Preisgabe erfolgen konnte, ist der unverziigliche Abtransport oder
falls dies nicht moglich ist die unverziigliche Vernichtung sicherzustel-
len.

Grundsitzlich darf die Vernichtung von klassifizierten Informatio-
nen in diesem Fall nur auf Weisung des Vorgesetzten erfolgen. Kann
die Weisung hiezu nicht rechtzeitig eingeholt werden, ist die Vernich-
tung selbstindig durchzufiihren.

Die Vernichtung ist schriftlich zu dokumentieren. Entsprechende
Vorkehrungen zur raschen Vernichtung sind vorzusehen.

Kommandotagebiicher und Einsatzjournale sind nicht zu
vernichten.
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II1. Kontrolle

Das System des Geheimschutzes ist durch den J2/S2/Sicherheits-
beauftragten in seinem Wirkungsbereich mindestens 1x jdhrlich nach-
weislich zu iiberpriifen.

Dabei sind insbesondere
— die Vollstidndigkeit der Aufzeichnungen,
— die Sicherheit der Behiltnisse und
— das Schliisselsystem (Schliisselordnung)
zu liberpriifen.

Sind klassifizierte Informationen der Klassifizierungsstufen GE-
HEIM oder STRENG GEHEIM vorhanden, so ist eine vollstiindige
Uberpriifung der Vorginge vorzunehmen.

Bei klassifizierten Informationen der Klassifizierungsstufen VER-
TRAULICH ist eine stichprobenartige Uberpriifung vorzunehmen.

Das Uberpriifungsergebnis, ab Ebene groBfer Verband aufwiirts,
ausgenommen HNaA, ist auf dem Dienstweg dem AbwA vorzulegen.

Die durchgefiihrte Uberpriifung ist in den Registern zu vermer-
ken.

Davon unberiihrt bleiben zusitzliche Uberpriifungen durch vorge-
setzte Dienststellen.
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IV. Verlust oder Preisgabe

Der Verlust oder die Preisgabe von klassifizierten Informationen
bzw. ein entsprechender Verdacht sind unverziiglich dem Komman-
danten (Dienststellenleiter) sowie mittels BV-Meldung zu melden.

Der Kommandant/Dienststellenleiter hat alle erforderlichen MaB-
nahmen zur Wiederauffindung, Untersuchung des Vorfalles und Ver-
hinderung von (weiteren) Schéden zu treffen.

Das Untersuchungsergebnis und die getroffenen MalBBnahmen sind
schriftlich zu dokumentieren und auf dem Dienstweg dem AbwA zu
melden.

Beim Verdacht einer gerichtlich strafbaren Handlung ist {iber-
dies vom Disziplinarvorgesetzten Anzeige bei der zustdndigen Staats-
anwaltschaft zu erstatten.

Der Verlust oder die Preisgabe ist auch jener Stelle zu melden die
die klassifizierte Information ausgegeben hat (Verfasser). Diese hat
zur Verhiitung von (weiteren) Schéden alle nach dem Inhalt der klassi-
fizierten Information zur Schadensbegrenzung erforderlichen Mal-
nahmen zu treffen.

Werden in Verlust geratene klassifizierte Informationen innerhalb
von 4 Wochen nicht wiederaufgefunden, so ist unter Vorlage eines
Berichtes tiber den Stand der Ermittlungen die Entscheidung tiber Fort-
fihrung oder Einstellung der Untersuchung bei der vorgesetzten
Dienststelle einzuholen. Die getroffene Entscheidung ist dem AbwA
zu melden.
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198

Das Auffinden einer in Verlust geratenen klassifizierten Informati-
on ist ebenfalls dem Kommandanten/Dienststellenleiter zu melden.
Dieser hat die Zustandebringung dem AbwA und dem Verfasser zu
melden.

Dabei ist anzugeben wann und wo die klassifizierte Information
gefunden wurde und ob Unbefugte dazu Zugang hatten.

Der Verlust, die Preisgabe und das Wiederauffinden von internatio-
nalen, aufgrund volkerrechtlicher Vereinbarungen klassifizierten In-
formationen ist unverziiglich dem Informationssicherheitsbeauftragten
zu melden. Die Untersuchung obliegt dem AbwA.
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H. SONSTIGE BESTIMMUNGEN FUR
KLASSIFIZIERTE INFORMATIONEN

I. Weitergabe an ressortfremde Stellen

Vor der Ubermittlung von klassifizierten Informationen ist durch
Priifung im Einzelfall sicherzustellen, dass beim Empfinger die Vor-
aussetzungen fiir einen addquaten Schutz gegeben sind.

Von der Auskunftspflicht nach dem Auskunftspflichtgesetz, und

Informationsweiterverwendungsgesetz sind klassifizierte Informatio-
nen ausgenommen.
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I1. Ubergangsbestimmungen

Die bisher im BMLVS-ELAK eingerichtete Klassifizierungsstufe
,,VERSCHLUSS* wird mit Inkrafttreten dieser Dienstvorschrift deak-
tiviert und fiir die Neuanlage von Dokumenten gesperrt. Es ist vorge-
sechen, "DATENSCHUTZ" im BMLVS-ELAK als eigenstindiges
Merkmal zu realisieren. Es wird darauf hingewiesen, dass das Merk-
mal "DATENSCHUTZ" bereits bisher keine Verschlussstufe im Sinne
der VSaV war und auch weiterhin keine Klassifizierungsstufe im
Sinne der GehSV darstellt.

Fiir klassifizierte Informationen (VERSCHLUSS, RESTREINT-UE
und NATO-RESTRICTED), die vor Inkrafttreten dieser Dienstvor-
schrift angefallen sind und nicht mehr weiter bearbeitet werden, erge-
ben sich keine Anderungen.

Im Bedarfsfall bzw. bei einer Weiterbearbeitung hat durch den
Ersteller eine Neubeurteilung der Klassifizierungsstufe nach den
Bestimmungen dieser Dienstvorschrift (s. RANr. 34ff) zu erfolgen.

Grundsitzlich sind bestehende klassifizierte Informationen wie
folgt zu behandeln:
— ,,VERSCHLUSS* wie ,,EINGESCHRANKT*.
— ,,GEHEIM*“ und ,,STRENG GEHEIM* unveréindert.

Informationen der Klassifizierungsstufe VERTRAULICH und ho-
her, ausgenommen multilateral klassifizierte Informationen, kdnnen
weiterhin in den bisher verwendeten Behiiltnissen gelagert werden.

Bei Neubeschaffungen ist nach den Bestimmungen dieser Dienst-
vorschrift vorzugehen.

Das Datum des Inkrafttretens dieser Dienstvorschrift ist in den Ge-
schiftsbiichern und Bestandsverzeichnissen in roter Schrift zu doku-
mentieren.
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III. Strafbestimmungen

207 Verstofle gegen die Bestimmungen dieser Dienstvorschrift sind un-
geachtet einer allfilligen (verwaltungs-)strafrechtlichen Verfolgung
dienstrechtlich zu ahnden.
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Nachweis der Unterweisung

Nachweis der Geheimschutzverpflichtung

A: Identitit der verpflichteten Person und Angaben zu deren Arbeitgeber’

Geburtsdanm:
Mame, Vornsme, skad. Grad, Diensterad, Mationalitit Geburtsort:
Answeis/Reisepass Nr
Ansstelhmgsheharde:
TWohnadresse Ansstellmgsdatum:

B: Grund der besonderen Verpflichtung zur Geheimhaltung sowie Bezeichnung der
KElassifizierungssiufe

Zugang m klassifizierter nationaler In- |
formation

Zugang i volkerrechtlich Klassifizierter "
Information

Zutritt zn Sicherheitsbereich Sicher- o
heitsstufe A

VERPFLICHTUNG
zum Schmiz klassifizierter Information

Die verpflichtete Person wurde iiber folgende Punkte unterwiesen:
1. Asrt der Iassifirierten Information

2. Notwendige techmische/crganizatorische/personelle Absicherungsmafnahmen
gem. den nationalen und vélkerrechtlichen Sicherheitsvorschriften

3. Gefilwdung der Sicherheit durch indiskyete Gespriche
4. Vorsichtsmafinahmen beim Umgang mit der Presse
5. Bedrohung durch nachrichtendienstliche Tiﬁgi:eiteuﬁ

'IFaHsnnIEEﬁmd

Amtlicher Lichtbildmsweds:
a hld&ﬂnsste&mgtmﬂﬂmmﬂhgmgmmmgmdﬂnﬂm@assvmlegm
b in jedem Fall sind die Answeismmmmer, die Aunsstellmgsbehorde und das Ausstellongsdatom anrngeben

¥ Anpabe derjewalzgmhud:sbmmassa.ﬁmmgssmﬁ sowie Fonktion bzw. Zweck fir den Fugang (z.B: GEHEIM,
5B Via Il G4Abt' EdoELT)
* Anpibe des Stastes oder der Orzanisztion und der jeweilizen hichsten Elassifisienmgsstufe sowie Funktion bew.
Zwedﬁrdznﬂngang Falls erforderlich auch Einschrankune auf konkrete klassifimerte Informationen.
KonlﬂﬂeBm.chumngmheﬁ'eEn&anS:LhEhﬂEbmchE gemif Sicherheitesmfeneriass (z.B.: FIH ZELTWEG,
FIWit 2)



2
6. Verpflichtung zur unverziiglichen Meldung von:
- AnnihemmngsversnchenHandlmpsweizen die auf Spicnage hindeuten
- Allen ungewdhnlichen Umstinden mit Bezug zur mil Sicherhest
7. Strafrechiliche bzw. diszipliniire Folgen von VerstGflen gegen die Geheimhal-
tungspflicht
(..need to kmow™) und sind jederzeit vor der Kepntnisnabhme durch unbefugte Personen zn
schiitzen.

Der verpflichteten Person werden folgende Dolumente (auszugsweise) zur Verfiigung ge-
stellt bzw. wurde darauf hingewiesen wo diese einzusehen sind (Intranet, Internet etc.):

[] VSaV (Geheimschutzvorschrift)

Richtlinien fiir den Geheimschntz von multilateralen Unterlagen
[] Sicherheitsbestimmmngen der NATO (in der geltenden Fassung)
[] Sicherheitsbestimmmngen der EU (in der geltenden Fassung)

InfoSiG (Informationssicherheitsgesetz)

InfoSiV (Informationssicherbeitsvercrdomng)

DSG (Datenschntzgesetz)

Ortlich bedingte AbsicherungsmaBnahmen’

Zutrittsbestimnmmumgen

Verpflichtung zum Tragen der Identitéitskarte

Verbot Fotografieren und Filmen

Verbot Mitnahme Mobiltelefon

Verbot Mitnahme IKT-Gerdte (Laptop, Palm, Aufrsichmmesgzerite, udgl)

Mitnahmeberechtisung

Schliisselordmung

sBmﬂdschmz

L]

[
[

(Zutrgffendes ankreuzen)

Unterschriften

Der/Die Sicherheitsbeauftragte:

Ort und Datom Die verpflichtete Person: Der/Die Geheimschutzbeaufiragte:

* Vor allem iiber den Modus operandi von Machrichtendiensten
TzB.ﬁrBedim:r.ea-, die damerhaft in einem Sicherheitsbereich Dienst versehen
¥ Baumm fiir allfsllipe weitere wor Ort erforderliche oder sonstige Verhaltensregeln
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BEILAGE II

Empfangschein
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BEILAGE III

Bestandverzeichnis fiir klassifizierte Informationen
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BEILAGE IV

Geschiftsbuch fiir klassifizierte Informationen
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BEILAGE V

Kurierbescheinigung

[Diensisieiie) [Cut, Datum]
Link Sofce S apency) {Flace, o)

Kurierbescheinigung
Courier Pass

RS I TP IEE-;- s B g L S e .-'E----- e e e e e
(OeMicial e # k) [Chate of Dirth)

Ist beerechtigt, wom (am) bis
Is authonsed from fon) ... [ Ry SR SRRy PR

klassifizierte Informationen folgender Klassifizienmgsshufen anzunehmen bew. zu Ghengeben.
to fake ower and fo hand over classified informabon for dassiications

- VERTRAULICH /| CONFIDENTIAL — national "} — international ")

- GEHEM ! SECRET - national ") — mtemational )

- STRENG GEHEM | TOP SECRET- national ") — intemational *)

. _,r - R .-.':.-. iy T A .-.-:. e
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BEILAGE VI

Zustellbuch fiir Kklassifizierte Informationen

Ubernahms-

Datum Zahl Empféanger bestatigung
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BEILAGE VII

Vernichtungsprotokoll

.............. (Dlenststelle) (OrtDatum)
Vernichtungsprotokoll Nr. .../ ...
Nachstehende klassifizierte Information(en)
- VERTRAULICH - national *)
- VERTRAULICH - international *)
- GEHEIM - national *)
- GEHEIM - international *)
- STRENG GEHEIM - national *)
- STRENG GEHEIM - international *)
Ifde. Nr.von ........... bis .......... wurde(n) nach erfolgter Uberpriifung auf Vollzéhligkeit vernichtet:
Lfde. Eigene Zahl Nr. der Ausf. Vernichtet geman
Nr. Fremdzahl (Anzahl der Beilagen) (Fremdzahl)
Geheimschutzbeauftragter: Zeuge:
" (Name, Amistitel/Dienstgrad, Dienststelle) (Name, Amistitel/Dienstgrad, Dienststelle)
GESEHEN
Der Kommandant/Dienststellenleiter:
"""""" (Name, Amistitel/Dienstgrad)
*) Nichtzutreffendes streichen
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BEILAGE VIII

Muster fiir Schriftstiick mit korrekten Bezeichnungen

GEHIEIM

Seite 1 von Anx

Bundcsministerium . Sachbearbeiter:
fiir l.andesverteidizgung und Sport NAME
WeranwOEKurebor] Tel: TELNE

IFMIN: IFMINNR
GZ xxx GID&r 200
[GegenstandErl |

Bezug
Bezugszahl

An
Empjfingertiste

TEXYT

tGenDatumi
Fiir den Bundesminister:
!Genchmiger]

Beilagen:
xx Betlagen
xx Anhéinge

Lrgeht an:
Empfangerliste+ AusferticungsNr.

Diese ¥VSa isl nach
Zweckerfillung // Weisung
zu vernichten

GLEHEIM

(Erledigung — Original)

87






GEHELM

Seite 1 vom xxx

Bundesministerium Sachbearheiter:
fiir Landesverteidigung und Sport NAME R
|VerantwOEKurzbez] Tel: TELNER

TFMIN: [FMINNR

GZ xxe-(HDSE 20

GeaDaftim
L Ausfertigung tiir DS

fGegensiandEri}

Bewng:
Bezugszahl:

An
Empfangerliste

TEXT

fGenDatumi
Fiir den Bundesminister:
[Genehmiger}

Beilagen:

xx Berlagen
xx Anhinge

Ergeht an:
Fpfingeriiste+ dusferigungsNr,

Diese ¥Sa ist nach
Zweckerfullung // Weisung
Zu vernichten

GEHEIM

(Ausfertigung)
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(Beilage)

GEHEIM

Seite 10 van nxx

Beilage

GEILIM

Beilage xxx gu GE xxn EvidNr xxor



BEILAGE IX

AUT GEHEIM FREIGEGEDEN far S8R
AUT EECRET RELEASABLE TO HA
Fape 1 af mex
G D
. Cagy
BLUSTRIAN
FEDERAL MEBSISTEY
QF DEFENCE AN SPORTS
[WerarmyDEKUrzbes|
T mx-Geh, 5 20
Saibipert
[GegentrandEri]
Refarence
[Barrugirahl]
To
[Empfanger)
TEXT
MGenDarsm]
On behalf of the federsl manister.
[Rermehmige ]
Copy e/ oo
Attachmenss:
CER T
= Appendices
AT GEHEIM FREIGEGEBEN far QAR
AUT SECRET RELEASABLE TO GIHA
-
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BEILAGE X

AUT GEHEIM FREIGEGEBEN fiir MATO
MATO/PFP SECRET RELEASABLE TO NATO
Page 1 of xxx
[GenDatum]
xx. Copy

AUSTRIAN
FEDERAL MIMISTRY
OF DEFENCE AND SPORTS
[VerantwOEKurzbez]

GZ: wo-GehfDSt f20xx

Subject
[GegenstandErl]

Reference:
[Bezugszahl:]

To
[Empfanger]

[GenDatum]
On behalf of the federal minister:
[Genehmiger]

Copyto [ cCc

Attachments:
X% Annexes
xx Appendices

AUT GEHEIM FREIGEGEBEN fiir NATO
NATO/PFP SECRET RELEASABLE TO NATO
i

93






STICHWORTVERZEICHNIS

Die Zahlen bezeichnen jene Randnummern,

in denen der Gegenstand behandelt ist.

A

Abfertigung

— Eingeschriankt 127

— Geheim/Streng Geheim 128
— Vertraulich 128
Abhorsicherheit 156
Amtsverschwiegenheit 9
Anderung der Klassifizierung 30
Ausfertigungen 83
Ausfertigungen in Papierform
— Vernichtung 77

— Weitergabe 77
Auskunftspflicht 200
Ausnahmefall 135, 138

B

Behiltnis 159
Beilagen 42, 43, 44
Bestand 12
Bestitigung

— Entfall 153
Bewaffnung 149

C
Clear Desk Policy 11

D

Deklassifizierung 27
Deklassifizierung dokumentieren
29
Dienst- oder Diplomatenpass
140

Dienststellen 3
Disziplinarvorgesetzter 194
Dokumentation

— IKT 61

— Inhalt 60

— Zugang 59

E

Einsatz 6
Empfangsbestitigung

— Entfall 91
Empfangsbestitigung 89
Erstschliissel 161

G

Geheimhaltungsstufe 8
Geheimschutzbeauftragter 68,
71
— Aufgaben 73
— ZentrSt 69
Geheimschutzpersonal 62
Geheimschutzvorschrift 2
Geltungsbereich 2
Geschiéftsbiicher 106
— Abschluf3 107
Geschiftsstiick 50
Geschiéftsverkehr 47
Geschiéftszahl 102
Grundsitze 7
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H

Herstellung von Ausziigen 124

I

IKT 16
Informationen

— Internationale klassifizierte 5,

17
— klassifizierte 31
— multilateral klassifizierte 18
— nationale 5
Informationssicherheits-
beauftragter 5, 66

K
Kennzeichnung 13, 38, 41, 46

Klassifizierte Informationen 21,

22
— Ausfertigungen 82
— Besprechung 154
— Einsichtsverkehr 101
— Empingerliste 81
— IKT-Systeme 75
— Lagerung 141
— scannen 114
— Uberfiihrung in Papier 116
— Uberfithrung in IKT 113
— Ubermittlung 126
— Verbringung 133
— Verlust/Preisgabe 191
— Vernichtung 169, 174
— Verwahrung 157, 166
— Weitergabe 151

— Weitergabe an Ressortfremde

199
— Wiederauffindung 196
Zugang 51
Kla331ﬁ21erung 23

96

Klassifizierungsstufe 24, 79

— dokumentieren 29

— Eingeschrinkt 34

— Geheim 36

— hochste 167

— hohere 33

— Kopfzeile 40

— Streng Geheim 37

— verschiedene 32

— Vertraulich 35

Klassifizierungsvermerk 39, 45

— Zuordnung 48

Koplen
Eingeschriankt 120

— Geheim/Streng Geheim 122

— multilaterale klassifizierte
Information 123
Vertraulich 121

kopleren 118

Kurier 145

Kurierbescheinigung 140, 147

Kuvert

— Eingeschrinkt 129

— Vertraulich und héher 130

L

Leiter

— Abwehramt 4

— Heeres-Nachrichtenamt 4
Lesezugriffe 78

M
Militarstreife 136

O

Offnungsberechtigter 92
Offnungsvermerk 85, 86, 87

Originaldokumente 112



Originale 172

P

Priifbescheinigung 63, 146
Priifung Vollzédhligkeit 94

R

Rechtsgrundlagen 1
Register 20, 106

— Abschluf3 107

— getrennte 104
Registrierung 108

— IKT 105
Reserveschliissel 162

S

Schliisselausgabeliste 163, 164
Schutzbedarf 28
Sicherheitsvorschriften 54
Skartierung 170
Strafbestimmungen 207

U

Ubergangsbestimmungen 201
Ubermittlung

— IKT-Systeme 95
Uberpriifung

— stichprobenartig 188

— vollstdndige 187
Uberpriifung 185
Uberpriifungsergebnis 189
Ubungen 6
Untersuchungsergebnis 193
Unterweisung 52, 53, 55

— GehSB 57

— GehSB/ZentrSt 58

— Nachweis 56

\%

Verantwortlichkeit 64

Verbote 155

Verbringung in das Ausland 139

Verbuchung 109

— Eingeschrinkt 97

— Geheim 100

— sonstige Nachgeordnete 99

— Streng Geheim 100

— Vertraulich 98

Verldsslichkeitspriifungen 93

Verlust eines Schliissels 165

Vernichtung

— bei Gefahr 182

— Dokumentation 183

— Fintragung in Registern 181

— multilateral klassifizierte
Informationen 177

— NATO RESTRICTED 178

— Streng Geheim 176
Vertraulich/Geheim 175

Vermchtungsprotokoll 179

— Entfall 180

Versand 134

Verschwiegenheit 9

Verteilung 84

Verwahrung 15

— Einsatz 168

— Ubungen 168

W

Wachauftrag 145
Wiederverwahrung 142
Wirkungsbereich 4
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Z Zulassungsverfahren 16
Zuordnung 40

Zentralregister 19 — Klassifizierungsstufe 25, 26
Zugang zu klassifizierten 7ustellbiicher 152

Informationen 10
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