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VORWORT

Die Geheimschutzvorschrift (GehSchV) bezweckt die Sicherstel-
lung berechtigter Geheimhaltungsinteressen, den Schutz von Staatsge-
heimnissen und militarischen Geheimnissen sowie die Umsetzung der
volkerrechtlichen/internationalen Verpflichtungen Osterreichs zur si-
cheren Verwendung von Klassifizierten Informationen im Ressortbe-
reich des Bundesministeriums flr Landesverteidigung (BMLV) mit Ein-
schluss des OBH.

Sie beschreibt den Vorgang der Klassifizierung von Informationen
und definiert die einzelnen Klassifizierungsstufen, enthélt die Aufgaben
und den Verantwortungsbereich des Informationssicherheitspersonals
und regelt den Umgang mit klassifizierten Informationen, sowohl fur
den nationalen als auch den internationalen Bereich.

Die vorliegende Neufassung berticksichtigt die Erfahrungen aus dem
bisherigen Anwendungszeitraum seit dem Jahr 2011 sowie insbesondere
die Bestimmungen des mit 1. September 2025 in Kraft getretenen Infor-
mationsfreiheitsgesetzes (IFG).

Fachliche Anmerkungen sowie allfallige Anpassungsnotwendigkei-
ten aufgrund der Erfahrungen der praktischen Anwendung der Geheim-
schutzvorschrift sind schriftlich auf dem Dienstweg an die Abteilung
Préasidiale zu melden.

Mit Vorliegen der Erfahrungsberichte wird die Geheimschutzvor-
schrift evaluiert. Allfallige weitere Anderungen werden durch die Ab-
teilung Prasidiale im Einvernehmen mit dem AbwA festgelegt.

Sprachliche Gleichbehandlung
Die in dieser Dienstvorschrift verwendeten personenbezogenen Aus-
driicke betreffen — soweit dies inhaltlich in Betracht kommt —
Frauen und Manner gleichermafen.




ZUORDNUNG

Eine Zuordnung im herkdmmlichen Sinn ist durch die digitale Bereit-
stellung mit Druckberechtigung nicht erforderlich.

Die Verteilung innerhalb der Kommanden (ab Einheitsebene) und
Dienststellen obliegt den jeweiligen Kommandanten bzw. Dienststellen-
leitern.

HINWEIS: Unterlagen zum Themenbereich Geheimschutz ste-
hen auf der Homepage der Abteilung Prasidiale im
Intranet zum Download bereit.
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A. ALLGEMEINES
I. Rechtsgrundlagen

Rechtsgrundlagen fiur die Geheimschutzvorschrift — in der Folge 1
auch unter der Abkirzung GehSchV verwendet — sind insbesondere:
— Art. 22a Abs. 2 des Bundes-Verfassungsgesetzes (B-VG),

— Informationssicherheitsgesetz (InfoSiG),

— Informationsfreiheitsgesetz (IFG),

— Datenschutzgesetz (DSG),

— Informationssicherheitsverordnung (InfoSiV),
— 846 des Beamten-Dienstrechtgesetzes (BDG),
— §5 des Vertragsbedienstetengesetzes (VBG),

— 8§11 Abs. 2 des Wehrgesetzes 2001 (WG 2001),
— 88 26 bis 28 des Militarstrafgesetzes (MilStG),
— 88252 bis 255 und § 310 des Strafgesetzbuches (StGB),
— §1 Abs. 5 des Militarbefugnisgesetzes (MBG),
— 8§12 des Bundesministeriengesetzes (BMG).
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I1. Geltungsbereich

Die Geheimschutzvorschrift gilt im gesamten Ressortbereich des
Bundesministeriums fur Landesverteidigung (BMLV).

Als Dienststellen im Sinne dieser Dienstvorschrift gelten im Bereich
der Zentralstelle des BMLV auch die Organisationseinheiten gemaf
Bundesministeriengesetz.

Die Leiter des Heeres-Nachrichtenamtes und des Abwehramtes
regeln fiir ihren jeweiligen Wirkungsbereich den Verkehr mit klassifi-
zierten Informationen in Anlehnung an die Bestimmungen dieser
Dienstvorschrift nach den besonderen Erfordernissen der militarischen
Nachrichtendienste.

Die Geheimschutzvorschrift ist sowohl auf nationale als auch inter-
nationale klassifizierte Informationen anzuwenden.

Sofern aufgrund vélkerrechtlicher Vereinbarungen strengere Ge-
heimschutzbestimmungen festgelegt wurden, sind diese fiir die betref-
fenden klassifizierten Informationen anzuwenden.

Diese werden im Bedarfsfall durch den Ltr des Abwehramtes in
seiner Funktion als Informationssicherheitsbeauftragter festgelegt.

Im Einsatz und bei Ubungen obliegt es den Kommandanten,
abweichende Regelungen fiir den Geheimschutz zu verfiigen.
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I11. Grundsatze

Zielsetzung dieser Dienstvorschrift ist die Gleichbehandlung von
nationalen und internationalen Informationen, um die Akzeptanz zu
erhdéhen und die administrativen und formalen MalRnahmen fiir Bediens-
tete im Bereich des Geheimschutzes mdglichst einfach zu halten.

entfallt
entfallt

Personen darf der Zugang zu klassifizierten Informationen nur

gewahrt werden,

— wenn und solange dies flr die Erflllung ihrer dienstlichen Aufgaben
erforderlich ist (,,need to know* Prinzip) und

— wenn sie entsprechend unterwiesen und ab der Klassifizierungsstufe
VERTRAULICH aufwarts Uberprift wurden (s. RANr. 52 - 58).

Weiterns gilt fur alle Bediensteten im Ressort die ,,Clear Desk
Policy«. Das bedeutet, dass auBerhalb der Dienstzeit keine dienstlichen
Schriftstiicke, Arbeitsunterlagen, Stempel, Chipkarten etc. in den Kanz-
leirdumen frei zugénglich sein durfen.

Der Bestand an klassifizierten Informationen ist moglichst gering
zu halten.

Klassifizierte Informationen sind entsprechend dieser Dienstvor-
schrift zu kennzeichnen.

Entsprechend dieser Dienstvorschrift sind
— der Bestand,
— der Zugang,
— die Ubergabe und
— die Vernichtung
von klassifizierten Informationen zu dokumentieren.
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Klassifizierte Informationen sind gesichert zu verwahren und vor
unbefugtem Zugriff zu schitzen.

Informations- und Kommunikationstechnik zur Verarbeitung,
Ubertragung und Speicherung von klassifizierten Informationen ist vor
Verwendung im BMLYV einem Zulassungsverfahren zu unterziehen.

Internationale klassifizierte Informationen gemaR dieser Dienst-
vorschrift sind alle Klassifizierten Informationen, die unter Zugrundele-
gung volkerrechtlicher Verpflichtungen oder Bestimmungen Klassifi-
ziert wurden.

Multilateral klassifizierte Informationen gemaR dieser Dienstvor-
schrift sind klassifizierte Informationen, die mit Klassifizierungsver-
merken nach den Bestimmungen der NATO und der EU versehen sind.

Im multilateralen Bereich nehmen die Zentralregister EU und
NATO bei BMLV/MilPol die Rechte des Verfassers wabhr.

Register bezeichnet in dieser Vorschrift das jeweils zu Anwendung
kommende Instrument zur Registrierung und/oder Verbuchung von
klassifizierten Informationen. Es kdnnen dies sowohl Bestandverzeich-
nisse oder Geschéftsbiicher als auch Datenbanken in zugelassenen IKT-
Systemen sein.
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B. KLASSIFIZIERTE INFORMATIONEN
I. Begriff

Klassifizierte Informationen sind Informationen, Tatsachen, Ge-

genstédnde und Nachrichten (unabhangig von Darstellungsform und Da-
tentrdger), die eines besonderen Schutzes gegen Kenntnisnahme und
Zugriff durch Unbefugte beddrfen.

Klassifizierte Informationen kdnnen insbesondere sein:
Schriftstiicke,

Zeichnungen,

Plane,

Karten,

Bildmaterial,

elektronische Daten und Datentrager,

Tontréger,

Amtssiegel,

technische Gerdte,

technische Systeme und/oder deren Teilkomponenten, sofern darauf
klassifizierte Informationen enthalten sind oder verarbeitet werden,
Geschaftsblicher und Bestandsverzeichnisse (auch als Datenbank in
zugelassenen IKT-Systemen).

Arbeitsbehelfe, Entwiirfe, Konzepte, Besprechungs- und/oder Unter-

richtsunterlagen, sind aufgrund ihres Inhaltes und der in Aussicht ge-
nommenen Klassifizierung nach den Bestimmungen dieser Vorschrift
zu behandeln. Sofern sie nicht flir die Nachvollziehbarkeit und Doku-
mentation von Geschéftsfallen bendtigt werden, kdnnen sie nach Zwe-
ckerfillung vernichtet werden.
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Il. Klassifizierung

Die Klassifizierung einer Information ist die Zuordnung einer
Klassifizierungsstufe flr diese Information.

Die Klassifizierungsstufe ist auf Grund des Schutzbedarfes der In-
formation hinsichtlich des Schutzes vor Zugriff durch Unbefugte unter
Beriicksichtigung der in RdNr. 34 bis RdNr. 37 bei den einzelnen Klas-
sifizierungsstufen angefiihrten Kriterien durch den Verfasser der Infor-
mation festzulegen.

Die Zuordnung einer Klassifizierungsstufe hat unter Abwagung der
erforderlichen administrativen und sicherheitsmafigen Aufwendun-
gen gegeniiber dem im Fall einer Preisgabe zu erwartenden Schaden
zu erfolgen.

Ab der Klassifizierungsstufe VERTRAULICH hat die Festlegung
der Klassifizierungsstufe durch den Kommandanten/Dienststellenleiter
(Ebene kleiner Verband/Abteilung) zu erfolgen.

Die Deklassifizierung ist die ersatzlose Aufhebung der Klassifizie-
rung einer Information.

Wenn sich auf Grund einer Anderung der Sachlage oder auf Grund
des Zeitablaufes der Schutzbedarf einer Information andert, ist die
Klassifizierungsstufe durch jene Stelle, welche die Klassifizierungsstufe
festgelegt hat, entsprechend anzupassen oder aufzuheben.

Die Hinaufsetzung oder Herabsetzung der Klassifizierungsstufe

oder die Deklassifizierung ist zu dokumentieren. Die Empfanger der
klassifizierten Information sind davon in Kenntnis zu setzen.
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Die Anderung der Klassifizierung von multilateral klassifizierten
Informationen ist nur auf schriftliche Weisung der Zentralregistratur
BMLYV zulassig.

Informationen, die sich auf klassifizierte Informationen beziehen
(zB Stellungnahmen, Berichtigungen, Erganzungen, Einladungen zu
Besprechungen), sind, sofern sie keinen oder nur einen geminderten
Ruckschluss auf einen Inhalt zulassen, entweder mit einer herabgesetz-
ten Klassifizierungsstufe zu versehen oder nicht zu klassifizieren.

Haben zusammengefasste/zusammengefihrte klassifizierte Informa-
tionen verschiedene Klassifizierungsstufen, so ist fur die zusammen-
gefasste/zusammengefiihrte klassifizierte Information die jeweils
hochste Klassifizierungsstufe zu verwenden. Die Teile (zB Beilagen)
behalten ihre Klassifizierungsstufe und kdnnen flr sich alleine nach die-
ser Klassifizierungsstufe behandelt werden.

Dartiber hinaus ist zu prifen, ob nicht aufgrund des Zusammen-
schlusses mehrerer klassifizierter Informationen die Schutzwurdigkeit
gestiegen und daher eine hohere Klassifizierungsstufe erforderlich
ist.

Bei Geréten oder Komponenten, die als schutzwiirdig zu beurteilen
sind, hat die systemverantwortliche Dienststelle bei der Herstellung der
Verwendungsreife in der Einfiihrungsphase die Klassifizierung festzu-
legen und in der Beschreibung zu dokumentieren. Bei Bestandsgerét ist
durch die systemverantwortliche Dienststelle sinngemaf zu verfahren.
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I11. Klassifizierungsstufen
1. EINGESCHRANKT (E)

34 Eingeschrankt sind klassifizierte Informationen, deren unbefugte
Weitergabe den in 8 6 Abs. 1 des Bundesgesetzes tber den Zugang zu
Informationen (Informationsfreiheitsgesetz — IFG) genannten Interessen
zuwider laufen wiirde. Zu diesen zé&hlen:

1. zwingende integrations- oder auBenpolitische Griinde, inshbesondere auch ge-
maRk unmittelbar anwendbaren Bestimmungen des Rechts der Européischen
Union oder zur Einhaltung volkerrechtlicher Verpflichtungen,

Interesse der nationalen Sicherheit,

Interesse der umfassenden Landesverteidigung,

Interesse der Aufrechterhaltung der 6ffentlichen Ordnung und Sicherheit,

Interesse der unbeeintréchtigten VVorbereitung einer Entscheidung, im Sinne

der unbeeintréchtigten rechtmaiigen Willensbildung und ihrer unmittelbaren

Vorbereitung, insbesondere

a)  von Handlungen des Bundesprasidenten, der Bundesregierung, der Bun-
desminister, der Staatssekretdre, der Landesregierung, einzelner Mit-
glieder derselben und des Landeshauptmannes, der Bezirksverwaltungs-
behdrden, der Organe der Gemeinde und der Organe der sonstigen
Selbstverwaltungskorper,

b) im Interesse eines behodrdlichen oder gerichtlichen Verfahrens, einer
Prifung oder eines sonstigen Tatigwerdens des Organs sowie zum
Schutz der gesetzlichen Vertraulichkeit von Verhandlungen, Beratungen
und Abstimmungen,

6.  Abwehr eines erheblichen wirtschaftlichen oder finanziellen Schadens der Or-
gane, Gebietskdrperschaften oder sonstigen Selbstverwaltungskorper

7. Uberwiegende berechtigte Interessen eines anderen, insbesondere
a)  Wahrung des Rechts auf Schutz der personenbezogenen Daten,

b)  Wahrung von Berufs-, Geschafts- oder Betriebsgeheimnissen,
c)  Wahrung des Bankgeheimnisses

d)  Wahrung des Redaktionsgeheimnisses

e)  Wahrung der Rechte am geistigen Eigentum

a~wn

2. VERTRAULICH (V)
35 Vertraulich sind klassifizierte Informationen, deren unbefugte Wei-

tergabe den in 8 6 Abs. 1 des Bundesgesetzes uiber den Zugang zu Infor-
mationen (Informationsfreiheitsgesetz — IFG) genannten Interessen zu-
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wider laufen wiirde und die zusétzlich nach anderen Bundesgesetzen un-
ter strafrechtlichem Geheimhaltungsschutz stehen und deren Geheim-
haltung im &ffentlichen Interesse gelegen ist.

3. GEHEIM (Geh)

Geheim sind klassifizierte Informationen, die vertraulich sind und
deren Preisgabe zudem die Gefahr einer erheblichen Schadigung der im
8 6 Abs. 1 des Bundesgesetzes tiber den Zugang zu Informationen (In-
formationsfreiheitsgesetz — IFG) genannten Interessen schaffen wirde.

4. STRENG GEHEIM (StrGeh)

Streng Geheim sind klassifizierte Informationen, die geheim sind
und deren Bekanntwerden (iberdies eine schwere Schédigung der in § 6
Abs. 1 des Bundesgesetzes (iber den Zugang zu Informationen (Infor-
mationsfreiheitsgesetz — IFG) genannten Interessen wahrscheinlich ma-
chen wiirde.
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IV. Kennzeichnung

Klassifizierte Informationen sind eindeutig und gut erkennbar
durch Anbringen der Klassifizierungsstufe in GroRbuchstaben und
ausgeschrieben kenntlich zu machen (Klassifizierungsvermerk)
(s. Beilage VIII).

Sofern eine farbliche Kennzeichnung als zweckmaRig beurteilt und
angeordnet wird, ist folgendes Farbschema einzuhalten:

GRUN EINGESCHRANKT
BLAU VERTRAULICH
ROT GEHEIM und STRENG GEHEIM

Bei schriftlichen Informationen ist auf jeder Seite in der Kopf-
und der FuRzeile der Klassifizierungsvermerk anzubringen.

In der Kopfzeile ist Uberdies folgende Seitennummerierung anzu-
bringen: Seite x von y (x = aktuelle Seitennummer, y = Gesamtzahl aller
Seiten des Dokuments).

Bei den Kilassifizierungsstufen GEHEIM und STRENG
GEHEIM ist iberdies in der Kopfzeile jeder Seite
— die Geschéftszahl,
— das Datum der Genehmigung und
— die Nummer der Ausfertigung
anzubringen.

Im Geschéftsstiick ist die Zuordnung der Ausfertigungen anzuge-
ben.

Schriftliche Informationen, die automatisiert mit zugelassenen
IKT-Systemen erstellt wurden, kdnnen aus zwingenden technischen
Grinden bis zu einer Anpassung im nationalen Bereich davon abwei-
chende Kennzeichnungen aufweisen.
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Auf der ersten Seite von Dokumenten der Klassifizierungsstufe
VERTRAULICH oder héher sind alle Beilagen (Anhénge und Beila-
gen) konkret aufzulisten.

Die Beilagen sind wie das Dokument selbst zu kennzeichnen, dar-
Uber hinaus sind sie durchzunummerieren und in der Kopfzeile jeder
Seite ist der Vermerk ,,Beilage xxx zu GZ ... anzubringen.

Beilagen, die automatisiert mit zugelassenen IKT-Systemen erstellt
wurden, kdnnen aus zwingenden technischen Griinden bis zu einer An-
passung im nationalen Bereich, davon abweichende Kennzeichnungen
aufweisen.

Auf national klassifizierten Informationen sind Klassifizierungs-
vermerke ausschlief3lich in deutscher Sprache anzubringen.

Bei Kklassifizierten Informationen im internationalen Bereich ist
die Kennzeichnung zweizeilig wie folgt vorzunehmen:
— die erste Zeile enthalt die deutschen Begriffe und setzt sich aus fol-
genden Elementen zusammen:
— Lénderbezeichnung: AUT,
— Kilassifizierungsgrad,
— Formulierung ,,FREIGEGEBEN FUR*,
— Angabe des Empfangers (Organisation, Landerbezeichnung oder
Kaoalition, zB EU, DEU, NATO);
— unmittelbar unter diese deutsche Kennzeichnung ist die entspre-
chende englische Kennzeichnung zu setzen (zweite Zeile):

AUT GEHEIM FREIGEGEBEN fur GBR

AUT SECRET RELEASABLE TO GBR

(s. Beilage 1X)

— wird in AUT eine EU-klassifizierte Information erstellt, ist die
Kennzeichnung einzeilig, unter Verwendung der entsprechenden
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franzésischen oder englischen Klassifizierungsvermerke zu setzen

wie zB:

SECRET UE/
EU SECRET




Im Geschéftsverkehr mit der NATO/PfP — in weiterem Gebrauch
in dieser Vorschrift nur mehr als NATO bezeichnet — sind die Klassifi-
zierungsvermerke in englischer Sprache, mit der EU jene in franzdsi-
scher oder englischer Sprache zu verwenden (s. RdNr. 48).

Die Zuordnung internationaler bzw. bilateraler Klassifizierungsver-
merke zu den jeweiligen nationalen Klassifizierungsvermerken ist der
nachstehenden Tabelle zu entnehmen:

BMLYV (national) NATO EU
j RESTREINT UE/
EINGESCHRANKT NATO RESTRICTED EU RESTRICTED
CONFIDENTIEL UE /
VERTRAULICH NATO CONFIDENTIAL EU CONFIDENTIAL
SECRET UE /
GEHEIM NATO SECRET EU SECRET
TRES SECRET UE /
STRENG GEHEIM COSMIC TOP SECRET EU TOP SECRET

Bei von internationalen Organisationen erhaltenen klassifizier-
ten Informationen, ist die jeweilige Kennzeichnung beizubehalten.

Sollten klassifizierte NATO oder EU Beilagen einem (nationalen)
Geschaftsstiick beigefligt werden, so ist flr dieses Geschéftsstlick zu-
mindest die jeweils hochste NATO/EU Klassifizierungsstufe zu ver-
wenden.

Sollte dies aus Griinden des nationalen Geheimschutzes nicht zweck-
maRig sein, sind die Beilagen gesondert zu verteilen.
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C. ZUGANG ZU KLASSIFIZIERTEN

INFORMATIONEN

I. Voraussetzungen fur den Zugang

Der Zugang zu Klassifizierten Informationen ist nur unter den
nachstehenden Voraussetzungen zuldssig:
— Erfordernis fiir die Erfullung der dienstlichen Aufgaben (,,need to

know* Prinzip),

— nachweisliche Unterweisung iber den Umgang mit klassifizierten

Informationen,

— ab der Klassifizierungsstufe VERTRAULICH eine der Klassifizie-
rungsstufe entsprechende Priifbescheinigung oder das Ergebnis einer
gleichwertigen Uberpriifung:

Klassifizierungsstufe

Anforderungen

EINGESCHRANKT

need to know

Geheimschutzunterweisung

VERTRAULICH

need to know
Geheimschutzunterweisung

einfache Verlasslichkeitspriifung

GEHEIM

need to know
Geheimschutzunterweisung

erweiterte Verlasslichkeitspriifung

STRENG GEHEIM

need to know
Geheimschutzunterweisung
erweiterte Verlasslichkeitspriifung
durch AbwA
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1. Unterweisung

Personen, denen Zugang zu klassifizierten Informationen gewahrt
werden soll, sind vor dem ersten Zugang einer Unterweisung (s. Bei-
lage 1) Gber den Umgang mit klassifizierten Informationen durch den
Geheimschutzbeauftragten zu unterziehen.

Diese Unterweisung hat jedenfalls Informationen 0ber nachste-
hende Themen zu umfassen:

— die Bestimmungen dieser Dienstvorschrift,

— notwendige technische/organisatorische/personelle Absicherungs-
maRnahmen gem. den nationalen und volkerrechtlichen Dienstvor-
schriften,

— Verpflichtung zur unverziglichen Meldung von allen ungew6hn-
lichen Umstanden mit Bezug zum Geheimschutz,

— den Hinweis auf die Informationsblatter und das Informationsportal
des Abwehramtes,

— weitere gesetzliche oder erlassméaRige Bestimmungen abhéngig von
der Aufgabenstellung und der Art der zur Verfligung gestellten klas-
sifizierten Informationen (s. Beilage I).

Bedienstete der Militarvertretung BRUSSEL, Mitglieder nationaler
Delegationen in multilateralen Gremien und sonstige Bedienstete, die
mit EU und/oder NATO-Informationen befasst sind, sind dartber hin-
aus nachweislich tber die glltigen Sicherheitsvorschriften des Rates
der EU und/oder der NATO zu informieren.

Die Unterweisung ist regelmafig, alle fiinf Jahre, zu wiederholen.
Der Nachweis der durchgefuhrten Unterweisung ist schriftlich

festzuhalten (s. Beilage 1). Der Nachweis ist vom Geheimschutzbeauf-
tragten zu verwahren.
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Die Unterweisung fur die Geheimschutzbeauftragten (GehSchB) 57
erfolgt jeweils durch die J2/S2/Sicherheitsbeauftragten.

Die Unterweisung der Geheimschutzbeauftragten der Zentral- 58

stelle des BMLYV sowie unmittelbar Nachgeordneter erfolgt durch das
Abwehramt.
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I11. Dokumentation des Zuganges

Der tatsachliche Zugang zu Informationen der Klassifizierungsstu-
fen VERTRAULICH, GEHEIM und STRENG GEHEIM, im Fall von
NATO-klassifizierten Informationen bereits ab der Klassifizierungs-
stufe NATO-RESTRICTED, ist im jeweiligen Register oder Ge-
schéftsbuch bzw. Bestandsverzeichnis zu dokumentieren.

Die Dokumentation hat

— den Namen der Person der Zugang gewahrt wurde,

— den Zeitpunkt des Zuganges sowie

— die Bezeichnung der Information, zu welcher der Zugang gewahrt
wurde,

zu enthalten.

Sofern fur die Dokumentation des Zuganges ein IKT-System gem.
RdNr. 75 verwendet wird, ist sicherzustellen, dass alle Zugriffe auf diese
Informationen im System unveranderbar dokumentiert werden.

Eine schriftliche Dokumentation des Zuganges im Register entfallt
in diesem Fall.
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D. GEHEIMSCHUTZPERSONAL
I. Allgemeines

Zum Geheimschutzpersonal zéhlen

— der Informationssicherheitsbeauftragte (InfoSihB) und sein Stellver-
treter,

— die Geheimschutzbeauftragten (GehSchB) und deren Stellvertreter
sowie

— die J2/S2/Sicherheitsbeauftragten und deren Stellvertreter.

Das Geheimschutzpersonal muss tber eine giltige Prifbescheini-
gung verfiigen (s. RANr. 51).
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I1. Verantwortlichkeit der Kommandanten und Leiter

64 Die Kommandanten (Dienststellenleiter) sind verantwortlich,
dass in ihrem Zustandigkeitsbereich die Bestimmungen tber den Um-
gang mit klassifizierten Informationen bekannt sind und eingehalten
werden.

Sie haben daflr zu sorgen, dass der Zugang zu klassifizierten Infor-
mationen nur nach den Bestimmungen dieser Dienstvorschrift erfolgt.

65 Die Kommandanten (Dienststellenleiter) legen fest, welche Funkti-

onen ihrer Dienststelle Zugang zu Klassifizierten Informationen wel-
cher Klassifizierungsstufe benotigen (s. RdNr. 51 ff).
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I11. Informationssicherheitsbeauftragter (InfoSihB)

Der Informationssicherheitsbeauftragte (8 4 Abs. 1 InfoSiV) des 66
BMLYV ist der Leiter des Abwehramtes.

Seine Aufgaben sind im § 4 Abs. 2 InfoSiV geregelt.

Sein Stellvertreter ist der stellvertretende Leiter des Abwehramtes.

Die Organe des Abwehramtes sind berechtigt, im Auftrag des 67
InfoSihB in der Zentralstelle des BMLV und bei allen nachgeordneten
Dienststellen die MaRnahmen des Geheimschutzes und der Informati-
onssicherheit jederzeit zu Gberprufen.
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IV. Geheimschutzbeauftragter (GehSchB)

Der Kommandant (Dienststellenleiter) bestimmt den GehSchB und
dessen Stellvertreter fur seinen Bereich. Wird flr eine Dienststelle kein
GehSchB bestimmt, so hat der Kommandant (Dienststellenleiter) diese
Funktion selbst auszutiben.

Im Bereich der Zentralstelle des BMLYV sind grundsétzlich bis Ab-
teilungsebene (oder fiir gleichzuhaltende Organisationseinheiten) ein
GehSchB und ein Stellvertreter zu bestimmen.

Fallt in einem Organisationsbereich nur eine geringe Anzahl von
klassifizierten Informationen an, muss kein GehSchB bestimmt werden.
In diesem Fall sind die Aufgaben durch den Kommandanten (Dienst-
stellenleiter) wahrzunehmen (s. RdNr. 68). Als Stellvertreter kann auch
der GehSchB der tbergeordneten Organisationsebene eingeteilt werden.

Wenn bei Dienststellen klassifizierte Informationen in erheblichem
Ausmal? anfallen, kdnnen fur einzelne Organisationselemente dieser
Dienststellen oder flr bestimmte Kategorien von Klassifizierten Infor-
mationen eigene GehSchB bestellt werden.

Der Stellvertreter vertritt den GehSchB in dessen Abwesenheit,
ohne dass zwingend eine Ubergabe der klassifizierten Informationen
zu erfolgen hat.

Der Name des Vertreters und der Zeitraum der Vertretung ist in den
Registern auf geeignete Weise zu vermerken.
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Der Geheimschutzbeauftragte hat in Bezug auf zu registrierende

klassifizierte Informationen insbesondere folgende Aufgaben wahrzu-
nehmen:

Entgegennehmen Klassifizierter Informationen (elektronisch und in
Papier),

Prifung der Umhullung auf Unversehrtheit und der Sendung auf
Vollzéhligkeit,

Fihren der Register/Geschaftshblicher/Bestandsverzeichnisse fir
klassifizierte Informationen,

Verteilen der klassifizierten Informationen mittels Zustellnachweis
zur Bearbeitung,

Abfertigen und Versenden von klassifizierten Informationen,
Verwahren und Vernichten von klassifizierten Informationen,
Durchfiihren der Unterweisung geméal RdNr. 52,

Kontrollieren des Bestandes klassifizierter Informationen.

Als J2/S2/Sicherheitsbeauftragte eingeteilte Funktionstrager dur-

fen nicht als GehSchB oder Stellvertreter eingeteilt werden, sie unter-
stutzen jedoch die GehSchB bei der Unterweisung gem. RdNr. 52.
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E. BEHANDLUNG VON KLASSIFIZIERTEN
INFORMATIONEN

I. Elektronische Verarbeitung

Klassifizierte Informationen dirfen nur mit fir die jeweiligen
Klassifizierungsstufen zugelassenen IKT-Systemen (Hardware und
Software) unter Einhaltung der entsprechenden Vorgaben
verarbeitet, bearbeitet, Ubermittelt und gespeichert werden.

Klassifizierte Informationen sind bei Verfiigbarkeit ber entspre-
chend zugelassene elektronische Systeme zu Ubermitteln.

Die Weitergabe bzw. Vernichtung von Ausfertigungen in Papier-
form ist gem. RdNr. 179 zu dokumentieren.

In IKT-Systemen gem. RdNTr. 75 ist sicherzustellen, dass auch alle
Lesezugriffe auf verarbeitete klassifizierte Informationen ab der
Klassifizierungsstufe VERTRAULICH und hoher bzw. der entspre-
chenden internationalen Klassifizierung protokolliert werden.

Bei NATO klassifizierten Informationen ist diese Protokollierung
bereits ab der Klassifizierungsstufe NATO RESTRICTED erforderlich.

In diesen Systemen ist eine sinngemafRe Abbildung der Bestimmun-
gen der Kapitel I1. bis VIII. sicherzustellen.
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1. Kanzleimé&Rige Behandlung

Bei Klassifizierten Informationen der Kilassifizierungsstufe
GEHEIM oder hoher ist anstelle eines Verteilers eine Empféangerliste
zu verwenden, in welcher die Empféanger oder Funktionen konkret an-
gefiihrt werden.

Ausfertigungen von klassifizierten Informationen der Klassifizie-
rungsstufe GEHEIM oder hdher sind durch eine fortlaufende Num-
mer (Ausfertigungsnummer) so zu kennzeichnen, dass jede Ausferti-
gung einem bestimmten Empfanger zugeordnet werden kann. Die Zu-
ordnung der Ausfertigungsnummern zu den Empfangern muss aus der
Empféngerliste ersichtlich sein.

Als Ausfertigungen gelten die an die Empfanger ergehenden Erle-
digungen und die vom Originalakt oder den Ausfertigungen angefertig-
ten Kopien.

Fur multilateral klassifizierte Informationen erfolgt die Vertei-
lung durch die Zentralregister des BMLV.

Klassifizierte Informationen mit der Klassifizierungsstufe STRENG
GEHEIM sind immer mit einem Offnungsvermerk zu versehen.

Bei den anderen klassifizierten Informationen sind Offnungsver-
merke nur im Bedarfsfall auf Grund inhaltlicher Besonderheiten zu ver-
wenden.

Der Offnungsvermerk hat den Wortlaut
»Nur zu 6ffnen durch ...«
und die Funktion zu enthalten. Der Offnungsberechtigte ist grundsatz-
lich durch seine Funktion (zB S2) zu bezeichnen. Nur in begriindeten
Ausnahmefallen darf im Offnungsvermerk auch der Name des
Offnungsberechtigten angefiihrt werden.
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Sofern ein System gem. RdNr. 75 bis 78 verwendet wird, ist 88
anstelle des Offnungsvermerks die Information funktionsbezogen so zu
adressieren, dass nur die in Frage kommenden Personen Zugriff
erhalten (keine Adressierung an Organisationseinheiten).
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I11. Empfangsbestatigung

89 Der Empfang Klassifizierter Informationen
— ab der Klassifizierungsstufe VERTRAULICH,
— bei NATO-Informationen ab der Stufe NATO RESTRICTED und
hoher bzw. der entsprechenden internationalen Klassifizierung,
ist vom Empfanger mittels einer der klassifizierten Information beige-
legten Empfangsbestatigung (s. Beilage 1) zu bestéatigen.

90 Die Empfangsbestétigung ist an den Absender innerhalb von vier-
zehn Tagen zu retournieren und in geeigneter Weise dem (Original-)Ge-
schéftsstuick anzuschlielRen.

91 Bei Ubermittlung von Klassifizierten Informationen durch Sys-
teme gem. RdNr. 75 bis 78 entfallt die Bestatigung des Empfanges,
wenn durch das System die Zustellung dokumentiert wird und dem Ab-
sender diese Dokumentation zugénglich ist.
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IV. Offnen klassifizierter Informationen ab
Klassifizierungsstufe VERTRAULICH

Der innere Umschlag (s. RdNr. 130), welcher die Klassifizierten In-
formationen enthélt, darf nur vom Kommandanten (Dienststellenleiter),
GehSchB oder angefiihrten Empfanger gedffnet werden.

Der Offnungsberechtigte hat die unverziigliche Registrierung der
klassifizierten Information zu veranlassen.

Unterlagen im Zusammenhang mit Verlasslichkeitsprufungen dir-
fen nur von Organen der nachrichtendienstlichen Abwehr gedffnet wer-
den (8 20 Abs. 3 MBG).

Der Offnungsberechtigte hat die Umhullung auf Unversehrtheit
und die Sendung auf Vollzahligkeit zu priifen.

Fehlende Stlicke sind dem Absender unverziiglich anzuzeigen und
bei der Ubernahme in der Empfangsbestatigung zu vermerken.

Bei Verdacht der unbefugten Offnung von klassifizierten Informa-
tionen sind durch den GehSchB unverziglich die Mainahmen gemaR
RdNr. 191 bis 198 einzuleiten.

Bei Ubermittlung von Klassifizierten Informationen durch IKT-
Systeme ist durch die Systemkonfiguration und durch die Aufstellung
der Endgeréate sicher zu stellen, dass nur Berechtigte Zugang zu den
ubermittelten klassifizierten Informationen haben.
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V. Verbuchung und Registrierung

Die Klassifizierungsstufe der Geschaftsbiicher und Bestandsver-
zeichnisse fiir VERTRAULICH und GEHEIM ist EINGESCHRANKT.

Das Geschéftsbuch und die Bestandsverzeichnisse fir STRENG GE-
HEIM sind als GEHEIM Kklassifiziert.

Als EINGESCHRANKT Kklassifizierte Informationen sind gemai
den Bestimmungen der Biroordnung (Kanzleiordnung)
— in zugelassenen Systemen gem. RdNr. 75 bis 78 oder
— in den allgemeinen Geschéftsbiichern zu verbuchen (s. Beilage 1V)
Bei der Verbuchung ist der Klassifizierungsvermerk ,,EINGE-
SCHRANKT* ersichtlich zu machen.

Als VERTRAULICH Klassifizierte Informationen sind in der Zent-
ralstelle des BMLV und den diesen unmittelbar nachgeordneten Amtern
im allgemeinen Geschaftsbuch geméal den Bestimmungen der Blroord-
nung (Kanzleiordnung) zu verbuchen.

Im Geschiftsbuch ist der Klassifizierungsvermerk ,,VERTRAU-
LICH* ersichtlich zu machen und der Vermerk tber die Vernichtung
anzubringen.

Multilateral klassifizierte Informationen werden durch die Zentralre-
gister BMLV verwaltet und vernichtet.

Bei sonstigen nachgeordneten Dienststellen sind flr klassifizierte In-
formationen mit der Klassifizierungsstufe VERTRAULICH eigene ge-
trennte Geschéftsbiicher zu flihren, in welchen diese mit eigener Ge-
schéftszahl zu verbuchen sind.

Als GEHEIM oder STRENG GEHEIM klassifizierte Informatio-
nen sind getrennt in eigenen Geschéaftsbichern gemal Beilage IV oder
mit zugelassenen IT-Systemen gem. RdNr. 75 bis 78 mit eigenen Ge-
schaftszahlen zu verbuchen.
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Klassifizierte Informationen der Klassifizierungsstufe VERTRAU-
LICH oder hoher, die im Einsichtsverkehr vorgeschrieben werden,
sind ebenso in fortlaufender Reihenfolge des Einlangens — getrennt
nach ihrer Klassifizierungsstufe ohne Vergabe einer eigenen Ge-
schéaftszahl — in den Registern bzw. Geschaftsbiichern zu registrieren
(s. Beilage 1V). Nach Weitergabe des Geschaftsstiickes ist die Eintra-
gung zu streichen.

Diese Registrierung entfallt bei Ubermittlung in einem zugelassenen
System gem. RdNr. 75 bis 78.

Die Geschaftszahl (Beispiel: 515-Geh/GDPrés/2025) fir jene klas-
sifizierten Informationen, die in eigenen Registern zu verbuchen sind,
besteht aus:

— der fortlaufenden Zahl innerhalb des laufenden Kalenderjahres (zu
Jahresbeginn jeweils mit 1 beginnend),

— dem durch einen Bindestrich getrennten Klassifizierungsvermerk in
abgekurzter Form (Geh bzw. StrGeh),

— der durch einen Schréagstrich getrennten Kurzbezeichnung der
Organisationseinrichtung gemal Geschaftseinteilung der Zentral-
stelle bzw. gemaf aktuellem Abkirzungsverzeichnis,

— der durch einen Schragstrich getrennten Jahreszahl (vierstellig).

In Systemen gem. RdANr. 75 bis 78 dirfen Informationen verschie-
dener Klassifizierungsstufen gemeinsam behandelt werden, sofern das
System den Anforderungen der hiéchsten zu verarbeitenden Klassifizie-
rungsstufe entspricht.

Dienststellen, die keine Geschaftsbiicher fihren, aber klassifizierte
Informationen standig oder voriibergehend verwahren, haben nach Klas-
sifizierungsstufen und Herkunft (national/EU/NATOQ) getrennte Regis-
ter (Bestandsverzeichnisse) zu fuhren (s. Beilage I11).

Sollte dariiber hinaus aus Griinden der Ubersichtlichkeit ein Nach-
weis Uber Kklassifizierte Geschéftsstiicke notwendig werden, ist das Fih-
ren zusatzlicher Register anzuordnen.
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Sofern ein System gem. RdNTr. 75 bis 78 verwendet wird, ist der VVor-
gang des Einbringens der Klassifizierten Information in das System ei-
ner Registrierung gleichzuhalten.

In diesem Fall sind auch klassifizierte Informationen in Papierform
oder anderen Medien bis zur jeweils hochsten zugelassenen Stufe in die-
sem System zu verbuchen.

Bei den Registern, Geschéaftsbiichern und Bestandsverzeichnissen
sind die Buchseiten zu nummerieren. Die Seitenanzahl ist am inneren,
vorderen Umschlag zu vermerken und vom GehSchB zu bestétigen.

Die Register, Geschéaftsbiicher und Bestandsverzeichnisse sind
am Jahresende abzuschlielen und dem Kommandanten (Dienststellen-
leiter) vorzulegen. Von diesem ist nach Uberpriifung die ordnungsge-
maRe Flhrung durch Abzeichnung zu bestétigen.
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V1. Registrierung multilateral klassifizierter
Informationen

Alle multilateral klassifizierten Informationen (NATO, EU), die
dem BMLYV zugehen, sind an die in der Zentralstelle des BMLYV ein-
gerichteten Zentralregister weiterzuleiten.

Die Registrierung von multilateralen Informationen
— mit den Kilassifizierungsstufen CONFIDENTIAL, CONFIDEN-
TIEL,
— bei NATO ab der Stufe RESTRICTED
— und héher
erfolgt ausschlieBlich bei den Zentralregistern BMLYV in eigenen Re-
gistern.

Andere Dienststellen, die international klassifizierte Informationen
— mit den Kilassifizierungsstufen CONFIDENTIAL, CONFIDEN-
TIEL,
— bei NATO/PfP ab der Stufe (NATO) RESTRICTED
— und héher
standig oder vorubergehend verwahren, haben Bestandsverzeich-
nisse zu flhren.

Geschaftsblicher und Register sind getrennt nach multilateraler Or-
ganisation und Klassifizierungsstufe zu fiihren.

Multilateral klassifizierte Informationen bleiben stets im Eigentum
der jeweiligen multilateralen Organisation.

Daher dirfen die Originaldokumente nicht als Beilagen zum Akt in
den Kanzleien und Archiven hinterlegt werden, sondern sind bei den
dafiir vorgesehenen Registern des BMLV zu verwahren.,
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VII. Uberfiihrung von Papier in elektronische Form
(Scannen)

Fiir das Uberfiihren von klassifizierten Informationen, die in Papier-
form vorliegen, in elektronische Form (zB durch Einscannen) durfen
nur Systeme verwendet werden, die gem. RANr. 75 bis 78 dafiir zuge-
lassen wurden.

In Papierform vorliegende klassifizierte Informationen

— der Klassifizierungsstufe STRENG GEHEIM und GEHEIM dir-
fen nur vom Verfasser,

— der Klassifizierungsstufe VERTRAULICH nur mit Genehmigung
des Kommandanten (Dienststellenleiters)

gescannt werden.

Bei der Uberfilhrung multilateral klassifizierter Informationen in

elektronische Systeme Ubernehmen die jeweiligen Zentralregister
BMLYV die Aufgaben des Verfassers.
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VIII. Uberfiihrung elektronischer Informationen in
Papierform

Die Uberfiihrung von Klassifizierten Informationen, die in elektro- 116
nischer Form vorliegen, in Papierform (zB durch Ausdrucken) hat unter
Verwendung der gem. RdNr. 75 bis 78 angefuhrten Systeme und Ver-
fahren zu erfolgen.

Die verwendeten Systeme haben die der jeweiligen Klassifizie-
rungsstufe entsprechende Dokumentation sicherzustellen.

Mit den Ausdrucken ist nach den Bestimmungen dieser Dienstvor- 117
schrift flr klassifizierte Informationen in Papierform vorzugehen.
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IX. Kopieren

Unter ,,Kopieren ist in dieser Dienstvorschrift die Ubertragung von
klassifizierten Informationen von einem Medium oder System auf ein
anderes zu verstehen, wobei die Originalinformation erhalten bleibt, wie
zB:

— Kaopie im herkémmlichen Sinn — von Papier auf Papier,

— Kaopie in elektronischer/digitaler Form — von Datentrager auf Da-
tentréger,

— Scannen — von Papier zu IKT-System,

— Ausdrucken — von IKT-System zu Papier.

Nicht unter ,,Kopieren* fallt das Weitergeben oder Weiterleiten von
Informationen (zB Die Belastung oder die Erteilung einer Leseberechti-
gung in einem ELAK-System).

Kopien von in Papierform vorliegenden klassifizierten Informatio-
nen der Stufe EINGESCHRANKT diirfen von dem zum Empfang
und zur Bearbeitung berechtigten Personenkreis in dem fiir die Be-
arbeitung unmittelbar erforderlichen Ausmalf3 angefertigt werden.

Bei der Weitergabe sind die Kriterien flir den Zugang zu klassifi-
zierten Informationen (s. RdNTr. 51) zu beriicksichtigen.

Diese Kopien sind unmittelbar nach Zweckerfillung zu vernich-
ten.

In Papierform vorliegende klassifizierte Informationen der Klassifi-
zierungsstufe VERTRAULICH diirfen nur mit Genehmigung des
Kommandanten (Dienststellenleiters) kopiert werden.

Die erteilte Genehmigung und die Anzahl der Kopien sind auf dem
Original, das kopiert wird, durch den Genehmigenden mit Datum und
Unterschrift zu vermerken.

Die Anzahl der hergestellten Kopien sowie die Empféanger sind ge-
mél den Bestimmungen der RdNr. 97 ff zu verbuchen.
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In Papierform vorliegende klassifizierte Informationen der Stufen
GEHEIM und STRENG GEHEIM dirfen durch die Empfanger
nicht kopiert werden. Es ist beim Ersteller eine zusétzliche Ausferti-
gung anzufordern.

Das Kopieren von multilateralen klassifizierten Informationen
der Klassifizierungsstufe CONFIDENTIEL UE, bei NATO RESTRIC-
TED und héher, ist nur mit schriftlicher Genehmigung der Zentralregis-
ter des BMLV (s. RdNr. 108) zulassig, diese Kopien sind zu verbuchen
und nach Zweckerftillung dem Vernichtungsprozedere zuzufiihren.

Die Herstellung von Auszligen aus Geschéftsstiicken der Klassifi-
zierungsstufen GEHEIM und STRENG GEHEIM, sofern diese zur
Erstellung eigener Geschaftsstiicke dienen, ist mit Genehmigung des
Kommandanten (Dienststellenleiters) zulassig.

Dabei ist eine Neubeurteilung der Klassifizierungsstufe vorzuneh-
men.

Elektronisch vorliegende klassifizierte Informationen dirfen nur
auf zugelassenen Systemen RdNr. 75 bis 78 und unter sinngemafer An-
wendung der Bestimmungen in den RdNr. 118 ff kopiert werden.

Die Protokollierung/Dokumentation ist gemal den fir das jewei-
lige System verfligten Regelungen durchzufiihren.
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F. UBERMITTLUNG KLASSIFIZIERTER
INFORMATIONEN

I. Allgemeines

Sofern zugelassene elektronische Systeme zur Verfligung stehen,
sind diese zur Ubermittlung zu verwenden.

Die Abfertigung von Klassifizierten Informationen der Klassifizie-
rungsstufe EINGESCHRANKT ist — sofern sie nicht elektronisch er-
folgt — vom zustandigen Kanzleileiter oder einem hiezu Beauftragten zu
veranlassen.

Die Abfertigung von Klassifizierten Informationen der Klassifizie-
rungsstufen VERTRAULICH, GEHEIM und STRENG GEHEIM
ist — sofern diese nicht auf elektronischem Wege erfolgt — vom zustén-
digen GehSchB zu veranlassen.

Dokumente der Klassifizierungsstufe EINGESCHRANKT sind
im verschlossenen Kuvert zu Gbermitteln.

Dokumente der Klassifizierungsstufe VERTRAULICH oder ho-
her sind in einem doppelten undurchsichtigen verschlossenen Kuvert zu
ubermitteln, wobei nur am inneren Kuvert die Klassifizierungsstufe an-
zugeben und eine Empfangsbestétigung beizulegen ist (s. Beilage I1).

Am aulieren Kuvert sind lediglich der Empféanger und der Absender
anzugeben.

Das innere Kuvert ist mit einem geeigneten Sicherheitsklebeband so

zu verschlieRen, dass eine Offnung oder Offnungsversuche wihrend des
Transportes zum Empféanger erkennbar sind.
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I1. Verbringung, Versand, Ubermittlung und
Mitnahme

Die Verbringung von Klassifizierten Informationen der Klassifizie-
rungsstufe EINGESCHRANKT darf sowohl innerhalb des Bundes-
gebietes als auch in das Ausland auf dem Postweg oder personlich
erfolgen.

Klassifizierte Informationen der Klassifizierungsstufe VERTRAU-
LICH und GEHEIM dirfen innerhalb des Bundesgebietes durch
Post oder Zustelldienst versendet werden.

Dabei ist ein Riickschein (RSa) oder eine gleichwertige nachweisli-
che Zustellart zu verwenden die eine Zustellung an Ersatzempféanger
ausschlieft.

Eine Verbringung in das Ausland hat durch Kurier zu erfolgen, wo-
bei multilateral klassifizierte Informationen nur in und Uber die je-
weiligen Mitgliedslander verbracht werden durfen.

In Ausnahmeféllen kann der personliche Transport (das Mitfih-
ren) Kklassifizierter Informationen bis zur Klassifizierungsstufe GE-
HEIM in das Ausland genehmigt werden.

Die Genehmigung fir national klassifizierte Informationen erteilt
der Kommandant/Dienststellenleiter, flr multilateral klassifizierte In-
formationen der InfoSihB/BMLYV (Ltr AbwA).

Klassifizierte Informationen der Klassifizierungsstufe STRENG
GEHEIM sind grundséatzlich durch die Militérpolizei, sonst durch
zwei Kuriere zu transportieren.

Die elektronische Ubermittlung von kKlassifizierten Informationen

hat auf sicheren Ubertragungswegen auf dafiir zugelassenen Syste-
men nach den vorgegebenen Methoden und Verfahren zu erfolgen.
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Eine offene fernmiindliche Weitergabe von klassifizierten Infor-
mationen ist nur in Ausnahmefallen bei Gefahr in Verzug zulassig und
nach ldentifikation des Empféangers so zu halten, dass der Sachverhalt
gegeniber Dritten verschleiert wird.

Fur die Mitnahme von multilateral klassifizierten Informationen
in das Ausland, einschlieRlich der Durchreisestaaten, ist vor Reisean-
tritt die Zustimmung der Zentralregister BMLV einzuholen. Die
Verbringung in das Ausland ist im jeweiligen Register zu vermerken.
Dabei sind die Bestimmungen der RdNr. 150 einzuhalten.

Bedienstete, die multilateral klassifizierte Informationen auf Aus-
landsdienstreisen mitfihren, sollen Uber einen glltigen Dienst- oder
Diplomatenpass verfiigen, jedenfalls ist eine Kurierbescheinigung (s.
Beilage V) mitzufuhren.

Klassifizierte Informationen durfen nicht an 6ffentlichen Orten ge-
lesen und keinesfalls unbeaufsichtigt gelagert werden. Sie sind in ent-
sprechenden Behdltnissen Osterreichischer Vertretungen zu verwah-
ren. Ist dies nicht moéglich, so sind sie standig personlich mitzufihren
und wahrend der Ruhezeit in versperrbaren Behéltnissen (zB Hotel-
zimmersafe) zu lagern.

Nach Beendigung der Dienstreise ist den Zentralregistern BMLV
fernmiindlich die ordnungsgemalie Wiederverwahrung zu melden.

Die Mitnahme von IKT-Geréaten und Systemen gem. RdNr. 75 bis
78 in das Ausland ist im ADR-Auftrag bzw. in der Entsendeweisung

anzuordnen.

Der Transport und die Lagerung von klassifiziertem Gerét ist in den
fachdienstlichen Vorschriften zu regeln.
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I11. Kuriere

Als Kuriere sind militarische Organe (8 1 Abs. 1 MBG) einzuteilen.

Diesen ist vom zustandigen Vorgesetzten ein schriftlicher Wach-
auftrag zu erteilen.

In Ausnahmeféallen kénnen auch Zivilbedienstete der Zentralstelle
als Kurier eingeteilt werden, denen jedoch keine Befugnisse nach
MBG zustehen.

Als Kuriere fir klassifizierte Informationen sind nur Personen ein-
zuteilen, die Giber eine gultige Prufbescheinigung verfugen.

Den Kurieren ist von der Dienststelle eine Kurierbescheinigung
(s. Beilage V) auszustellen, die sie in Verbindung mit ihrem Dienstaus-
weis zur Ubernahme sowie Ubergabe von klassifizierten Informationen
berechtigt.

Zur Durchfiihrung des Kurierauftrages kann auch das Tragen von Zi-
vilkleidung angeordnet werden.

Kuriere sind, sofern sie klassifizierte Informationen der Klassifizie-
rungsstufen GEHEIM oder STRENG GEHEIM befordern, zu be-
waffnen. Die Art der Bewaffnung ist der Bedrohung anzupassen. Ku-
riere, die klassifizierte Informationen in das Ausland beférdern, sind
nicht zu bewaffnen, es sei denn, das Mitfiihren von Waffen ist durch
internationale Abkommen oder im Rahmen von Auslandeinsatzen aus-
drlcklich gestattet.

Fir Personen, die gem. RdNr. 135 Klassifizierte Informationen der
Klassifizierungsstufen GEHEIM oder STRENG GEHEIM aus ande-
ren Grinden auerhalb militérischer Liegenschaften mit sich fih-
ren, gelten die gleichen Bestimmungen wie flir Kuriere.
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IV. Weitergabe innerhalb der Dienststelle

Innerhalb der Dienststelle erfolgt die auch nur voribergehende 151
Weitergabe der klassifizierten Informationen der Klassifizierungsstufe
VERTRAULICH und héher mit Zustellbuch (s. Beilage V1) oder mit-
tels Empfangsschein (s. Beilage I1).

ZustellbUcher sind mit der Bezeichnung der Dienststelle zu kenn- 152
zeichnen. Zustellbiicher enthalten keinen Hinweis auf den Inhalt der
klassifizierten Information und unterliegen daher keiner Klassifizierung.

Bei Ubermittlung und Bearbeitung von klassifizierten Informatio- 153

nen auf zugelassenen IKT-Systemen entfallt die Bestatigung des Emp-
fanges, wenn durch das System die Zustellung dokumentiert wird.
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V. Miundliche Weitergabe

Haben Besprechungen klassifizierte Informationen der Klassifizie-
rungsstufe VERTRAULICH oder héher zum Inhalt, so ist dies in der
Einberufung zur Besprechung unter Angabe der hdchsten Klassifizie-
rungsstufe bekannt zu geben.

Es durfen nur Personen an o.a. Besprechungen teilnehmen, welche
die Erméchtigung zum Zugang zu klassifizierten Informationen der ent-
sprechenden Klassifizierungsstufe besitzen (s. RdNr. 51).

Genehmigte Aufzeichnungen sind entsprechend zu klassifizieren.
Die Mitnahme von nicht genehmigten Kommunikationsmitteln oder
Aufzeichnungsgeraten ist verboten (zB Mobiltelefone).

Bei der muindlichen Darlegung von Informationen der Klassifizie-
rungsstufen GEHEIM oder STRENG GEHEIM sind, wenn vom
AbwA zugelassene abhdrgeschiitzte oder abhoérsichere Raume nicht
zur Verfligung stehen, entsprechende MalRnahmen (u.a. Ortswahl, Ab-
gabe von Mobiltelefonen und &hnlichen Geréten, Bewachung/Sicherung
des Raumes) fiir die Abhdrsicherheit zu treffen.
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G. VERWAHRUNG, VERNICHTUNG UND
KONTROLLE

I. Verwahrung

Klassifizierte Informationen sind der jeweiligen Klassifizierungs-
stufe entsprechend in den Dienstrdumen gesichert zu verwahren und
durfen nur bei unabdingbaren dienstlichen Notwendigkeiten aus diesen
verbracht werden.

Klassifizierte Informationen der Klassifizierungsstufe EINGE-
SCHRANKT sind in Blromaébel versperrt zu verwahren.

Klassifizierte Informationen der Kilassifizierungsstufen VER-
TRAULICH oder héher mussen in fir die sichere Verwahrung von
klassifizierten Informationen der entsprechenden Klassifizierungsstufe
zugelassenen Behaltnissen verwahrt werden.

Eine Verwahrung in einem gemeinsamen Behaltnis, welches fur die
jeweils hochste in Betracht kommende Klassifizierungsstufe zugelassen
wurde, ist moglich (s. RdNr. 167).

Den Erstschlussel hat jene Person, die fiir die Beniitzung des Behélt-
nisses verantwortlich ist, so zu verwahren, dass ein Zugriff durch Unbe-
fugte ausgeschlossen ist.

Zweit- bzw. Reserveschlussel (ggf. Codes fir elektronische Schlds-
ser) verwahren
— in der Zentralstelle die Sicherheitsbeauftragten,
— sonst

— der Kommandant,

— Chef des Stabes oder

— Dienststellenleiter
in einem verklebten Umschlag mit der Unterschrift des Erstschliissel-
verwahrers in ihrem Behéltnis fur klassifizierte Informationen.
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164
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Im Umschlag ist eine Schliisselausgabeliste zu verwahren.

Das Offnen des Behilters mit dem Zweitschliissel hat im Beisein
einer zweiten Person, die in der Schliisselausgabeliste einzutragen ist,
zu erfolgen.

Bei Verlust eines Schlissels ist dies dem Vorgesetzten unverziglich
zu melden und sind bis zur Anderung/Erneuerung des Schlosses geeig-
nete MalRnahmen zur Verhinderung unbefugter Zugriffe zu setzen.

Allenfalls in Papierform oder auf Datentrégern vorliegende natio-
nal und/oder multilateral klassifizierte Informationen sind getrennt fir
die jeweilige Organisation und getrennt nach Klassifizierungsstufen
zu verwahren.

BEACHTE: National klassifizierte Informationen sind getrennt
von multilateral klassifizierten Informationen zu
verwahren.

Allenfalls in Papierform oder auf Datentrégern vorliegende natio-
nal und/oder multilateral Klassifizierte Informationen kdnnen in ei-
nem gemeinsamen Behaltnis verwahrt werden. In diesem Fall missen
die Behéltnisse den Anforderungen fir die hichste Klassifizierungs-
stufe der gemeinsam verwahrten klassifizierten Informationen entspre-
chen. Dabei ist jedoch eine organisatorische Trennung (zB in getrenn-
ten Ordnern) nach Klassifizierungsstufen und Organisationen einzuhal-
ten.

Im Einsatz und bei Ubungen konnen Klassifizierte Informationen
entsprechend den Bedingungen im Einsatz- oder Ubungsraum in einfa-
chen versperrbaren Behaltnissen verwahrt werden, sofern eine durch-
gehende Bewachung sichergestellt ist.
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1. Vernichtung

Die verfassende Stelle hat auf den Ausfertigungen zu vermerken,
ob die Klassifizierte Information zu einem bestimmten Zeitpunkt, nach
Zweckerfillung oder auf Weisung zu vernichten ist.

Ist kein Vermerk angebracht, hat der Kommandant (Dienststellen-
leiter) der aufbewahrenden Stelle festzulegen, wann die klassifizierte
Information zu vernichten ist.

MERKE: Wurde keinerlei Festlegung getroffen, so ist die klassi-
fizierte Information nach 10 Jahren zu vernichten.

Das beim Verfasser abgelegte Original der klassifizierten Informa-
tion ist nach den Bestimmungen der Biroordnung flr die Bundesmini-
sterien zu skartieren.

Eine Anbietung oder Abgabe von Klassifiziertem Schriftgut ab der
Klassifizierungsstufe VERTRAULICH an das Osterreichische Staats-
archiv kommt erst nach erfolgter Deklassifizierung in Betracht.

Alle Organisationseinheiten, die Klassifizierte Informationen er-
stellen und Originale in Verwahrung halten, haben regelméaRig, in-
nerhalb eines Zeitraumes von langstens 10 Jahren, die Angemessenheit
der verfligten Klassifizierungsstufen zu beurteilen und gegebenenfalls
eine Herabsetzung der Klassifizierungsstufe oder eine Deklassifizierung
zu veranlassen.

Diese Uberpriifung kann auch im Zuge der periodischen Uberprii-
fungen der Bestande Kklassifizierter Informationen im Einvernehmen mit

dem Abwehramt durchgefhrt werden.

Register, Geschaftshiicher, Bestandsverzeichnisse und Zustellbticher
sind unbegrenzt aufzubewahren.
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177

Originale von klassifizierten Informationen der Klassifizierungsstu-
fen VERTRAULICH, GEHEIM und STRENG GEHEIM sowie
nicht mehr bendétigte Register, Geschaftsblicher, Bestandsverzeich-
nisse und Zustellbtcher fur klassifizierte Informationen dieser Klassi-
fizierungsstufen der Zentralstelle des BMLV und der dem BMLV un-
mittelbar nachgeordneten Kommanden und Dienststellen, die geman
RdNr. 170 zu skartieren waren, sind nicht zu vernichten sondern dem
bei der Abteilung Prasidiale eingerichteten Zwischenarchiv fur klas-
sifizierte Informationen zuzufthren.

Dies gilt nicht flr klassifizierte Informationen die beim AbwA oder
HNaA anfallen.

Die Vernichtung von klassifizierten Informationen gem. RdNr. 22
hat mit einem fur die jeweilige Klassifizierungsstufe freigegeben Ver-
fahren so zu erfolgen, dass keine auswertbaren Reste der klassifizierten
Information ubrig bleiben.

Das Loschen von Kklassifizierten Informationen in elektroni-
scher/digitaler Form hat mit den dafur freigegeben Verfahren zu er-
folgen.

Die Vernichtung von klassifizierten Informationen der Klassifizie-
rungsstufen VERTRAULICH und GEHEIM hat durch den Geh-
SchB unter Anwesenheit eines Zeugen zu erfolgen.

Die Vernichtung von klassifizierten Informationen der Klassifizie-
rungsstufe STRENG GEHEIM hat durch den GehSchB unter Anwe-
senheit von zwei Zeugen zu erfolgen.

Die Zeugen miissen uber die Zugangsberechtigung zu Kklassifizierten
Informationen der entsprechenden Klassifizierungsstufe verfiigen.

Multilateral klassifizierte Informationen, welche den nationalen
Klassifizierungsstufen VERTRAULICH, GEHEIM und STRENG
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GEHEIM entsprechen, werden ausschlieBlich durch die Zentralregis-
ter BMLYV vernichtet.

Klassifizierte Informationen der Klassifizierungsstufe NATO
RESTRICTED sind durch den GehSchB der verwahrenden Stelle zu
vernichten.

Eine Kopie des Vernichtungsprotokolls ist dem Zentralregister
BMLYV zu Ubermitteln.

Bei der Vernichtung von Klassifizierten Informationen ab der
Klassifizierungsstufe VERTRAULICH ist ein Vernichtungsprotokoll
(s. Beilage VII) anzulegen, welches 10 Jahre aufzubewahren ist.

Bei Verwendung eines IKT-Systems gem. RdNr. 75 bis 78 entfallt
die Verpflichtung zur Fihrung eines Vernichtungsprotokolls dann,
wenn fir die Vernichtung freigegebene Verfahren verwendet werden,
die eine ausreichende Dokumentation sicherstellen.

Eintragungen Uber klassifizierte Informationen, die vernichtet wur-
den, sind in den (sofern in Papierform gefiihrten) Registern, Geschafts-
bichern und Bestandsverzeichnissen in roter Farbe zu streichen;
die Vernichtung ist mit Bezug auf das Vernichtungsprotokoll anzumer-
ken.

Besteht die unmittelbar drohende Gefahr, dass klassifizierte Infor-
mationen durch Unbefugte in Besitz genommen werden oder eine
Preisgabe erfolgen konnte, ist der unverzigliche Abtransport oder, falls
dies nicht méglich ist, die unverziigliche Vernichtung sicherzustellen.

Grundsétzlich darf die Vernichtung von klassifizierten Informatio-
nen in diesem Fall nur auf Weisung des VVorgesetzten erfolgen. Kann
die Weisung hiezu nicht rechtzeitig eingeholt werden, ist die Vernich-
tung selbstandig durchzufiihren.
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Die Vernichtung ist schriftlich zu dokumentieren. Entsprechende
Vorkehrungen zur raschen Vernichtung sind vorzusehen.

184 Kommandotagebiicher und Einsatzjournale sind nicht zu
vernichten.
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I11. Kontrolle

Das System des Geheimschutzes ist durch den J2/S2/Sicherheitsbe-
auftragten in seinem Wirkungsbereich mindestens 1x jahrlich nach-
weislich zu Uberprafen.

Dabei sind insbesondere
— die Vollstandigkeit der Aufzeichnungen,
— die Sicherheit der Behéltnisse und
— das Schlusselsystem (Schlisselordnung)
zu Uberprifen.

Sind Klassifizierte Informationen der Klassifizierungsstufen GE-
HEIM oder STRENG GEHEIM vorhanden, so ist eine vollstdndige
Uberprifung der Vorgange vorzunehmen.

Bei Kklassifizierten Informationen der Klassifizierungsstufen VER-
TRAULICH ist eine stichprobenartige Uberpriifung vorzunehmen.

Das Uberprifungsergebnis, ab Ebene groRer Verband aufwirts,
ausgenommen HNaA, ist auf dem Dienstweg dem AbwA vorzulegen.

Die durchgefiihrte Uberprifung ist in den Registern zu vermerken.

Davon unberiihrt bleiben zusétzliche Uberpriifungen durch vorge-
setzte Dienststellen.
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1V. Verlust oder Preisgabe

Der Verlust oder die Preisgabe von klassifizierten Informationen
bzw. ein entsprechender Verdacht sind unverziglich dem Komman-
danten (Dienststellenleiter) sowie mittels BV-Meldung zu melden.

Der Kommandant/Dienststellenleiter hat alle erforderlichen MaR-
nahmen zur Wiederauffindung, Untersuchung des Vorfalles und Ver-
hinderung von (weiteren) Schaden zu treffen.

Das Untersuchungsergebnis und die getroffenen Malinahmen sind
schriftlich zu dokumentieren und auf dem Dienstweg dem AbwA zu
melden.

Beim Verdacht einer gerichtlich strafbaren Handlung ist tiberdies
vom Disziplinarvorgesetzten Anzeige bei der zustandigen Staatsanwalt-
schaft zu erstatten.

Der Verlust oder die Preisgabe ist auch der Stelle zu melden, welche
die klassifizierte Information ausgegeben hat (VVerfasser). Diese hat zur
Verhiitung von (weiteren) Schaden alle nach dem Inhalt der klassifizier-
ten Information zur Schadensbegrenzung erforderlichen MaRnahmen
zu treffen.

Werden in Verlust geratene klassifizierte Informationen innerhalb
von 4 Wochen nicht wiederaufgefunden, so ist unter VVorlage eines Be-
richtes (iber den Stand der Ermittlungen die Entscheidung tber Fortfiih-
rung oder Einstellung der Untersuchung bei der vorgesetzten Dienst-
stelle einzuholen. Die getroffene Entscheidung ist dem AbwA zu mel-
den.
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Das Auffinden einer in Verlust geratenen klassifizierten Information 197
ist ebenfalls dem Kommandanten/Dienststellenleiter zu melden. Dieser
hat die Zustandebringung dem AbwA und dem Verfasser zu melden.

Dabei ist anzugeben, wann und wo die klassifizierte Information ge-
funden wurde und ob Unbefugte dazu Zugang hatten.

Der Verlust, die Preisgabe und das Wiederauffinden von internatio- 198
nalen, aufgrund volkerrechtlicher Vereinbarungen klassifizierten Infor-
mationen ist unverzuglich dem Informationssicherheitsbeauftragten zu
melden. Die Untersuchung obliegt dem AbwA.
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H. SONSTIGE BESTIMMUNGEN FUR
KLASSIFIZIERTE INFORMATIONEN

I. Weitergabe an ressortfremde Stellen

Vor der Ubermittlung von Klassifizierten Informationen ist durch 199
Prifung im Einzelfall sicherzustellen, dass beim Empféanger die VVoraus-
setzungen fiir einen addaquaten Schutz gegeben sind.

Klassifizierte Informationen sind von der Informationspflicht nach 200
dem Informationsweiterverwendungsgesetz sowie nach dem Informati-
onsfreiheitsgesetz (IFG) sowohl von der proaktiven Informationspflicht
als auch von der Information auf Antrag ausgenommen.

Auf 8 6 Abs. 2 IFG wird hingewiesen.
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1. Ubergangsbestimmungen

entfallt

Fir klassifizierte Informationen (VERSCHLUSS, DATEN-
SCHUTZ, RESTREINT-UE und NATO-RESTRICTED), die vor In-
krafttreten dieser Dienstvorschrift angefallen sind und nicht mehr weiter
bearbeitet werden, ergeben sich keine Anderungen.

Im Bedarfsfall bzw. bei einer Weiterbearbeitung hat durch den Er-
steller eine Neubeurteilung der Kiassifizierungsstufe nach den
Bestimmungen dieser Dienstvorschrift (s. RANr. 34ff) zu erfolgen.

Grundsétzlich sind bestehende klassifizierte Informationen wie folgt
zu behandeln:

,VERSCHLUSS* wie ,,EINGESCHRANKT*.

,GEHEIM* und ,,STRENG GEHEIM* unverandert.

Informationen der Klassifizierungsstufe VERTRAULICH und ho-
her, ausgenommen multilateral klassifizierte Informationen, kénnen
weiterhin in den bisher verwendeten Behaltnissen gelagert werden.

Bei Neubeschaffungen ist nach den Bestimmungen dieser Dienst-
vorschrift vorzugehen.

entfallt
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I11. Strafbestimmungen

VerstéRe gegen die Bestimmungen dieser Dienstvorschrift sind un- 207
geachtet einer allfalligen (verwaltungs-)strafrechtlichen Verfolgung
dienstrechtlich zu ahnden.
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BEILAGE I

Nachweis der Geheimschutzverpflichtung

A Identitit der verpflichteten Person und Angaben zu deren Arbeitgeber!

Geburtsdatum:
Mame, Vomame, skad Grad, Dienstzrad, Nationalitit Geburtsart:
AnsweisReisepass Nr*
Ansstellungsbehérda:
Wolmadresss Anzstellinssdatum:

Bezeichmmg der Dienststelle Fomma inkl. Adreszs

B: Grund der besonderen Verpflichtung zur Geheimhaltung sowie Bezeichnung der
Klassifizierungsstufe

Zugang zu klassifizierter nationaler 3
Information

Zugang zu volkerrechtlich klassifizierter | *
Information

Zutritt zu Objekischnizkategorie [T oder |3
héher

VERPFLICHTUNG
zum Schutz klassifizierter Information

Die verpflichtete Person wurde iiber folgende Punkte unterwiesen:
1. Art der klassifizierten Information.
2. Notwendige technische/organisatorische/personelle Absicherungsmafinahmen
gem. den nationalen und vilkerrechtlichen Sicherheitsvorschriften.
3. Verpflichtung zur unverziiglichen Meldung von:
- Anndherungsversuchen/Handlungsweisen, die auf Spionage hindeuten.
- Allen ungewdhnlichen Umstinden mit Bezug zum Geheimschutz.
4. Strafrechiliche bzw. diszipliniire Folgen von VersttBen gegen die
Geheimhalmngspflicht.

! Falls zutreffend
* Amtlicher Lichttnldausweis:
a. Bai der Ausstelhng von Sicherhettsermachfizungen ist zwingend ein Resepass vorzulegen.
b. In jedem Fall sind die Auswelsmmmer, die Ausstelhmgzsbehdrde und das Ausstellungsdatum anmuzeben.
3 Anpzbe der jewmilizen hichsten Klasmfimenmessinfe sowie Funktion bzw. Zneck fir den Zugang (z B GEHEIM,
5B V5a II G4Abt' EdeELT).
4 Angabe des Staates oder der Orgamization und der jeweihgzen héchsten Elassifimenmesstufe sowie Funkion bzw.
_ Zweck fir den Zugang. Falls erforderlich auch Emschrinkung auf konkrete Kassifizierte Informationen.
° FKoolrete Bezeichmung der =z befretenden Liegenschaft gemall dem Erass dber die Festlegung wvon
Ojektschutzkategorien GZ 593207/140-nd Abws2023 (zB.: FIH ZELTWEG, FIWH 2).
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Die zir Kenntnis gelangten klassifizierten Informationen unterliegen der Geheimhaltung
(..need to know™) und sind jederzeit vor der Kenntnisnahme durch unbefugte Personen zu
schiitzen.

Der verpflichteten Person werden folgende Dokumente (auszugsweise) zur Verfligung
gestellt bzw. wurde darauf hingewiesen, wo diese emnzusehen sind (Intranet, Infernet etc.):

] Geheimschutzvorschrift

Richtlinien fiir den Geheimschutz von nmltilateralen Unterlagen
[] Sicherheitsbestimmungen der NATO (in der geltenden Fassung)
[] Sicherheitshestimmungen der EU (in der geltenden Fassung)

InfoSiG (Informationssicherheitsgesetz)

InfoSiV (Informationssicherheitsverordnung)

DSG (Datenschutzgesetz)

Ortlich bedingte Absicherungsmafnahmen®

Zutrittsbestinnmmgen

Verpflichtung zum Tragen der Identititskarte

Verbot Fotografieren und Filmen

Verbot Mitnahme Mobiltelefon

Verbot Mitnahme IKT-Geréte (Laptop, Palm, Aufreichmmeszerite, udgl))

Mitnahmeberechtizung

Schliisselordnung

Brandschutz

a4

I

0
O

(Zutreffendes ankreuzen)

Unterschriften

Der/Die Sicherheitsbeauftragte:

Ort und Datum Die verpflichtete Person: Der/Dic Geheimschntzbeanfiraste:

& Z.B. fir Bedienstete, die dauerhaft m einem Sicherheitsheraich Dienst versehan
7 R fiir all fillize weitere vor Ort erforderliche oder sonstize Verhaltenzregeln.
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BEILAGE Il

Empfangsschein
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Bestandsverzeichnis fiir Klassifizierte Informationen

BEILAGE IlI
Bestandsverzeichnis fir klassifizierte Informationen

Blatt ey

vernichtet

aim gemdih

abgegeben

am

Ge genstandshe zeichnung

Erhalten

am

[

Dienststelle:

75






BEILAGE IV

Geschaftsbuch fur klassifizierte Informationen
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BEILAGE V

Kurierbescheinigung
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BEILAGE VI

Zustellbuch fur klassifizierte Informationen

Datum

Zahl

Empfanger

Ubernahme-
bestitigung
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BEILAGE VII
Vernichtungsprotokoll

(Dienststelle) (Ort, Datum)

Vernichtungsprotokoll Nr. ... / ...
Nachstehende klassifizierte Information(-en) *)

- VERTFAULICH — national

- VERTFAULICH - international

- GEHEIM — national

- GEHEDM - international

- STEENG GEHEIM - naticnal

- STEENG GEHEIM - infernational

Ifd. Nr. von bis wurde{-i) nach erfolgter Uberpriifing auf Vollzahligkeit vernichtet:

Eigene Zahl Nr. der Ausf. Vermehtet gemiB

L& Nr Fremdzahl (Anzahl der Beilagex) (Fremdzahl)

GeheimschutzbeaufiragteT Zenge/Zeugin:

(Name, Amtstitel Dienstgrad, Dienststelle) (Name, Amtstitel Dienstgrad, Dienststelle)

GESEHEN

Der KommandantDienststellenleiter: *)
Die KonmandantinThenststellenleiterin: *)

(Name, Amtstitel Dienstgrad, Dienststelle)

*) Michtzutreffendes streichen
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BEILAGE VIl

Muster fur Schriftstlick mit korrekten Bezeichnungen

GEHEIM
Seite 1von 1

"= Bundesministerium
Landesverteidigung

An
Empfiingerliste

Geschaftszahl: [Geschaftszahl inkl. Erledigungsnummer]

[Gegenstand der Erledigung]

bmilv.gv.at

[Bazeichnung]
[sachbearbeiter]
[E-Mail]

[Telefon]
[abgabenstelle], [Postisitzahi] [Ort]

[Bezugszahlen der Erledigung
(Textblock)]

eeoeeeoen. Erledigungstest

[Ort], am [Genehmigungsdatum]
Far die Bundesministerin:

[Genehmiger inkl. Titel]

Elektronisch gefertigt

Beilagen:
[Liste der Beilagen {Textblock]]

Ergeht an:
Empfiangerliste + Ausfertigungsnummer
[Verteiler chne E-Mail]

Diese klassifizierte Information ist nach Zweckerfiillung f/Weisung zu vernichten!

|r.ErFEdfgung — Original)

GEHEIM
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GEHEIM
Seite 1 von 1

= Bundesministerium
Landesverteidigung

An
Empfiingerliste

Geschiaftszahl: [Geschifiszahl inkl. Erledigungsnummer]

[Gegenstand der Erledigung]

bmlv.gv.at

[Bazeichnung]
[sachbearbeiter]
[E-Mail]

[Telefon]
[Abgabenstalle], [Postieitzahl] [Ort]

[Bezugszahlen der Erledigung
(Textblock)]

GenDatum
1. Ausfertigung fiir DSt

eeeeeennenn. Erledigungstext

[Ort], am [Genehmigungsdatum]
Fiir die Bundesministerin:

[Genehmiger inkl. Titel]

Elektronisch gefertigt

Beilagen:
[Liste der Beilagen (Textblock)]

Ergeht an:
Empfingerliste + Ausfertigungsnummer
[Verteiler chne E-Mail]

Diese klassifizierte Information ist nach Zweckerfiillung/Weisung zu vernichten!

| [Ausfertigung)

GEHEIM
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= Bundesministerium
Landesverteidigung

GEHEIM
Seite 10 von oo

Beilage

GEHEIM

Beilage o zu GZ 00 EvidNr.: xo
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BEILAGE IX

AUT GEHEIM FREIGEGEBEN FUR GBR
AUT SECRET RELEASABLE TO GBR

Pageiofi

= Bundesministerium
Landesverteidigung

To
Empfiingerliste

File number: [Geschéftszahl inkl. Erledigungsnummer]

[Gegenstand der Erledigung]

bmlv.gv.at

[Bazeichnung]
[sachbearbeiter]
[E-Mail]

[Telefon]
[abgabenstalie], [Postisitzahi] [Ort]

Reference:
[Bezugszahlen der Erledigung
(Textblock)]
GenDatum
xx. Copy

oo Erledigungstext

[Ort], am [Genehmigungsdatum]
On behalf of the Federal Minister:
[Genehmiger inkl. Titel]

Signed electronically

Attachments:
[Liste der Beilagen (Textblock]]

Copy to / cc:
Empfingerliste + Ausfertigungsnummer
[verteiler chne E-Mail]

AUT GEHEIM FREIGEGEBEN FUR GBR
AUT SECRET RELEASABLE TO GBR

-1-
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BEILAGE X

AUT GEHEIM FREIGEGEBEN FUR NATO
AUT SECRET RELEASABLE TO NATO

Pageiof1i
"= Bundesministerium brolv.gv.at
Landesverteidigung
[Bezeichnung]
[Sachbearbeiter]
To
Empfédngerliste [E-haail]
[Telefon]
[abzabenstelle], [Postieitzahi] [ort]
File number: [Geschadftszahl inkl. Erledigungsnummer] Reference:
[Bezugszahlen der Erledigung
(Textblock)]
GenDatum
xx. Copy
[Gegenstand der Erledigung]
oo Erledigungstext .

[Ort], am [Genehmigungsdatum]
On behalf of the Federal Minister:
[Genehmiger inkl. Titel]

signed electronically

Attachments:
[Liste der Beilagen (Textblock)]

Copy to / cc:
Empfingerliste + Ausfertigungsnummer
[verteiler ohne E-Mail]

AUT GEHEIM FREIGEGEBEN FUR NATO
AUT SECRET RELEASABLE TO NATO
-1-
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STICHWORTVERZEICHNIS

Die Zahlen bezeichnen jene Randnummern,
in denen der Gegenstand behandelt ist.

A

Abfertigung

— Eingeschrankt 127

— Geheim/Streng Geheim
128

— Vertraulich 128

Abhorsicherheit 156

Anderung der Klassifizierung
30

Ausfertigungen 83

Ausfertigungen in Papierform

— Vernichtung 77

— Weitergabe 77

Ausnahmefall 135, 138

B

Behdltnis 159
Beilagen 42, 43, 44
Bestand 12
Bestatigung

— Entfall 153
Bewaffnung 149

C
Clear Desk Policy 11

D

Deklassifizierung 27
Deklassifizierung
dokumentieren 29

Dienst- oder Diplomatenpass
140

Dienststellen 3

Disziplinarvorgesetzter 194

Dokumentation

— IKT 61

— Inhalt 60

— Zugang 59

Einsatz 6
Empfangsbestatigung

— Entfall 91
Empfangsbestatigung 89
Erstschliissel 161

G

Geheimschutzbeauftragter
— Aufgaben 73

— ZentrSt 69
Geheimschutzbeauftragter 68
Geheimschutzpersonal 62
Geheimschutzvorschrift 2
Geltungsbereich 2
Geschéftsbicher

— Abschluss 107
Geschéftsbiicher 106
Geschéftsstiick 50
Geschaftsverkehr 47
Geschaftszahl 102
Grundséatze 7
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H

Herstellung von Ausziigen 124

IKT 16

Informationen

— internationale klassifizierte
17

— internationale klassifizierte
5

— Kklassifizierte 31

— multilateral klassifizierte
18
nationale 5

Informatlonspfllcht 200

Informationssicherheitsbeauftr
agter 5, 66

K

Kennzeichnung 13, 38, 41, 46

Klassifizierte Informationen

— Besprechung 154

— Einsichtsverkehr 101

— IKT-Systeme 75

— Lagerung 141

— scannen 114

— Uberfuhrung in IKT 113

— Ubermittlung 126

— Verlust/Preisgabe 191

— Vernichtung 169, 174

— Verwahrung 157, 166

— Weitergabe 151

— Weitergabe an
Ressortfremde 199

— Wiederauffindung 196

— Zugang 51

Klassifizierte Informationen
21,22

96

klassifizierten Informationen

— Verbringung 133

Klassifizierten Informationen

— Ausfertigungen 82

— Empféangerliste 81

— Uberfihrung in Papier 116

Klassifizierung 23

Klassifizierungsstufe

— Eingeschrankt 34

— Geheim 36

— hochste 167

— hohere 33

— Streng Geheim 37

— Vertraulich 35

Klassifizierungsstufe 24

Klassifizierungsstufe 79

Klassifizierungsstufe
dukumentieren 29

Klassifizierungsstufen

— Kopfzeile 40

— verschiedene 32

Klassifizierungsvermerk

— Zuordnung 48

Klassifizierungsvermerk 39,
45

Koplen
Eingeschrankt 120

— Geheim/Streng Geheim
122

— multilaterale klassifizierte
Information 123
Vertraulich 121

Kopleren 118

Kurier 145

Kurierbescheinigung 140, 147

Kuvert

— Eingeschrankt 129

— Vertraulich und héher 130



Leiter

— Abwehramt 4

— Heeres-Nachrichtenamt 4
Lesezugriffe 78

M
Militarpolizei 136

O

Offnungsberechtigter 92
Offnungsvermerk 85, 86, 87
Originaldokumente 112
Originale 172

P

Prufbescheinigung 63, 146
Prifung Vollzahligkeit 94

R

Rechtsgrundlagen 1
Register

— Abschluss 107
— getrennte 104
Register 20
Register 106
Registrierung

— IKT 105
Registrierung 108
Registrierung 109
Reserveschlissel 162

S

Schlisselausgabeliste 163, 164

Schutzbedarf 28
Sicherheitsvorschriften 54
Skartierung 170

Strafbestimmungen 207

U

Ubermittlung

— IKT-Systeme 95
Uberpriifung

— stichprobenartig 188
— vollstandige 187
Uberpriifung 185
Uberpriifungsergebnis 189
Ubungen 6
Untersuchungsergebnis 193
Unterweisung

— GehSB 57

— GehSB/ZentrSt 58

— Nachweis 56
Unterweisung 52, 53, 55

\%

Verantwortlichkeit 64

Verbote 155

Verbringung in das Ausland
139

Verbuchung

— Eingeschrankt 97

— Geheim 100

— sonstige Nachgeordnete 99

— Streng Geheim 100

— Vertraulich 98

Verlasslichkeitsprifungen 93

Verlust eines Schlissels 165

Vernichtung

— bei gefahr 182

— Dokumentation 183

— Eintragung in Registern
181

— multilateral klassifizierte
Informationen 177

— NATO RESTRICTED 178
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— Streng Geheim 176

— Vertraulich/Geheim 175
Vernichtungsprotokoll

— Entfall 180
Vernichtungsprotokoll 179
Versand 134

Verteilung 84
Verwahrung

— Einsatz 168

— Ubungen 168
Verwahrung 15

W
Wachauftrag 145

98

Wiederverwahrung 142
Wirkungsbereich 4

y4

Zentralregister 19

Zugang zu Klassifizierten
Informationen 10

Zulassungsverfahren 16

Zuordnung

— Kilassifizierungsstufe 25,
26

Zuordnung 40

Zustellbicher 152



