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2,90€-15,90 €

pro Nutzer und
Monat

GPN - Global Private Network
Telecommunication GmbH

Betrieben in Osterreich

575 €

pro Nutzer und

Hutchison Drei Austria GmbH

Monat
Betrieben in Osterreich
E-Mail, Kalender, Kon- 4,00 €/ 8,00 €
taktverwaltung, Kolla- (mit Vault)

boration, Textverarbei-

pro Nutzer und

Google Apps for tung, Tabellenkalkula- Google Inc
Business tion Monat
Betrieben in USA
E-Mail, Kontakte, Mee- | 5,00 € (Light) —
tings, Dokumente, 20 € (Advanced)
Aufgaben etc. ContactOffice Group SA
ContactOffice pro Nutzer und Betrieben in EU
Monat
Regular

Tabelle 5: Produkt- und Preisinformation CRM

CUSTOMER RELATIONSHIP MANAGEMENT (CRM)

Produkt Beschreibung Preis Anbieter

9,95 € (Easy) —

CRM, Groupware und | 39,95 € (Plus) HpE B B

Kontaktmanagement
pro Nutzer und Deutsche Telekom AG

- Monat
TecArt-CRM Betrieben in Deutschland

29,95 € (CRM) —

ausschliefSlich CRM

79,95 € (CRM
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' O :
. Premium) Deutsche Telekom AG
IC@ Nut q
CRM pro utzerun Betrieben in Deutschland
Monat
WICE Cloud Based
CRM
9,95 € (Basic) — u I E B B
ausschlieRlich CRM 19,95 € (Pro)
pro Nutzer und Deutsche Telekom AG [130]
weclapp CRM Monat Betrieben in Deutschland
4 € (Contact .
foe Manager) - 315 “f/orcc
sales cloud
CRM, Social Network € (Perfor- »
; mance)
alesforce Sales Cloud | 120 An2lsis ool salesforce.com Germany
Enterprise pro Nutzer und GmbH
Monat

Betrieben in Deutschland

CRM

VTC‘ CRM, Social

Tool, Analysis Tool

25 € (Basic) pro
Monat - 5250 €
(On Premise)

Network

VTC CRM Cloud oro Jahr

Different 'V

vve .
Solutions

v

Different Solutions GmbH

Betrieben in Deutschland

Tabelle 6: Produkt- und Preisinformation Online Storage und Backup

ONLINE STORAGE UND BACKUP

Dienst Beschreibung Preis Anbieter
12,00 € (Busi- PN
_— ‘

ness) / 30,00 € tx)x

mx Backup- und Filesharing- (Enterprise)

Plattform
. pro Nutzer und Box
Box Busi- Monat
ness/Enterprise Betrieb erfolgt ausserhalb
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der EU

{iDrive Pro

Backup- und Filesharing-

5,95 € (100 GB) -
139,95 € (5000
GB)

Monat

Plattform Nut q Deutsche Telekom AG
HiDrive Pro pro Nutzerun
Monat Betrieben in Deutschland
Fabasoft Fabasoft
e 85,00 €
Backup- und Filesharing- Fabasoft AG
pro Monat
Fabasoft Cloud Plattform Betrieben in Osterreich,
Professional Deutschland und Schweiz
| 15Us :.‘0_
" Backup- und Filesharing- Nut > q D b
pro Nutzer un ro 0X
Dropbox for Plattform Monat p
Business Dropbox Inc.
Betrieben in USA
-~
: 5,75 € (10 GB) -
Backup- und Filesharing- 50 € (250 GB)
Hutchison Drei Austria
3CloudBackup Plattform pro Nutzer und

GmbH

Betrieben in Osterreich

Seite 150
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Tabelle 7: Produkt- und Preisinformation Projektmanagement

Projektmanagement
Produkt Beschreibung Preis Anbieter
39,95 € (Basic) -
399,95 € (Enter- [ | I HE E B
Projektmanagement und prise)
Projektplanerstellung Deutsche Telekom AG
Proiect pro Nutzer und
rojecterus
) Monat Betrieben in Deutschland
projectfacts o
12,64 € pro . tf I’:
Nutzer und Monat |JI‘IJ]E[: GIHES
Monitoring und Planung (fallend mit stei
allend mit stei-
; von Projekten 5 POINT AG
Projectfacts J gender Anzahl der
Nutzer) Betrieben in Deutschland

Tabelle 8: Produkt- und Preisinformation Rechnungserstellung und Rechnungsverwaltung

Rechnungserstellung und Rechnungsverwaltung

Produkt Beschreibung Preis Anbieter
— I I I
9,95 € (1 Nutzer) ElE B B
Rechnungserstellung  und - 69,95 € (10
Monitoring Nutzer) Deutsche Telekom AG
Scopevisio AB- pro Monat Betrieben in Deutschland
RECHNUNG Smart
A
ﬁ 6,00 € (S+) - ua
. Rechnungserstellung  und | 48,00 € (XL) Billomat GmbH & Co. KG
Billomat Monitoring pro Monat . .
Betrieben in Deutschland

Vor Abschluss eines Cloud-Service-Vertrages sollten die rechtlichen Rahmenbedingungen, der
Schutzbedarf der eigenen Daten sowie Details der Vertragsgestaltung beachtet werden. In den folgen-
den Abschnitten werden diese Punkte zusammenfassend dargestellt.
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7.2 Rechtliche Rahmenbedingungen

Die Ausfiihrungen aus Kapitel 4.2 zusammenfassend, zeigt dieser Abschnitt die grundlegensten recht-
lichen Rahmenbedingungen bzgl. des Cloud-Computing-Einsatzes fiir kleine und mittlere Unterneh-
men und Behdrden.

e Die Verantwortung fiir Informationssicherheit liegt grundsétzlich bei der Unternehmensfiih-
rung (siche UGB und GmbH-Gesetz).

e Die Auslagerung von IT-Diensten an Cloud-Computing-Anbieter befreit die Unternehmens-
fiihrung nicht von ihrer Verantwortung gegeniiber deren Kunden (siche ABGB und DSG).

e Beauftragte Cloud-Computing-Anbieter miissen auf sichere und rechtméfBige Datenverarbei-
tung berpriift werden; organisatorische und technische Schutzmafinahmen miissen angemes-
sen umgesetzt sein (siche DSG).

e Genehmigungsfrei diirfen personenbezogene Daten nur innerhalb des EWR-Raums und nach
Andorra, Argentinien, Australien, Kanada, Schweiz, Féaroer Inseln, Guernsey, Israel, Isle of
Man, Jersey, USA (Safe-Harbor-Abkommen und Flugpassagierdaten), Neuseeland und Uru-
guay iibermittelt werden.

e Die Riickgabe oder Vernichtung der Daten bei Beendigung des Vertragsverhdltnisses zwi-
schen Cloud-Computing-Anbieter und Auftraggeber muss vertraglich geregelt sein (siche §11
DSQG).

e Potenzielle Verletzungen von Berufsgeheimnissen durch Berufsgeheimnistriiger wie Arzte o-
der Therapeuten sind in §121 Strafgesetzbuch geregelt. Eine Verlagerung von betroffenen Da-
ten in die Cloud ist auch aufgrund der Sensibilitdt der Daten im Einzelfall genau zu priifen.

7.3 Schutzbedarfskategorien

Zum einfacheren Bestimmung, welche Daten in der Cloud gespeichert und verarbeitet werden konnen,
wurden auf Basis des dsterreichischen Datenschutzgesetzes (§6-§9 DSG) die in diesem Abschnitt be-
schriebenen Schutzbedarfskategorien entwickelt.

Sensible, d.h. besonders schutzwiirdige Daten umfassen nach § 4 Z 2 DSG Daten natiirlicher Perso-
nen iiber deren rassische und ethnische Herkunft, politische Meinung, Gewerkschaftszugehorigkeit,
religidse oder philosophische Uberzeugung, Gesundheit oder ihr Sexualleben; dies ist besonders rele-
vant fiir Gesundheits- und Rechtssektor.

Personenbezogene Daten umfassen nach § 4 Z 1 DSG all jene Daten, welche ausreichen, um die
Identitét einer Person zu bestimmen; relevant fiir alle Branchen (z.B. im Sinne von Rechnungen, An-

geboten, Schriftverkehr etc.).

Archivierungspflichte Daten im Sinne der BAO (z.B. Biicher, Rechnungen etc.); relevant fiir alle

Branchen.

Sonstige schutzwiirdige Daten im Kontext der Unternehmensaktivitit; relevant fiir alle Branchen
(Geschéftsgeheimnisse, Konstruktionspldne, Forschungs- und Entwicklungsergebnisse). Unterneh-
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mensinterne Datenklassifikation bzgl. Vertraulichkeit, Verfiigbarkeit und Integritét (z.B. hoch, mittel,
niedrig). Die Klassifikation der einzelnen Datenarten kann nach folgendem Schema erfolgen:

e Niedrig: Die Verletzung der Verfligbarkeit, Integritit und Vertraulichkeit hat keine oder kaum
Auswirkungen auf das Unternehmen bzw. auf die Behdrde.
o Beispiele: 6ffentlich verfiigbare Marketingmaterialien (Flyer, Produktbroschiiren etc.)
e Mittel: Die Verletzung der Verfiigbarkeit, Integritit und Vertraulichkeit hat empfindliche fi-
nanzielle, rechtliche oder rufschidigende Wirkung auf das Unternehmen bzw. auf die Behor-
de.
o Beispiele: personenbezogene Daten

e Hoch: Die Verletzung der Verfiigbarkeit, Integritdt und Vertraulichkeit hat existenzbedrohen-
de finanzielle, rechtliche oder rufschddigende Wirkung auf das Unternehmen bzw. auf die Be-
horde.

o Beispiele: Geschiftsgeheimnisse, sensible Kundendaten

Tabelle 9: Datenklassifikation und Schutzbedarf

Klassifikation/Schutzbedarf Niedrig Mittel Hoch

sensible Daten im Sinne des DSG

I

personenbezogene Daten im Sinne des DSG

Daten mit bestimmte Archivierungspflichten (BAO)

sonstige Daten — niedrige Vertraulichkeit

sonstige Daten — mittlere Vertraulichkeit

sonstige Daten — hohe Vertraulichkeit

sonstige Daten — niedrige Verfiigbarkeit

sonstige Daten — mittlere Verfiigbarkeit

sonstige Daten — hohe Verfiigbarkeit

sonstige Daten — niedrige Integritdt

sonstige Daten — mittlere Integritét

sonstige Daten — hohe Integritit
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7.4 Leitfaden zur sicheren Cloud-Nutzung

In diesem Abschnitt werden basierend auf zwei Fallbeispielen (Ein-Personen-Unternehmen und klei-
nes Unternechmen mit zwei Standorten) typische Beispielszenarien inkl. der in Anspruch genommenen
Dienste und Sicherheitsvorkehrungen beschrieben und Leifdden zur sicheren Cloud-Nutzung gegeben.

Ein-Personen-Unternehmen (EPU)

Das in diesem Szenario beschriebene EPU ist ein Handwerksbetrieb mit nur einem IT-Nutzer und
Rechner. Der Rechner wird vom Geschéftsfiihrer des Unternehmens fiir die Abwicklung der gesamten
Geschiftstitigkeit (Rechnungen, Angebote, Berichte etc.) verwendet. Folgende Softwarepakete wer-
den lokal verwendet:

o Textverarbeitung (Angebote, Berichte etc.)

e Tabellenkalkulation (Rechnungen, Planung etc.)

e E-Mail-Client (Kommunikation mit Kunden und Lieferanten, Terminkalender)
e Dbranchenspezifische Software (CAD und Planungsprogramme)

Der Wechsel zu Cloud-Diensten wird aus Griinden der Kosteneffizienz (Lizenzen fiir Office-
Software), Sicherheit (kein ausreichend gesichertes Backup) und Aktualitit (nur veraltete Software-
Versionen vorhanden) angestrebt. In jeder Kategorie soll einer der folgenden Cloud-Dienste verwen-
det werden (die gelisteten Produkte verstehen sich als Beispiele):

e Textverarbeitung und Tabellenkalkulation
o Microsoft Office 365
o Google Docs

e E-Mail-Kommunikation und Terminkalender
o Google Mail
o Contact Office

e Datenbackup
o Dropbox for Business
o Fabasoft Cloud

Kleines Unternehmen mit verteilten Standorten

Das in diesem Szenario beschriebene Unternchmen ist ein Produktionsbetrieb mit zwei geografisch
getrennten Standorten. Der Betrieb beschiftigt 27 Mitarbeiter, wovon 7 Mitarbeiter die IT des Unter-
nehmens fiir administrative und planerische Aufgaben nutzen. Folgende Softwarepakete werden lokal
verwendet und sollen durch einen der gelisteten Cloud-Dienste ersetzt werden:

e Textverarbeitung (Angebote, Berichte, Planungsdokumente etc.)
o Microsoft Office 365
o Google Docs
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Tabellenkalkulation (Rechnungen, Planung, Zeiterfassung etc.)
o Microsoft Office 365
o Google Docs

E-Mail-Client (Kommunikation mit Kunden und Lieferanten, Terminkalender)
o Microsoft Exchange Online 2010
o Google Mail

CRM System
o TecArt-CRM
o Salesforce Sales Cloud

In beiden Szenarien planen die Unternehmen personenbezogene (nicht sensible) Daten in 6ffentlichen

Clouds zu speichern und zu verarbeiten. Gemdfl §10 Datenschutzgesetz diirfen die Unternehmen

Dienstleister fiir die Verarbeitung der Daten in Anspruch nehmen, miissen sich aber von der rechtmé-

Bigen und sicheren Datenverwendung (inkl. der tatsdchlich getroffenen Schutzmalnahmen) iiberzeu-

gen. GemaB §11 und §14 Datenschutzgesetz darf der Cloud-Service-Anbieter die Daten nur im Rah-

men der Auftrige des Auftraggebers und unter Einhaltung angemessener Sicherheitsvorkehrungen

verarbeiten. Nach Beendigung des Vertragsverhidltnisses miissen die Daten an den Auftraggeber zu-

riickgegeben und vernichtet werden.

Unabhingig von den nachfolgenden vertraglichen Bestimmungen sollten folgende technische MaB3-

nahme zur Erh6hung der Datensicherheit seitens des Kunden getroffen werden:

Einsatz von Verschliisselungssoftware

So weit wie moglich sollten die in der Cloud gespeicherten Daten verschliisselt werden. Der
Schliissel darf dabei nur dem Kunden, nicht aber dem Cloud-Service-Anbieter oder Dritten
bekannt sein. Wahrend die Verschliisselung in manchen Bereichen nur schwer zu bewerkstel-
ligen ist (z.B. Textverarbeitung) kann Verschliisselung im Bereich des Cloud-basierten Daten-
Backups leicht umgesetzt werden. Mdgliche Tools umfassen TrueCrypt zur reinen Verschliis-
selung (truecrypt.org) oder TAVUU zur Verschliisselung und verteilten Speicherung (ta-

vuu.com).

Verteilte Speicherung der Daten

Besonders bei unternehmenskritischen Daten empfiehlt es sich, trotz Service Level Agree-
ments nicht auf einen einzelnen Anbieter zu vertrauen, sondern die Daten bei mehreren Anbie-
tern in unterschiedlichen geografischen, politischen und wirtschaftlichen Rdumen zu hinterle-
gen. Somit ist sichergestellt, dass selbst bei Ausfall bzw. Sperre eines Anbieters die Unter-
nehmensdaten zuginglich bleiben. Tools wie das vom Wiener Unternehmen Xylem Techno-
logies entwickelte TAVUU ermdglichen die transparente, automatisierte, verteilte und ver-
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schliisselte Speicherung von Unternehmensdaten in der Cloud. Dabei arbeitet der Nutzer wie
gewohnt am Rechner, wiahrend das Tool im Hintergrund die Daten verschliisselt und zu vorher
definierten Cloud-Service-Anbietern synchronisiert. Dariiber hinaus besteht auch die Mog-
lichkeit, die Daten verteilt zu speichern. D.h. selbst bei Verletzung der Vertraulichkeit des
Schliissels konnte kein Cloud-Service-Anbieter die Daten rekonstruieren, da diese von TA-
VUU beim Upload-Prozess zerteilt und nur in Fragmenten zu den einzelnen Anbietern hoch-
geladen werden.

Sichere Speicherung der Passworter

Jedes Cloud-Service erfordert Nutzernamen und Passworter zur Verwendung der Dienste. Es
empfichlt sich, Passwortmanagementwerkzeuge wie KeyPass zu verwenden, um die Zugangs-
daten in verschliisselter Weise auf dem lokalen Rechner zu speichern und so vor Ausspéhan-

griffen zu schiitzen.

Neben den technischen MaBnahmen sollten folgende Fragen® vor Abschluss eines Cloud-Service-

Vertrags geklart werden, sofern personenbezogene Daten in der Cloud verarbeitet oder gespeichert

werden sollen. Meistens finden sich Teile der Antworten in den AGB und Einzelvertragsbestimmun-

gen der Anbieter. Sollte die eine oder andere Frage nicht beantwortbar sein, sollte der Anbieter kon-

taktiert und die dementsprechende Bestimmung vertraglich geregelt werden.

Vertragsgestaltung

Frage

Erfiillt?

1. Besteht die Moglichkeit des Abschlusses eines schriftlichen Vertrages oder

kann dieser nur online abgeschlossen werden?

[l

2. Bestehen fiir Subauftragnehmer dieselben Verpflichtungen wie fir den Auf-
tragnehmer? Ist dieser Umstand vertraglich geregelt?

[

3. Wird der Kunde iiber Einsatz bzw. Wechsel von Subauftragnehmern informiert
und ist dessen Zustimmung erforderlich (§10 DSG)?

4. Sind Regelungen vorgesehen, welche im Falle einer Insolvenz des Auftrag-
nehmers die Daten des Kunden schiitzen und die Verfligbarkeit seiner Anwen-
dungen sicherstellen?

5. Besteht im Falle einer Insolvenz das Recht auf Herausgabe der jlingsten Daten-
sicherungskopien an den Kunden?

6. Wie wird bei Speicherung aufbewahrungspflichtiger Daten (z.B. Rechnungen,

% Die Fragen wurden aus Quellen der dsterreichischen Wirtschaftskammer, dem deutschen BSI und EuroCloud sowie eigenen Ergénzungen

zusammengestellt.
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Biicher im Kontext von BAO, UGB) die Einhaltung der Aufbewahrungsfristen
(z.B. sieben Jahre) gewihrleistet?

Existieren Regelungen fiir Riickgabe und Loschung der Daten nach Vertrags-
ende (§11 DSG)?

Ist im Fall von Streitigkeiten zur Leistungserbringung oder bei Zahlungsverzug
ausgeschlossen, dass der Auftragnehmer die Daten ohne Zustimmung des Auf-
traggebers 16scht?

Werden Anderungen des technischen und organisatorischen SchutzmafBnah-
menkonzepts an den Kunden kommuniziert und muss dieser zustimmen?

10.

Besteht fiir den Kunden oder fiir einen von ihm beauftragten Dritten ein Kon-
trollrecht hinsichtlich der Umsetzung der vereinbarten technischen und organi-
satorischen SchutzmafBinahmen?

11.

Sind Sicherheitsleistungen im Vertrag definiert und durch Sicherheits-SLA
oder SLA weiter spezifiziert?

Datenschutz

Frage

Erfiillt?

1.

Existiert ein definierter Datenschutzbeauftragter als Ansprechpartner fiir den
Kunden?

[

Existieren Regeln fiir die Benachrichtigung, Auskunft und Léschung von per-
sonenbezogenen Daten auf Anfrage von Betroffenen?

[

Wo werden die Daten gespeichert und verarbeitet?
e ausschlieBlich in Osterreich
e ausschlieBlich im EU-/EWR-Raum
e ausschlielich in Staaten mit angemessenen Datenschutzniveau It. De-
finition der EU-Kommission (Schweiz, Australien etc.)
e international

Werden die Daten auflerhalb des EU-/EWR-Raums verarbeitet und gespei-
chert?
e Wenn ja, ist ein angemessenes Datenschutzniveau sichergestellt (Safe—
Harbor-Abkommen etc.)?
e Besteht die Moglichkeit, die Datenhaltung auf Osterreich oder den
EU-/EWR-Raum einzugrenzen?

Sind die Verantwortlichkeiten des Auftragnehmers hinsichtlich der Umsetzung
von Weisungen und technischen Schutzmafnahmen geméfl DSG exakt defi-
niert?
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6. Sind der Umfang, die Art und der Zweck der Verarbeitung und Speicherung ]
von Daten und der Kreis der Betroffenen definiert?

7. Wie lange und wo werden Daten, welche sich auf die eigentlichen Nutzerdaten ]
beziehen (Verkehrs- und Metadaten) gehalten?

8. Sind jene Fille, welche den Schutz personenbezogener Daten verletzen, exakt []
definiert, sodass der Kunde Betroffene gemif3 DSG benachrichtigen kann?

9. Sind technische und organisatorische SchutzmaBnahmen gemiB §14 DSG ]
ausreichend dokumentiert und dem Kunden zugénglich?

10. Wie wird der Kunde im Falle eines Datenverlustes oder einer Verletzung der ]
Datenvertraulichkeit informiert?

Sicherheitsmafinahmen

Frage Erfiillt?

1. Sind alle wichtigen Versorgungskomponenten (Strom, Klimatisierung des ]
Rechenzentrums, Verkabelung etc.) redundant ausgelegt?

2. Werden Zutritte zum Rechenzentrum durch Zutrittskontrollsysteme, Video-
. . . L]
iiberwachungssysteme, = Bewegungssensoren,  Sicherheitspersonal  und
Alarmsysteme angemessen iiberwacht und geregelt?

3. Wird der Zutritt zum Rechenzentrum durch Zwei-Faktor-Authentifizierung |:|
geregelt?

4. Sind MaBnahmen zur Brandbekdmpfung und -vermeidung angemessen umge- |:|
setzt (Brandmeldeanlagen, Branderkennung, Léschanlagen, Brandschutziibun-
gen etc.)?

5. Ist die bauliche Infrastruktur robust genug ausgefiihrt, um Elementarschiden ]
und Eindringversuchen entgegenzuwirken?

6. Sind die Rechenzentren redundant ausgelegt und so weit voneinander entfernt,
dass Schadenereignisse nicht beide Rechenzentren gleichzeitig treffen konnen, []
um den Betrieb im Falle des Ausfalls eines Rechenzentrums aufrechterhalten
zu kénnen?

7. Sind technische Maflnahmen zum Schutz der Server angemessen implemen- ]
tiert (Firewalls, regelmaBige Integritatsiiberpriifungen, host-based intrusion de-
tection systems etc.)?

8. Besitzen die Server eine sichere Grundkonfiguration (Deaktivierung unnétiger ]
Dienste, gehértete Betriebssysteme etc.)?

9. Sind Sicherheitsmaflnahmen gegen Malware angemessen implementiert (Vi- [
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renschutz, Firewall etc.)?

10. Sind Sicherheitsmallnahmen gegen netzbasierte Angriffe angemessen imple- ]
mentiert (IPS/IDS-Systeme, Firewalls, Gateways etc.)?

11. Sind MaBnahmen zur DDoS-Angriffsabwehr implementiert? u

12. Existiert eine geeignete Netzsegmentierung (Managementnetz vs. Datennetz)? u

13. Sind alle Komponenten der Cloud-Architektur sicher konfiguriert? L]

14. Ist sichergestellt, dass die Fernadministration nur {iber einen sicheren Kommu- ]
nikationskanal (SSH, IPSec, VPN etc.) erfolgen kann?

15. Erfolgt die Verschliisselung zwischen den Cloud-Standorten mit ausreichend ]
sicherer Verschliisselung?

16. Erfolgt die Verschliisselung mit Subauftragnehmern mit ausreichend sicherer ]
Verschliisselung?

17. Wie wird der Zugriffsschutz auf die gespeicherten Daten insbesondere in Hin- ]
sicht auf internes Personal gewahrleistet?

Anwendungssicherheit

Frage Erfiillt?

1. Ist Sicherheit Bestandteil des Software Development Life Cycle Prozesses ]
(Reviews, automatisierte Tests, Vulnerability Tests etc.)

2. Werden Sicherheits-Mindeststandards der zu Verfiigung gestellten Web- ]
Anwendungen eingehalten (z.B. OWASP)?

3. Existiert ein definiertes Patch- und Anderungsmanagement (ziigiges Einspielen ]
von Patches, Updates, Service-Packs)?

4. Werden Patches vor dem Einspielen auf Produktivsystemen in Testumgebun- ]
gen getestet?

Datensicherheit

Frage Erfiillt?

1. Werden Kundendaten durch Maflnahmen wie zum Beispiel virtuelle Speicher- ]
bereiche sicher voneinander isoliert?

2. Werden regelmdfiige Datensicherungen durchgefiihrt und sind deren Rahmen- ]
bedingungen (Umfang, Speicherintervalle, Speicherzeitpunkte, Speicherdauer)
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fur den Kunden nachvollziehbar?

Ist die technische Umsetzung der Léschung von Daten genau definiert und ihre
tatsdchliche nachweisliche Losung gewahrleistet (welche Policy, Loschverfah-
ren, Umgang mit Backup-Medien, Wiederverwendung der Datentréiger)?

Verschliisselung und Schliisselmanagement

Frage

Erfiillt?

1.

Werden alle Daten des Kunden verschliisselt gespeichert?

[l

2. Werden Best Practices der Schliisselverwaltung umgesetzt?

[

Identifikations- und Rechtemanagement

Rechte zur Durchfiihrung der definierten Tatigkeiten werden gewéahrt)?

Frage Erfiillt?

1. Ist eine Zwei-Faktor-Authentifizierung fiir Administratoren des Cloud-Service- ]
Anbieters umgesetzt?

2. Existiert eine rollenbasierte Zugriffskontrolle und regelmiBige Uberpriifung ]
der Rollen und Rechte?

3. Wird das ,least privilege“-Modell umgesetzt (nur unbedingt erforderliche ]

Monitoring und Security Incident Management

Frage Erfiillt?

1. Existiert eine 24/7-Uberwachung der Cloud-Dienste und sind zeitnahe Reakti- ]
onen bei Angriffen und Sicherheitsvorfillen gewéhrleistet?

2. Ist sichergestellt, dass relevante Datenquellen erfasst und ausgewertet werden ]
konnen (Systemstatus, fehlgeschlagene Anmeldeversuche etc.)?

3. Konnen relevante Logdaten in geeigneter Form durch den Auftragnehmer zur ]
Verfiigung gestellt werden?

4. Werden die Aktivititen von Administratoren aufgezeichnet und tiberwacht? u

Notfallmanagement
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Frage

Erfiillt?

1.

Welche Notfallmalinahmen sind im Falle eines Dienstausfalles vorgesehen?

[l

Portabilitit und Interoperabilitit

Frage

Erfiillt?

L.

Werden Daten bei Vertragsbeendigung in einem vereinbarten Format unter
Beibehaltung der logischen Relation zur Verfiigung gestellt?

[l

Existieren standardisierte oder offen gelegte Schnittstellen zum Auftragneh-
mer?

[

Sicherheitspriifung und -nachweis

Frage Erfiillt?
1. Wie wird die Einhaltung der Datenschutzbestimmungen nachgewiesen? L]
2. Werden unabhéngige Zertifizierungen oder Audits beim Auftragnehmer hin- [
sichtlich Datenschutz und Datensicherheit durchgefiihrt (SAS70, Trust Ser-
vices, ISO27001)? Welche Bereiche werden zertifiziert?
3. Werden regelmédBige Penetrationstests durchgefiihrt? L]
4. Werden regelméfige Penetrationstests bei Subauftragnehmern durchgefiihrt? u

Personalanforderungen

und dem angemessenen Umgang mit Kundendaten?

Frage Erfiillt?

1. Wird Personal nur nach positiver Uberpriifung deren Hintergrunds eingestellt? L]

2. Wurden relevante Mitarbeiter des Auftragnehmers zur Einhaltung des Daten- ]
geheimnisses nach § 15 DSG verpflichtet?

3. Wird relevantes Personal regelméBig geschult? u

4. Wird das Personal hinsichtlich Informationssicherheit und Datenschutz sensi- []
bilisiert?

5. Verpflichten sich die Mitarbeiter der Informationssicherheit, dem Datenschutz ]
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7.5 Entwicklung eines Cloud-Sicherheitsmodells

Das in diesem Abschnitt beschriebene Cloud-Sicherheitsmodell wurde aus der Sicht von KMU und
kleinen/mittleren Behorden als Service-Konsumenten entwickelt und soll bei der sicheren Integration
von Cloud-Services in die Organisation unterstiitzen.”

Sicherheitsmanagement spielt im Bereich Cloud-Computing eine wichtige Rolle; bereits bei der An-
bieterauswahl soll darauf geachtet werden, dass die eigenen Anforderungen, die im Sicherheitskonzept
definiert werden, durch den Anbieter erfiillt sind oder ob gegebenenfalls das Konzept angepasst wer-
den muss. Diesbeziiglich ist speziell die Risikoanalyse erneut zu betrachten und die Cloud-
spezifischen Anderungen umzusetzen.

Besteht in dem Unternehmen noch keine Risikoanalyse, so ist empfehlenswert, diese nach einem be-
stehenden Leitfaden (z.B. nach dem Risiko-Assessmentprozess der ENISA) vorzunehmen. Dies hat
den Vorteil, dass in diesem Dokument bereits Risiken, Schwachstellen, Unternehmenswerte und Emp-
fehlungen beziiglich Cloud-Sicherheit beriicksichtigt wurden. Die Risikoanalyse der klassischen (in-
house) Losung ist der Risikoanalyse der Cloud-Ldsung gegeniiberzustellen und zu bewerten.

Im Zuge der Vorbereitungsarbeit sind eine Datenanalyse und eine Analyse der bestehenden Systeme
durchzufiihren. Es gilt es zu hinterfragen, welche Daten in welcher Anwendung verarbeitet werden.
Dariiber hinaus ist die Frage zu kléren, ob eine besondere Schutzbediirftigkeit der Daten oder Anwen-
dungen gegeben und zu beriicksichtigen ist.

Vor der Entscheidung fiir einen Anbieter sind vorab Anforderungen zu definieren, die spéater als Aus-
wahlkriterien dienen. Weiters ist eine Wirtschaftlichkeitsbeurteilung des Projektes durchzufiihren und
Anforderungen an die Cloud und die Sicherheit zu definieren. Fiir die Wirtschaftlichkeitsbeurteilung
ist es notwendig, die internen Kosten zu ermitteln, um diese mit den Kosten der Cloud-Lsung ver-
gleichen zu kénnen. Es gilt sicherzustellen, dass der Ubergang aus zeitlicher und organisatorischer
Sicht geordnet und nachhaltig vonstattengehen kann.

7.5.1 Phase 1: Cloud-Sourcing-Strategie

Die erste Phase dient zur Festlegung der Cloud-Sourcing-Strategie, die im Rahmen eines IT-
Servicemanagements Teil der Service-Strategie ist. Fiir bestehende IT-Prozesse konnen, wenn bereits
ein Sicherheitskonzept vorliegt, die Business Impacts sowie die Anforderungen an die Sicherheits-
mafnahmen aus den bestehenden Dokumenten abgeleitet werden. Weiters kdnnen aus einem beste-
henden Konzept auch Anhaltspunkte fiir den Vergleich der bestehenden Losung mit einer moglichen
Cloud-Losung entwickelt werden. Sind die IT-Prozesse noch nicht definiert, so konnen bis dahin be-
kannte Fakten (z.B. aus Compliance-Anforderungen und Business Impacts) Anhaltspunkte fiir die
strategische Bewertung und Festlegungen in Bezug auf Informations- und IT-Sicherheit als grobes

% Dieser Abschnitt basiert auf Vorarbeiten, welche von Sonja Haslinger an der Universitit Wien durchgefiihrt wurden.
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Sicherheitskonzept darstellen. Folgende Fragen sollten in dieser Phase beantwortet werden und in die
Strategie einfliefen'” [95]:

e Sind Servicestrategie, Architekturplanung und die Sourcing-Strategien mit Cloud-Services
vereinbar?

e Fir welche Geschiftsprozesse soll Cloud-Computing eingesetzt werden und welche Ziele
werden mit diesen Geschiftsprozessen hauptsichlich verfolgt?

e Welche Anforderungen bestehen fiir die in Frage kommenden Geschiftsprozesse im Hinblick
auf Governance, Compliance, Leistung sowie Sicherheit?

e Welche Service-Modelle und Cloud-Arten kommen fiir die Services in Frage, und wie sehen
die Anforderungen an die Cloud-charakteristischen Merkmale aus?

e  Welche Daten und Informationen diirfen NICHT in Cloud-Systemen gespeichert werden?

e Welche Vorteile werden durch das Cloud-Sourcing erwartet?

e Welche Nachteile konnen akzeptiert werden, welche Nachteile schlieen den Umstieg aus?

e Besteht fiir die relevanten Prozesse ein Sicherheitskonzept mit den wichtigsten Sicherheitsan-
forderungen und Business Impacts?

Es wird empfohlen die Cloud-spezifischen Gefahrdungen zu analysieren und passende Sicherheits-
mafnahmen zu identifizieren und umzusetzen. Es soll eine Risikoanalyse sowie eine Schutzbedarfsa-
nalyse durchgefiihrt und es miissen Schutzniveaus fiir die jeweiligen Daten bzw. Anwendungen fest-
gelegt werden. Die Schutzbedarfsniveaus und daraus resultierenden Schutzbedarfskategorien bilden
die Basis fiir die Angebots- und Vertragsphase. Weiters sind Schnittstellen von IT-Systemen, Daten-
bestidnden und Anwendungen zu identifizieren. In der Cloud-Sourcing-Strategie ist ebenso abzukliren,
ob die Daten bereits auf Seiten des Unternehmens verschliisselt werden sollen.

Der Einsatz von Cloud-Services kann sich auch auf die Unternehmensstrategie sowie -struktur auswir-
ken, es kann zu einer Umverteilung von Rollen, Verantwortungen und zu Verénderungen in den Pro-
zessen kommen, dies muss in der Strategieentwicklungsphase mitbedacht werden. Auch ist bereits in
der Planungsphase eine Exit-Strategie zu entwickeln und ein grober Zeit- und Ressourcenplan zu er-
stellen.

Fiir die Vorbereitung der Evaluierungs- und Auswahlphase miissen Schutzziele, Datenschutzrichtli-
nien sowie rechtliche Aspekte fiir die Themen Informationsschutz in der Verarbeitung, Speicherung
und Ubertragung von Informationen festgelegt werden.

Ergebnisse dieser Phase:

e Cloud-Sourcing-Strategie, abgestimmt auf Unternechmens- und IT-Strategie, welche die As-
pekte der Sicherheit, IT Governance und Compliance beriicksichtigt

e Gegeniiberstellung der Ergebnisse der klassischen Risikoanalyse zu den Ergebnissen der Risi-
koanalyse Cloud

e Business-Impact-Analyse

e Sicherheitskonzept inklusive:

1% Kenigs H.P., 2013, S. 388 (Konigs Hans Peter, 2013, IT-Risikomanagement mit System Praxisorientiertes Management von Informati-
onssicherheits- und IT-Risiken, 4. Auflage, Springer Vieweg, Springer Fachmedien Wiesbaden)
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Schutzziele

Cloud-spezifische Risiken
Cloud-spezifische Gefahrdungsanalyse
Schutzbedarfsniveaus und -kategorien

O O O O O

addquate Sicherheitsmafinahmen
e Zeit- und Ressourcengrobplanung
e Exitstrategic

7.5.2 Phase 2: Evaluierung und Auswahl

Auf Basis der Ergebnisse der Strategiephase wird zu Beginn der zweiten Phase ein Pflichtenheft er-
stellt, welches die Ziele und Anforderungen, die an das Service bzw. den Anbieter gestellt werden
beinhaltet. Hier kann eine Einteilung in die Kategorien ,,Muss-Anforderungen®, ,,Wunsch-
Anforderungen™ und ,,Nicht-Anforderungen* vorgenommen werden. Weiters sollten funktionale,
nicht-funktionale, technische sowie wirtschaftliche Anforderungen beinhaltet sein. Wird das Einhalten
von Normen und Standards vorausgesetzt, so sind diese Anforderungen auch in das Pflichtenheft zu

integrieren.

Die zweite Phase beinhaltet die Evaluation und die Auswahl von Cloud-Services bzw. -Anbietern. Es
gibt ein breites Spektrum an verschiedenen Kunden-Lieferanten-Bezichungen und so ist auch die
Moglichkeit und Verhandelbarkeit der verschiedenen Leistungsangebote bzw. Nutzungsbedingungen
und Richtlinien unterschiedlich gestaltet. Standardisierte Angebote setzen oft die Akzeptanz einseiti-
ger, nicht verhandelbarer Nutzungsbedingungen und Sicherheitsrichtlinien voraus, die bei Anmeldung
automatisch akzeptiert werden miissen. Ein Beispiel dafiir ist der Cloud-Dienst Dropbox. In den Nut-
zungsbedingungen werden Verantwortlichkeiten sowie Haftungsgriinde seitens des Anbieters abge-
lehnt und darauf verwiesen, dass die Nutzung des Services durch den Anbieter jederzeit eingestellt
und das Service zeitweilig oder endgiiltig auch ohne Benachrichtigung beendet werden kann. In der
Phase der Evaluierung miissen Angebote auf Kompatibilitdt mit den Strategie-Anforderungen gepriift
werden, dafiir eignen sich u.a. folgende Fragen'"":

e Beinhaltet die Einladung zur Angebotslegung (RFP — Request for Proposal) die wichtigsten,
aus dem IT-Sicherheitskonzept resultierenden, Sicherheitsanforderungen und Business Im-
pacts?

e Gehen aus dem IT-Sicherheitskonzept nicht nur die Sicherheitsanforderungen des Kunden,
sondern auch die des Endbenutzers hervor, z.B. geheime Personendaten?

e Sind die Anforderungen aus Sicht der Geschiftsprozesse in klaren, unmissverstindlichen
SLAs formuliert und quantifiziert?

e Sind die Anforderungen an das Change Management, Service Asset Management und Confi-
guration Management abgedeckt?

101 Kénigs H.P., 2013, S. 390
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Entsprechen die angebotenen Serviceleistungen des Anbieters den Anforderungen der Aus-
schreibung?

Halt der Anbieter eine Zertifizierung fiir das Informationssicherheits-Management seines An-
gebots?

Bietet der Anbieter vertraglich festgelegte Zusagen?

Ist ein Anbieter aus der Liste der moglichen Lieferanten zu streichen, da er vorab definierter
Muss-Kriterien nicht erfiillen kann? (z.B. wichtige Compliance-Anforderungen zum Daten-
schutz)

Kann die Anbieter-Auswahl mittels Nutzwert-Analyse getroffen werden?

Bei der Einholung von Angeboten konnen dariiber hinaus auch folgende Fragen herangezogen wer-

den, um die Sicherheitsmafinahmen des Anbieters zu evaluieren. Weiters konnen sie als Basis dienen,

um vom ausgewdhlten Anbieter in der folgenden Vertragsphase Sicherheit und dementsprechende

Maflinahmen einzufordern. Dabei spielen die folgenden Themengebiete eine Rolle:

Standort des Anbieters, der Infrastruktur, der Daten: In welchem Land hat der Cloud-
Anbieter seinen Sitz, wo ist die Infrastruktur des Anbieters lokalisiert? Welche Malinahmen
hinsichtlich physischer Sicherheit werden an den Standorten geboten? Sind diese an Standards
wie z.B. ISO27001 ausgerichtet? Wo werden die Daten physisch gespeichert? Bietet der An-
bieter Informationen und volle Steuerung iiber den aktuellen physischen Standort der Daten?

Subunternehmen: Wird ein Teil des Services an ein Subunternehmen iiberantwortet oder
ausgelagert? Werden — und wenn ja, wie oft — Outsourcing- bzw. Subunternehmen einem Au-
dit unterzogen? Wie wird sichergestellt und garantiert, dass Service Levels durch Dritt-
Dienstleister erfiillt und eingehalten werden? Sind die Sicherheitspolicies und -steuerung ver-
traglich zwischen Anbieter und Drittanbietern vereinbart? Besteht eine Definition der ausgela-
gerten Services, vor allem jener, die essenziell fiir die Sicherheit und Erreichbarkeit der Be-
triebsablaufe sind?

Datentransport, Speicherung und Loschung: Wie werden die Daten des Kunden und der
Kunden des Kunden gesammelt, verarbeitet und transportiert? Wie werden Daten von Spei-
chern (Storage und Memory) geléscht und Datenspuren bereinigt, bevor die Ressourcen neu
zugeordnet werden? (Im Falle, dass physische Ressourcen nicht mit anderen Kunden geteilt
werden.) Was passiert mit Daten nach Vertragsende? Bestehen Prozesse, um Daten — falls
notwendig — von alte Medien oder Systeme zu 16schen? Werden die Daten {iberschrieben oder
physisch zerstort?

Ressourcenmanagement, Separierung und Skalierung: Wie wird bei Ressourceniiberlas-
tung informiert? Wie viel Einfluss hat der Kunde auf die Skalierung (Vergréferung) der Res-
sourcen? Bietet der Anbieter Garantien filir den Bezug eines Maximums an Ressourcen inner-

halb eines Mindestzeitraumes? Gibt es eine Garantie auf zusétzlich verfiigbare Ressourcen in-
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nerhalb eines Mindestzeitraumes? Welche Prozesse sind vorgesehen, um Skalierungstrends im
Bereich des Ressourcenverbrauchs, z.B. aufgrund von saisonalen Effekten, zu behandeln?
Welche Garantien bietet der Anbieter, dass die Ressourcen des Kunden vollstindig isoliert
werden? Besteht eine genaue Beschreibung der Prozesse, die es Dritten ermoglichen, sicher
auf die physische oder logische Infrastruktur zugreifen?

e Standards und Normen: Ist der Anbieter ISO 27001/2 zertifiziert? Sind die vom Anbieter
verwendeten Produkte nach Common Criteria zertifiziert? Besteht ein kontinuierlicher Evalu-
ierungsprozess?

e Service Management und Organisation: Bestehen detaillierte und festgelegte Change-
Prozesse und -Policies, inklusive Re-Assessment der Risiken nach Anderungen? Bestehen Po-
licies und Prozesse fiir Backups, Prozesse fiir das Management von Wechseldatentragern und
das sichere Zerstoren von nicht linger bendtigten Datentragern etc.?

e Change Management und Configuration Management: Wie werden neue Releases auf
Einsatzfahigkeit und Risikos gepriift? Welche Prozesse werden angewandt, um Anwendungen
abzusichern? Werden bei einem Software-Release Penetration-Tests durchgefiihrt, um sicher-
zustellen, dass die Software keine Schwachstellen enthdlt? Wie sehen Prozesse aus, um ge-
fundene Schwachstellen zu beheben? Besteht eine Darstellung der Patch-Management-
Prozesse? Kann sichergestellt werden, dass die Patch-Management-Prozesse alle Schichten
der Cloud-Liefertechnologie beriicksichtigen (z.B. Netzwerk, Server-Betriebssysteme, Virtua-
lisierungssoftware, Anwendungen und Sicherheitssysteme)?

e Netzwerk und Sicherheit: Wie erfolgt die Steuerung der Netzwerk-Architektur, besteht eine
Uberwachung um DDoS-Angriffe zu erkennen und abzuwehren, eine Definition der Isolati-
onslevel und setzt der Anbieter eine virtuelle Netzwerkinfrastruktur ein? Stellt der Anbieter
sicher, dass das virtuelle Image standardméBig gehértet ist? Sind diese vor unautorisiertem
Zugriff geschiitzt?

e SaaS - Applikationssicherheit: Wie sicht die Administrationssteuerung aus? Ist ein
Rechtemanagement von anderen Benutzern durch die Steuerung moglich? Ist die Zugriffskon-
trolle fein graduiert, kann eine Anpassung an die Organisations-Policies vorgenommen wer-
den?

e Authentifizierung: Unterstiitzt oder ordnet der Anbiecter technische, Token-basierte, Zwei-
Faktor-Authentifikationen fiir den Client-Zugriff an?

e Autorisierung: Gibt es Accounts mit systemweiten Rechten, und wenn ja fiir welche Operati-
onen (lesen/schreiben/loschen)? Wie werden die Accounts mit den hochsten Berechtigungs-
stufen abgesichert und verwaltet? Wie werden die kritischsten Entscheidungen autorisiert?
Werden verschiedene Rollen mit hohen Berechtigungen von einer Person gehalten? Werden
rollenbasierte Zugriffsberechtigungen verteilt, wird das ,,least privilege“-Modell angewandt?
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o Identititsbereitstellung: Welche Priifungen werden bei einer Registrierung eines Benutzer-
Accounts vorgenommen (Identititspriifung; Standards?) Gibt es verschiedene Stufen von
Identitatspriifungen? Welche Prozesse bestehen fiir De-Provisionierungen? Erfolgen (De)-
Provisionierungen innerhalb des Cloud-Systems zeitgleich oder aufgrund von geografisch
weitverteilten Standorte zeitversetzt?

e Personenbezogene Daten: Wie sehen Policies und Prozesse im HR-Management aus, werden
z.B. Zuverldssigkeitspriifung, Beschéftigungsbiographie, Leumund der Angestellten von Mit-
arbeitern gefordert? Welche Sicherheitsausbildung wird dem Personal geboten? Wie wird die
Steuerung der Datenspeicherung und Sicherheit des Benutzerverzeichnisses und des Zugriffs
auf das Verzeichnis geregelt? Ist das Benutzerverzeichnis in einem standardisierten Format
exportierbar? Wird seitens des Anbieters das Need-to-know-Prinzip auf den Zugriff auf Kun-
dendaten angewandt?

e Verschliisselung — Schliisselmanagement: Bestehen Sicherheitsregelungen fiir das Lesen
und Schreiben der Schliissel, z.B. Passwort-Policies, Speicherung der Schliissel in einem sepa-
raten System, Hardware-Security-Module fiir Root-Zertifikat-Schliissel, Authentifizierung
durch Smartcards etc.? Gibt es Sicherheitsregeln fiir die Verwendung der Schliissel zur Sig-
nierung und zur Datenverschliisselung? Ist die Sperrung des Schliissels simultan fiir verschie-
dene Standorte moglich? Werden Images des Kundensystems geschiitzt oder verschliisselt?
Wo wird Verschliisselung angewandt (fiir Datentransport, Daten wéhrend der Speicherung,
Daten bei der Verarbeitung oder im Speicher)? Werden Usernamen und Passworter verschliis-
selt? Wird in einer Policy geregelt, was verschliisselt werden soll und was nicht? Wer verwal-
tet die Zugriffsschliissel, wie werden diese geschiitzt?

o Identititsmanagement — Authentifizierung: Welche Formen der Authentifizierung werden
fiir Operationen mit hohem Sicherheitsbedarf verwendet? Wird eine Zwei-Faktor-
Authentifizierung verwendet, um kritische Komponenten innerhalb der Infrastruktur zu ver-
walten?

e Diebstahl oder Kompromittierung der Berechtigungsdaten: Werden Systeme zur Erken-
nung von Anomalitdten angewandt? Welche Vorkehrungen bestehen, wenn es zu einem Dieb-
stahl der Berechtigungsdaten des Kunden kommt?

o Identititsmanagementframeworks: Ist das Identititsmanagement des Cloud-Anbieters in-
teroperabel mit Drittanbietern im Bereich Identitdtsmanagement? Gibt es eine Mdoglichkeit,
um Single-Sign-On zu integrieren?

o Zugriffssteuerung: Ermoglicht das Client-Berechtigungssystem eine Separierung von Rollen
und Verantwortlichkeiten fiir verschiedene Bereiche? Wie wird der Zugriff zu Kundensys-
temimages verwaltet und sichergestellt, dass Authentifizierungs- und kryptografische Schliis-
sel nicht darin enthalten sind?
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e Daten und Service-Portabilitit: Bestehen dokumentierte Prozesse und APIs, um Daten aus
der Cloud zu exportieren? Bietet der Anbieter interoperable Exportformate fiir alle in der
Cloud gespeicherten Daten an?

e Incident Management und -Response: Besteht seitens des Anbieters ein formaler Prozess,
um Incidents zu erkennen, identifizieren, analysieren und darauf zu reagieren? Ist dieser Pro-
zess erprobt und wird die Effektivitdt der Incident-Handling-Prozesse getestet? Sind sich die
handelnden Personen ihrer Rollen wihrend des Prozesses bewusst? Wie sind die Erken-
nungsmoglichkeiten strukturiert (Meldung von Anomalititen durch Kunden, Echtzeit-
Sicherheitsmonitoring)? Werden periodische Reports iiber Sicherheitsvorfille erstellt? Wie er-
folgt die Aufbewahrung und der Zugriff auf Sicherheitslogs? Wie sind die Eskalationsprozes-
se definiert? Wie sieht die Incident- und Beweisdokumentation aus? Wie oft testet der Anbie-
ter die Disaster-Recovery- und Business-Continuity-Plane?

e Business Continuity Management: Dokumentiert der Anbieter den Einfluss einer Unterbre-
chung detailliert, z.B. Recovery Point Objective und Recovery Time Objective fiir Services?
Sind die Sicherheitsaktivititen im Wiederherstellungsprozess passend adressiert? Bestehen fiir
den Unterbrechungsfall definierte Kommunikationswege zum Endkunden? Sind Rollen und
Verantwortungen im Unterbrechungsfall klar identifiziert und definiert? Bestehen seitens des
Anbieters Recovery-Priorititsklassen und decken sich diese mit den Priorititen des Kunden?
Welche relevanten Abhdngigkeiten bestehen im Wiederherstellungsprozess?

e Service Level Management: Misst der Anbieter die Zufriedenheit bzw. die Erreichung der
SLAs? Fiihrt der Anbieter Help-Desk-Tests durch, z.B. Social Engineering Tests? Fiihrt der
Anbieter Penetration Tests durch? Wenn ja, wie oft? Was wird getestet? Fiihrt der Anbieter
Vulnerability-Tests durch? Wenn ja, wie oft? Wie sieht der Prozess zur Schwachstellen-
Verbesserung aus (Hot Fixes, Re-Konfiguration etc.)?

e Sonstige Fragen beziiglich der Sicherheit des Datencenters: Wer — neben dem autorisierten
IT-Personal — hat unbeaufsichtigten Zutritt zu IT-Infrastruktur, z.B. Reinigungspersonal, Ma-
nager, Verkdufer etc.? Wie oft werden die Zutrittsrechte tiberpriift, wie schnell kdnnen Rechte
widerrufen werden? Wird Personal mit Zutritt zu den Sicherheitsbereichen {iberwacht? Wie
sehen die Policies und Prozesse fiir das Montieren, Demontieren und Installieren von neuem
Equipment aus? Werden regelmidfige Untersuchungen durchgefiihrt, um nicht autorisiertes
Equipment zu entdecken? Verwendet das Personal, das Zutritt zum Datencenter hat, mobile
Gerite wie z.B. Laptops oder Smartphones? Wenn ja, wie wird dies geschiitzt? Welche MaB-
nahmen werden getroffen, um Zutrittskarten zu tberpriifen? Wie sehen die Genehmigungs-
prozesse aus, wenn Ausriistungen von einem Standort zu einem anderen Standort transportiert
werden soll? Wie oft werden Inventuren durchgefiihrt, um eine unautorisierte Entfernungen
von Equipment zu iiberwachen? Wie oft werden Uberpriifungen durchgefiihrt, um festzustel-
len, dass die Umgebung mit den notwendigen rechtlichen und regulatorischen Anforderungen
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konform ist? Welche Prozesse oder Policies sind definiert, um sicherzustellen, dass Umge-
bungseinfliisse keine Serviceunterbrechung hervorrufen konnen? Welche Methoden werden
verwendet, um Schaden aufgrund von Umwelteinfliissen zu verhindern?

Datenschutzrelevante Themen, die nach dem Osterreichischen Informationshandbuch in ein Auswahl-
verfahren miteinflieBen sollen sind: Datenzugriff, die Gewahrleistung der rechtlichen Vorgaben zur
Einsichtnahme und Ldschung personenbezogener Daten, der Speicherort der Daten, der Verbleib von
Daten hinsichtlich der Frage, welche Daten wie lange gespeichert werden (z.B. Verkehrs- oder Meta-
daten), die Vernichtung von Daten, Datenschutzbestimmungen in Abstimmung mit der Compliance
des Unternehmens, Audit und Monitoring sowie der Umgang mit Datenschutzverletzungen. Fiir oster-
reichische Organisationen stellt sich die Frage, ob die rechtlichen Vorgaben des DSG 2000 eingehal-
ten werden konnen. Diese Frage ist bereits in der Strategieentwicklung abzuklaren.

Die Anbieter-Entscheidung sollte auf den Ergebnissen der Risikoanalyse, der Einflussidentifizierung
und einem Kosten/Nutzen-Vergleich basieren, die auch die Kosten der Migration mitberiicksichtigen.

Ergebnisse dieser Phase:

e Pflichtenheft
o Muss-Anforderungen
o  Wunsch-Anforderungen
o Nicht-Anforderungen

¢ Funktionale Anforderungen
o nichtfunktionale Anforderungen
o technische Anforderungen
o wirtschaftliche Anforderungen
o Standards und Normen

e Basis fiir Nutzwert-Analyse inkl. Gewichtung nach Anforderungen aus dem Pflichten-
heft; Relevante Themenbereiche:
o Niederlassung des Anbieters, Standort der Infrastruktur und der Daten sowie Daten-
transport
Subunternehmen
Ressourcen-Separierung
Authentifizierung
Standards, Normen und Zertifizierungen
Service Management und Organisation
Patch- und Change-Management, Configuration Management
Rechenzentrum, Netzwerk und Sicherheit
SaaS — Applikationssicherheit
Authentifizierung, Autorisierung und Identitétsbereitstellung

o O O 0O O 0O O O O O

Verschliisselung
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Identitéts- und Berechtigungsmanagement

personenbezogene Daten

Daten und Service Portabilitdt

Incident Management und Response

Service Level Management, inkl. Wiederanlaufklassen
SicherheitsmaBnahmen im Standardumfang
Sicherheitsarchitektur, Kryptokonzept, Datensicherungskonzept
Monitoring und Reporting

Notfallmanagement, Notfallhandbuch und Notfallkonzept
regelméBige Uberpriifung bestehender MaBnahmen, Reviews

0O 0O 0 o o O o 0o o o o

Datenschutz
e Einladung zur Angebotslegung (RFP — Request for Proposal)
e Angebote der Anbieter

¢ Reihung der Anbieter nach Nutzwertanalyse

Die Reihung der Anbieter erfolgt nach der Gewichtung der Anforderungen und der durchgefiihrten
Nutzwertanalyse. Der Anbieter, der auf der Liste an erster Stelle gereiht ist, wird in der folgenden
Phase zu Vertragsverhandlungen eingeladen.

7.5.3 Phase 3: Vertragsentwicklung

In der dritten Phase'®*, wihrend der Vertragsentwicklung, sind mit dem ausgewihlten Anbieter mog-
lichst viele Prozesse abzustimmen und zu definieren. Dies sollte mdglichst in Anlehnung an einen
Standard fiir Servicemanagement z.B. ITIL oder ISO/IES2000 erfolgen. Ziel ist ein durchgingiges
Servicemanagement. Die folgenden Prozesse sind abzustimmen, zu definieren und zu vereinbaren:

e Incident Management

e Change Management

e Auvailability Management

e [T Service Continuity Management
e Informations Security Management

e Service Desk

Aus diesen Vereinbarungen resultiert ein definiertes, fiir den zukiinftigen Betrieb abgestimmtes, IT-
Sicherheitskonzept. In dieser Phase der Vertragsgestaltung werden folgende Fragen miteinbezogen'”:

e Sind die Anbieter- und kundenseitigen Servicemanagement-Prozesse und Sicherheits-
Management-Prozesse definiert und aufeinander abgestimmt?

192 Konigs H.P., 2013, S. 391f
19 Konigs H.P., 2013, S. 391f
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¢ Sind Protokolle und Interfaces, die eingehalten werden miissen, bestimmt?

e Besteht eine Vereinbarung bzw. ein Konzept fiir zusétzlich notwendige Systemkomponenten
und -funktionen?

e Sind die Leistungen und Leistungsniveaus z.B. in SLAs entsprechend der Erwartungen ver-
einbart und quantifiziert?

e st ein Kosten- und Zeitplan festgehalten und abgestimmt?

e Sind die aus dem IT-Sicherheitskonzept resultierenden Anforderungen mit den gegenseitigen
Pflichten abgestimmt und vereinbart?

e Werden zukiinftige Anforderungen, neue Risiken sowie der kontinuierliche Verbesserungs-
prozess auf beiden Seiten beriicksichtigt?

Wird diese Phase abgeschlossen, so resultiert daraus der Vertrag, auf dem das nachfolgende Cloud-
Sourcing-Management aufbaut. In der Vertragsphase sollten auch die Inhalte der Service Level Ag-
reements definiert werden. Diese sollten folgende Themenbereiche so detailliert wie ndtig und mog-
lich umfassen, um in der Betriebsphase auch als Steuerungs- und Controlling-Instrument dienen zu

konnen:

e Kerninhalte und zentrale Vereinbarungen des Vertrags

e Spezifizierung von Rollen und Verantwortlichkeiten

e Service Level Targets, Performance-Ziele

e Dokumentation der SLA

e Prozesse zur Beriicksichtigung und Einarbeitung unvorhersehbarer zukiinftiger Anforderun-
gen bzw. Innovationen

e Prozesse zur Vorgangsweise von vorhersehbarer Ereignisse

o cffiziente Feedback- und Vertragsanpassungsprozesse

o Kennzahlendefinition, KPIs, Schwellenwerte fiir Ausfallzeiten von geschéftskritischen An-
wendungen

e Regelungen zu Strafen und Poénalen

o Ausstiegsklauseln und Modalititen zur Vertragsbeendigung

e Dokumentation von Kommunikationsprozesse

e Eskalierungs- und Schlichtungsprozesse

Der Vertrag soll laut BSI alle Nutzungsbedingungen des Cloud-Services genau und unmissverstind-
lich spezifizieren und regeln. Dies betrifft insbesondere die Leistungsbeschreibung, Dienstgiiteverein-
barungen, Ansprechpartner, Reaktionszeiten, IT-Anbindung, Kontrolle der Leistung, Gestaltung der
Sicherheitsmainahmen, Datenschutz und Regelungen zur Weitergabe von Informationen an Dritte.
Die SLAs, Vertrage und AGB-Bestimmungen des Anbieters sollten transparent und nachvollziehbar
offengelegt werden. Weiters miissen die Muss-Ziele bzw. die definierten Anforderungen vertraglich
abgedeckt sein. Dazu zdhlen der regionale Standort der Infrastruktur, der Datenspeicher bzw. der
Standort der Dienste sowie die dortige rechtliche Situation. Weiters sollte die Rechts- und Besitzver-
hiltnisse des Anbieters klar und nachvollziehbar sein. Der Umgang mit personenbezogenen Daten und
die datenschutzrechtliche Verantwortung sollte vertraglich vereinbart werden. Zusténdigkeiten miissen
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ausreichend und umfassend geregelt werden, fiir relevante Bereiche miissen gentigend Ausfallkapazi-
tdten vereinbart sein und vorliegen. Wiederanlaufklassen sind in den SLAs zu vereinbaren.

Ergebnisse dieser Phase:

e vertragliche Vereinbarungen mit dem Anbieter
e Service Level Agreements
e abgestimmte Prozesse

7.5.4 Phase 4: Projekt Migration

Die Migration der Anwendung, Daten bzw. die Durchfiihrung fiir das Service notwendigen Anderun-
gen werden in dieser vierten Phase in Form eines Projektes durchgefiihrt.

Dafiir ist es notwendig, die Migration gemeinsam mit dem Cloud-Service-Anbieter und den betroffe-
nen Abteilungen zu planen bzw. die Pldne aus der Strategiephase zu detaillieren. Es sind Prozesse,
notwendige Vorbereitungs- und Umstellungsarbeiten festzulegen, ein Zeitplan fiir die Umsetzung der
Auslagerung in die Cloud muss aufgesetzt werden. Wihrend der Umstellung gilt es, die Ubereinstim-
mung der technischen und fachlichen Anforderungen zu iiberpriifen. Weiters ist zu beriicksichtigen,
dass im Falle eines Scheiterns oder beim Auftreten von Komplikationen die Moglichkeit eines Roll-
backs offen gehalten werden muss. Wichtig ist, dass die betroffenen Mitarbeiter miteinbezogen wer-
den.

Bei der Implementierung soll darauf geachtet werden, dass das Thema Sicherheit ganzheitlich betrach-
tet und beriicksichtigt wird. Erst nach erfolgreicher Testung des migrierten Umfanges kann dann der
produktive Umstieg auf das neue System erfolgen. Im Zuge dieser Phase sind die Mitarbeiter, die zu-
kiinftig mit dem Cloud-System arbeiten, im Hinblick auf die Sicherheitsproblematiken in Cloud-
Umgebungen zu schulen und zu sensibilisieren. Weiters sollte Wert auf eine umfassende Dokumenta-
tion gelegt werden.

Ergebnisse dieser Phase:

e Ergebnisse der notwendigen Vorbereitungs- und Umstellungsarbeiten
o Testumgebung inkl. Tests

e Produktivsystem

e Dokumentation

7.5.5 Phase 5: Cloud-Sourcing-Management

In der fiinften Phase, der Phase des Cloud-Sourcing-Managements, konnen das Service- und Informa-
tionsmanagement ausgefiihrt werden. Dies betrifft die IT-Service-Organisation und kann sich auch auf
den Aufbau, Betrieb und moglicherweise Ab- oder Umbau von IT-Prozessen auswirken. Diese Phase
beinhaltet nach ITIL: ,,Operational Service Lifecycle” und die Sub-Prozesse ,,Service Catalogue Man-
agement™, ,Service Level Management®”, , Availability Management®, ,,Capacity Management*,
,Change Management*, ,,IT Service Continuity Management®, ,,Information Security Management,
»Access Management® und ,,Incident Management*.
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Ahnlich dem Outsourcing bedarf es auch beim Cloud-Sourcing einer Anlaufstelle auf beiden Seiten
(Single Point of Contact). Der Kunde kann iiber die Anlaufstelle ,,Service Desk™ Stérungen, Sicher-
heitsvorkommnisse, Wiinsche und Fragen des Benutzers melden. Fiir den Service-Betrieb auf der
Kundenseite bedarf es einer Etablierung der Prozesse ,,Event Management®, ,,Incident Management*,
,Request Fulfilment, ,,Problem Management* und ,,Access Management®.

Im laufenden Betrieb sollte vor allem das Monitoring von Performance und auf Einhaltung von SLAs
sowie etwaige Sicherheitsvorkommnisse betrieben werden. Hier ist darauf zu achten, dass die verein-
barten Reporting- und Logprozesse funktionieren. Fiir den Anwender sollte eine regelmafig wieder-
kehrende Sensibilisierung hinsichtlich (Daten-)Sicherheits- und Datenschutzthematiken erfolgen. Wei-
ters sollten, wenn vertraglich eingefordert, die Ergebnisse der regelméfig (z.B. jéhrlich) durchzufiih-
renden Audits bereitgestellt werden.

Ergebnisse dieser Phase:

e Monitoring-Berichte
¢ Reporting- und Logs
e Audits
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8 SCHLUSSFOLGERUNGEN UND
HANDLUNGSEMPFEHLUNGEN

Zusammenfassend kann festgehalten werden, dass der Trend zur Cloud-Migration in Unternehmen

und Behdrden ein unumkehrbarer ist und Sicherheitsaspekte neben potenziellen Kosteneinsparungen

hochste Prioritdt haben. Die in diesem Kapitel dargestellten Schlussfolgerungen und Handlungsemp-

fehlungen adressieren die Zielgruppen Konsumenten, Cloud-Service-Anbieter und Interessensvertreter

der Konsumenten (beispielsweise die Wirtschaftskammer Osterreich).

8.1 Handlungsempfehlungen fiir Konsumenten

Mit dem Begriff ,,Konsumenten“ werden im Kontext des Berichts EPU und KMU sowie kleine und

mittlere Behorden zusammengefasst. Folgende Handlungsempfehlungen kénnen fiir Konsumenten

gegeben werden:

e Priifung der Wirtschaftlichkeit und Machbarkeit

@)

Welcher Nutzen wird beim Einsatz von Cloud-Service-Diensten erwartet (innerhalb
und auflerhalb der Organisation)?

Sind reelle Kosteneinsparungen zu erwarten, beispielsweise durch Reduktion von
Kosten fiir bestehende IT-Losungen und deren Wartung und Ausbau?

Kann durch den Einsatz von Cloud-Service-Diensten die Qualitit der Dienste gestei-
gert werden? Zum Beispiel durch automatische Teilnahme an Softwareupdates oder
durch gesteigerte Verfiigbarkeit und Compliance?

e Priifung der Risiken

@)

Inwieweit lassen sich durch den Einsatz von Cloud-Service-Diensten Risiken wie
Verfligbarkeitsausfille und Datenverlust reduzieren?

Welche Risiken erhohen sich? Beispielhaft konnen hier Lock-in-Effekte, Abhingig-
keiten vom Cloud-Service-Anbieter, Kontrollverlust und datenschutzrechtliche As-
pekte angefiihrt werden.

Die Verwendung personenbezogener und sensibler Daten innerhalb des Unterneh-
mens muss geregelt sein. Organisatorische und technische Sicherheitmafinahmen sind
innerhalb des Unternehmens erforderlich. Wahrend von der Auslagerung sensibler
Daten in die Cloud vollstindig abgesehen werden sollte, sollten personenbezogene
Daten nur innerhalb der EU und nach Priifung der Zuverlassigkeit des Anbieters dem
Cloud-Service-Anbieter liberlassen werden. Sollten sensible Daten dennoch in der
Cloud gespeichert werden, so ist die ausdriickliche Zustimmung der Betroffenen er-
forderlich.
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Priifung der Kompatibilitit mit der Unternehmensstruktur und -kultur

@)

Welche Prozesse sind tiberhaupt mit Cloud-Diensten bewaltigbar? Zum Beispiel gene-
rische Prozesse im Kontext des Projektmanagements, der Personalverwaltung oder der
Kommunikation?

Ist die Organisation auf Basis ihrer Historie, Verpflichtungen und Unternehmenskul-
tur bereit, Daten an Dritte auszulagern und die Kontrolle zumindest teilweise abzuge-
ben?

Priifung der Vertrige und damit verbundenen AGB

O

Decken Vertriage und damit verbundene AGB die rechtlichen und unternehmensinter-
nen Anforderungen (z.B. Datenschutzgesetz) ab? Leitfaden fiir diese Priifung wurden
in Kapitel 7 bereitgestellt.

Sind Ablédufe bzgl. Audits, Incident Management und Reporting vertraglich definiert?
Werden Details der Sicherheitsarchitektur und Verantwortlichkeiten fiir Datensicher-
heit definiert?

Ist es dem Konsumenten moglich und gestattet, sich selbst von der Umsetzung der Si-
cherheitsmafinahmen zu iiberzeugen?

Sind die geografischen Standorte der Rechner und Speichersysteme vertraglich fi-
xiert?

Priifung von Zertifikaten

O

Ist der Cloud-Service-Anbieter durch dritte vertrauenswiirdige Stellen zertifiziert? Als
ein Beispiel fiir eine solche Zertifizierungsstelle kann der TUV Rheinland genannt
werden.

Werden die Zertifikate in angemessenen Abstinden erneuert bzw. passen sich diese an
sich verdndernde rechtliche Rahmenbedingungen an?

8.2 Handlungsempfehlungen fiir Anbieter

Cloud-Service-Anbieter konnen durch Transparenz, Regionalitdt und klare vertragliche Regelungen

ihren Konsumenten Vertrauen und Kompetenz vermitteln. Folgende Handlungsempfehlungen werden

in Richtung der Cloud-Service-Anbieter ausgesprochen:

Klare vertragliche Vereinbarungen

Neben den iibertragenen technischen Pflichten (SLAs etc.) sollten Cloud-Service-Anbieter

auch die rechtlichen Verpflichtungen (DSG etc.) ihrer Kunden erfiillen und diese zum Ver-

tragsbestandteil machen. Da diese rechtlichen Erfordernisse dsterreichischer Unternehmen und

Behorden unterschiedlich sein konnen, empfiehlt es sich, nicht einen Einheitsvertrag, sondern

auf die Zielgruppen zugeschnittene Vertrdge anzubieten.

Vertrauen iiber Zertifikate Dritter schaffen

Speziell kleine, neue bzw. noch unbekannte Cloud-Service-Anbieter konnen ein Vertrauens-

problem seitens des Konsumenten haben. Hier wird empfohlen, Vertrauen iiber Zertifikate zu
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schaffen. Es ist jedoch darauf zu achten, dass die Zertifikate von vertrauenswiirdigen und mit
entsprechender Reputation ausgestatteten Dienstleistern wie beispielsweise TUV Rheinland
oder EuroCloud ausgestellt werden.

Datenhaltung innerhalb der Européiischen Union forcieren, Verzicht auf Dienste mit US-
Bezug: Nahezu jeder Cloud-Service-Anbieter, speziell im SaaS-Bereich, benétigt Cloud-
Services Dritter (beispielsweise Speicher, Rechenkapazitit oder Entwicklungsumgebungen),
um sein Angebot zu betreiben. Die US-Uberwachungsaktivititen der vergangenen Monate ha-
ben den einfachen Zugriff der US-Behdrden auf US-IT-Firmen demonstriert. Aus diesem
Grund sind Cloud-Service-Anbieter angehalten, die Datenhaltung und Datenverarbeitung
wenn moglich ausschlieBlich innerhalb der Europédischen Union durchzufiihren. Im Idealfall
haben zugekaufte dritte Leistungen auch keinen rechtlichen Bezug auBlerhalb des EU-Raums
(z.B. US-Unternehmen, welche Dienste innerhalb der EU anbieten).

Die Recherchen haben gezeigt, dass dies aufgrund der Dominanz der US-Cloud-Service-
Angebote kein leichtes Unterfangen ist (speziell im laaS-Bereich). Aus diesem Grund ist die
européische Cloud-Service-Industrie dazu aufgerufen, entsprechende Angebote bereitzustellen
und Bewusstseinsbildung in diese Richtung zu betreiben.

8.3 Handlungsempfehlungen fiir Interessensvertreter

Als Interessensvertreter sind im Kontext dieses Berichts jene Organisationen angesprochen, welche

die Interessen von EPU, KMU und kleinen wie mittleren Behdrden in Osterreich vertreten (z.B. Wirt-

schaftskammer Osterreich). Folgende Handlungsempfehlungen kénnen fiir Interessensvertreter ausge-

sprochen werden:

Aktive Kommunikation der wichtigsten rechtliche Bestimmungen an die Zielgruppen

Wiahrend bei der Nutzung von Cloud-Service-Angeboten die technischen Aspekte auf deren
Wirtschaftlichkeit und Nutzenstiftung meist im Detail von den Kunden durchleuchtet werden,
werden die rechtlichen Verpflichtungen nicht mit derselben Intensitdt beachtet. Aus diesem
Grund empfehlen wir, rechtliche Bestimmungen im Kontext des Cloud-Computing in kurzer,
aber ausdriicklicher Weise inklusive Nennung der Konsequenzen bei Nichteinhaltung an die
Zielgruppen zu kommunizieren. Bei sich verindernden Bestimmungen wie der kommenden

EU-Datenschutzverordnung sollten die Zielgruppen gesondert informiert werden.

Wiederkehrende Informationskampagnen

Informationskampagnen bzgl. der Chancen und Herausforderungen des Cloud-Computings
sollten in wiederkehrenden Abstidnden (z.B. jahrlich) durchgefiihrt werden. Wie auch in ande-
ren Bereichen (z.B. Verkehrssicherheit) sind den Kunden die Gefahren prinzipiell bewusst,
aber bei Vertragsabschluss eines Cloud-Computing-Angebots nicht unbedingt préisent. Dar-
iiber hinaus erfordern sich verdndernde Bestimmungen und Situationen (US-Abhoérskandal,
EU-Datenschutzverordnung etc.) ohnehin gesonderte Informationskampagnen.
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e Information iiber zertifizierter Anbieter
Wie bei den ,,Handlungsempfehlungen fiir Anbieter ausgefiihrt, konnen Zertifikate zuséatzli-
ches Vertrauen zwischen Konsument und Cloud-Service-Anbieter schaffen. Auf Basis von
anerkannten Zertifikaten sollten die Interessensvertretungen eine Liste dieser zertifizierten
Anbieter zur Verfiigung stellen, um ihren Zielgruppen die Auswahl eines geeigneten Cloud-
Service-Anbieters zu erleichtern.

e  Monitoring der ,,Standardvertriage“ ausgewiihlter Anbieter

Oftmals kommen bei Cloud-Service-Anbietern Standardvertrdge ohne Beriicksichtigung indi-
vidueller Kundenbediirfnisse zum Einsatz. Standardvertrige ausgewihlter, d.h. sehr héufig
verwendeter, Cloud-Service-Anbieter konnen von den Interessensvertretungen auf Konformi-
tit hinsichtlich der geltenden gesetzlichen Bestimmungen gepriift werden (wie dies auch
schon im Finanzbereich beispielsweise bei Versicherungsvertragen erfolgt). Die in den Ver-
trdgen gefundenen unklaren und/oder nicht gesetzeskonformen oder fiir den Konsumenten
nachteiligen Formulierungen sollten zumindest an die Konsumenten kommuniziert werden.
Im Idealfall kann dieses Monitoring der Standardvertrage durch Kooperation mit den Cloud-
Service-Anbietern zu fiir den Konsumenten verbesserten Standardvertragen fiihren.

8.4 Entwicklungen in naher Zukunft

In naher Zukunft zu erwartende Entwicklungen betreffen sowohl rechtliche als auch technologische
Aspekte. Insbesondere ist davon auszugehen, dass Datenschutz im Kontext des Cloud-Computing zu
intensiven Diskussion nicht nur innerhalb der EU, sondern auch mit den wichtigsten Wirtschaftspart-
nern der EU fiihren wird. Die zunehmende Globalisierung der IT-Infrastrukturen und die technische
Moglichkeit, IT-Dienstleistungen weltweit anzubieten, erzeugen einen verstdrkten wirtschaftlichen
Druck auf Datenschutzinteressen. Dies kann sowohl zu Standortnachteilen als auch -vorteilen fiihren,
je nachdem, ob es gelingt, ein hohes Datenschutzniveau als Wettbewerbsvorteil zu etablieren. Die
Diskussionen zwischen der EU und den USA, verschirft durch die NSA-Enthiillungen des Jahres
2013, lassen bereits erahnen, wie schwierig sich die internationalen Diskussionen gestalten werden.
Das Safe-Harbor-Abkommen bildet derzeit noch die zentrale Basis fiir den Austausch personenbezo-
gener Daten zwischen EU und USA. Ob dieses Abkommen im Fall einer EU-Datenschutzverordnung
aufrecht bleiben kann oder neu verhandelt werden muss, ist eine der wohl wichtigsten Fragen im Kon-
text des geplanten Freihandelsabkommens zwischen EU und USA.

Zurzeit ist dieses Abkommen die wichtigste datenschutzrechtliche Briicke zwischen den beiden Wirt-
schaftspartnern. Jene internationalen Schatten, die sich aufgrund der Krise in der Ukraine abzeichnen,
werden ebenfalls ihre Auswirkungen auf das Hosting von Cloud-Dienstleistungen au3erhalb der EU
haben.

Da aufgrund der in den vergangenen Jahren kontinuierlich zunehmenden Bedeutung von Cloud-
Computing davon ausgegangen werden kann, dass diese Technologie bald so wenig wegzudenken sein
wird wie heute das Internet, ist auch davon damit zu rechnen, dass sichere und datenschutzkonforme

Cloud-Technologie innerhalb der EU eine hohe Prioritdt erhalten wird.
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Account: Benutzerkonto im Kontext eines Informationsdienstes

AGB: Allgemeine Geschiftsbedingungen

API: Application Programming Interface (Programmierschnittstelle)

Audit: Uberpriifung im Kontext der Informationssicherheit

Backup: Sicherheitskopie von Daten

BAO: Bundesabgabenordnung (Osterreich)

BSI: Bundesamt fiir Sicherheit in der Informationstechnik (Deutschland)
Business Continuity: betriebliches Kontinuititsmanagement

Business Impacts: Beeintrachtigung der iiblichen Geschéftsablaufe

CAIQ: Consensus Assessments Initiative Questionnaire

Compliance: Regelkonformitit

Confidentiality: Vertraulichkeit im Kontext der Informationssicherheit

CRM: Customer Relationship Management

Cronjobs: wiederkehrende Aufgaben welche automatisiert auf einem IT-System ausgefiihrt werden
CSA: Cloud Security Alliance (Organisation)

CSP: Cloud Service Provider (-Anbieter)

DDoS/DoS-Attacken: Distributed Denial of Service Attacken

Deployment: Installation und Einrichtung eines Informationssystems

Disaster Recovery: Wiederherstellung der Dienste nach einer schwerwiegenden Unterbrechung
DMS: Dokumentenmanagementsystem

DSG: Datenschutzgesetz (Osterreich)

ENISA: European Network and Information Security Agency

Feature: Eigenschaft eines Informationssystems

Firewall: Filtersystem zu Kontrolle des Verkehrs zwischen Computernetzwerken

Front-/Backend: als Frontend werden jene Systemteile bezeichnet welche dem Benutzer niher sind
(z.B. User Interface). Als Backend werden die jene Systemteile bezeichnet welche dem eigentlich
verarbeitenden System néher sind (z.B. Datenbank).

Governance: Steuerungs- und Regelsystem im Sinne der Aufbau- und Ablauforganisation
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Hacker: Person, welche sich unauthorisierten Zutritt zu einem Computersystem verschafft
HIPAA: Health Insurance Portability and Accountability Act (US-Gesetz)

host-based intrusion detection: Erkennung von Angriffsversuchen auf dem Rechner
Hypervisor: Computerprogramm welches eine virtuelle Maschine bereitstellt

IaaS: Infrastructure as a Service

Incident Reporting: strukturierte Berichtslegung von geschéftsbeeintrachtigenden Storféllen
Incident: Vorfall im Zusammenhang mit der Informationssicherheit

IPSec: Internet Protocol Security (verschliisselter Datenverkehr)

KMU: kleine und mittlere Unternehmen

Load Balancing: Lastverteilung grosser Anfragen oder Berechnungsschritte auf mehrere IT-Systeme
Logfiles: automatisch gefiihrtes Protokoll bestimmter Aktionen von IT-Prozessen

Malware: Schadsoftware

Metadaten: Daten iiber Daten

OWASP: Open Web Application Security Project

Patch: Update eines Programms zwecks Funktionalitéts- oder Sicherheitsverbesserungen
Penetrationstest: gezielte Sicherheitstests von Rechnern und Netzwerken

Portabilitit: Moglichkeit, Daten zwischen verschiedenen Systemen zu transferieren

Public Cloud: Cloud-Angebot, welches einer breiten Masse zur Verfligung steht

Risk Governance Frameworks: Steuerungs- und Regelsystem im Kontext des Risikomanagements
SaaS: Software as a Service

Schliissel: kryptografischer Schliissel

Schliisselmanagement: Verwaltung kryptografischer Schliissel

SDL: Security Development Lifecycle

Service-Pack: Sammlung von Patches (grosseres Update)

SLA: Service Level Agreement (Vereinbarung bzgl. Dienstqualitt)

SPAM: unerwiinschte E-Mail-Nachrichten

SSH: Secure Shell (Netzwerkprotokoll und damit verbundene Programme)

SSL: Secure Sockets Layer (Netzwerkprotokoll zur sicheren Dateniibertragung)

UGB: Unternehmensgesetzbuch

Vendor Lock-in: Herstellerabhéngigkeit
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Zwei-Faktor-Authentifizerung: mindestens zwei Faktoren (z.B. Passwort und Biometrie) zur An-
meldung an ein Computersystem erforderlich



Cloud Sicherheit: Leifaden fiir Behérden und KMUSs

TABELLENVERZEICHNIS

Tabelle 1: CLoUd-DICNSEE. .....c.ceiiiriiiirtiieiet ettt ettt 19
Tabelle 2: TCO Beispiel: CRIM LOSUNG........cccuiriieiieiienieieeere e eteeieeteeseessessseesseesaessaesseesssesssennns 75
Tabelle 3: CLoUA-DIENSLE. .....c.ccuiuiiiiiiiiiieieicieete et s 145
Tabelle 4: Produkt- und Preisinformation Textverarbeitung, Tabellenkalkulation und Kommunikation
............................................................................................................................................................. 146
Tabelle 5: Produkt- und Preisinformation CRM ..........c.ccoooiiiiiiiiiiiiiiiiiciciceceeeeceeeeee 148
Tabelle 6: Produkt- und Preisinformation Online Storage und Backup..........cccccovevviniiiiiiniieniinnnnn, 149
Tabelle 7: Produkt- und Preisinformation Projektmanagement ...............ccoecvevienienieniienciensieeieeiens 151
Tabelle 8: Produkt- und Preisinformation Rechnungserstellung und Rechnungsverwaltung............. 151

Tabelle 9: Datenklassifikation und SCRULZDEAAIT ........cooeeeeieeee e e e e e 153



Abbildungsverzeichnis

ABBILDUNGSVERZEICHNIS

Abbildung 1: Cloud-ServicemMOdEIle........cceeoviiiiiiieieeie ettt ettt et eebeebeebeebaesenenenas 18
Abbildung 2: Cloud-Computing-Referenzmodell.............cccccevvivioiiiiiiinienieiiiececeeeeee e 42
Abbildung 3: Dimensionierung traditioneller Rechenzentren............ccccoveeieiiiiinininienineicseeeee 68
Abbildung 4: Dimensionierung Cloud-unterstiitzer Rechenzentren .............ccoccoevvieviieiiiccicciecieceeen. 68
Abbildung 5: TCO - Kostenverlauf einer inhouse Client/Server- und Cloud-Computing-Variante..... 77

Abbildung 6: OSI-Schichtenmodell (Zimmermann, 1980)..........cccecerviieiieniienienierie e 127



Cloud Sicherheit: Leifaden fiir Behérden und KMUSs

BIBLIOGRAPHIE

1 EINLEITUNG

(1]

(2]

IDC Cloud Research, abrufbar unter: http://www.idc.com/prodserv/idc_cloud.jsp
(letzter Zugrift: 24.03.2014)

How big is Amazon’s cloud?, abrufbar unter:
http://blog.deepfield.net/2012/04/18/how-big-is-amazons-cloud/ (letzter Zugriff:
24.03.2014

2 DEFINITIONEN UND ABGRENZUNGEN

[3] McCarthy, J., ,,Centennial Keynote Address*, Massachusetts Institute of Technolo-
gy (MIT), USA, 1961.

[4] Cloud Computing Grundlagen, abrufbar unter:
https://www.bsi.bund.de/DE/Themen/CloudComputing/Grundlagen/Grundlagen n
ode.html (letzter Zugriff: 24.03.2014)

[5] Mell, P., Grance, T., “The NIST Definition of Cloud Computing”, NIST Special
Publication 800-145, 2011.

[6] Ein-Personen-Unternehmen in Osterreich, abrufbar unter:
http://portal.wko.at/wk/format_detail. wk? AngID=1&StID=357341&DstID=17
(letzter Zugriff: 24.03.2014)

[7] Klein- und Mittelbetriebe in Osterreich:
https://www.wko.at/Content.Node/Interessenvertretung/ZahlenDatenFakten/KMU _
Definition.html (letzter Zugriff: 24.03.2014)

3 VERWANDTE ARBEITEN

[8] ASIT - Osterreichisches Informationssicherheitshandbuch — Cloud Strategie;
https://www.sicherheitshandbuch.gv.at/

[9] EuroCloud Austria. Leitfaden Cloud-Computing. Recht, Datenschutz & Compli-

ance (2011); http://www.eurocloud.at/projekte/publikationen/leitfaeden.html



[10]

[11]

[12]

[13]

[15]

[16]

[17]

[18]

[19]

[20]

[21]

Bibliographie

Eurocloud. Austria — Cloud-Vertrdge — Was Anbieter und Kunden besprechen soll-
ten; http://www.eurocloud.at/projekte/publikationen/leitfaeden.html

Wirtschaftskammer Osterreich — IT Sicherheitshandbuch;
http://www.bmi.gv.at/cms/BK/praecvention_neu/info_material/files/IT Sicherheitsh
andbuch.pdf

Bundeskanzleramt Osterreich — Cloud-Computing-Positionspapier;
http://www.bka.gv.at/site/4291/default.aspx

EGIZ — E-Government und Cloud-Computing;
http://www.egiz.gv.at/de/research/5-Cloud-Computing-im-E-Government-in-
Europa

Wirtschaftsagentur Wien — Software as a Service — Vertrage richtig abschlieflen;
http://www.clusterwien.at/files/uploads/2013/02/SAAS_SoftwarebroschuereDruck.
pdf

BSI Sicherheitsempfehlungen fiir Cloud Computing Anbieter;
https://www.bsi.bund.de/SharedDocs/Downloads/DE/BSI/Mindestanforderungen/E
ckpunktepapier-Sicherheitsempfehlungen-CloudComputing-

Anbieter.pdf? _blob=publicationFile

Bitkom Cloud Computing — Was Entscheider wissen miissen;
http://www.bitkom.org/files/documents/BITKOM _Leitfaden Cloud Computing-
Was_Entscheider wissen muessen.pdf

Datenschutzrechtliche Anforderungen an Cloud-Computing, abrufbar unter:
https://www.european-privacy-seal.eu/results/fact-
sheets/Cloud%20Computing%20FS-201207-DE.pdf (letzter Zugriff: 24.03.2014)

ENISA Cloud-Computing — Benefits, Risks, and Recommendations for Information
Security; http://www.enisa.europa.eu/activities/risk-
management/files/deliverables/cloud-computing-risk-assessment

ENISA Survey — An SME perspective on Cloud-Computing;
http://www.enisa.europa.eu/activities/risk-management/files/deliverables/cloud-
computing-sme-survey

ENISA — Critical Cloud Computing — A CIIP perspective on cloud computing ser-
vices; http://www.enisa.europa.eu/activities/Resilience-and-CIIP/cloud-
computing/critical-cloud-computing

RAND Europe — The Cloud — Understanding the Security, Privacy and Trust Chal-
lenges; http://cordis.europa.eu/fp7/ict/security/docs/the-cloud-understanding-



Cloud Sicherheit: Leifaden fiir Behérden und KMUSs

[24]

[27]

[28]

security-privacy-trust-challenges-2010_en.pdf
http://de.wikipedia.org/wiki/Hypervisor

NIST, Special Publication 800-144 — Guidelines on Security and Privacy in Public
Cloud Computing (2011); http://csrc.nist.gov/publications/nistpubs/800-
144/SP800-144.pdf

Larry Ponemon, Security of Cloud Computing Users, Ponemon Institute, May 12,
2010, <URL: http://www.ca.com/files/IndustryResearch/security-cloud-computing-
users 235659.pdf>

NIST, Special Publication 800-146, Cloud Computing Synopsis and Recommenda-
tions; http://csrc.nist.gov/publications/nistpubs/800-146/sp800-146.pdf

Cloud Computing Security Considerations;
http://www.asd.gov.au/infosec/cloudsecurity.htm

CSA Security Guidance for Critical Areas of Focus in Cloud Computing;
https://cloudsecurityalliance.org/research/security-guidance/

Gartner — Assessing the Security Risks of Cloud Computing;
https://www.gartner.com/doc/685308/assessing-security-risks-cloud-computing

CSA — The Notorious Nine: Cloud Computing Top Threats in 2013;
https://downloads.cloudsecurityalliance.org/initiatives/top threats/The Notorious
Nine_Cloud Computing Top Threats_in_2013.pdf

Zeus bot found using Amazon’s EC2 as C&C server, abrufbar unter:
http://www.theregister.co.uk/2009/12/09/amazon_ec2 bot control channel/ (letz-
ter Zugriff: 24.03.2014)

GRC Stack, abrufbar unter: https://cloudsecurityalliance.org/research/grc-stack/
(letzter Zugriff: 24.03.2014)

The FedRAMP Security Controls Baseline

4 TECHNISCHE UND RECHTLICHE GRUNDLAGEN

[33]

[34]

Sosinsky, Barrie: Cloud Computing Bible (2011)

Datenschutzrechtliche Anforderungen an Cloud-Computing, abrufbar unter:
https://www.european-privacy-seal.eu/results/fact-



[41]

[43]

Bibliographie

sheets/Cloud%20Computing%20FS-201207-DE.pdf (letzter Zugrift: 24.03.2014)

Gollner, DI Johannes, MSc: Unterlagen zu Vorlesung ,,Einfiihrung in Risikoma-

nagement*

Commission decisions on the adequacy of the protection of personal data in third
countries, abrufbar unter: http://ec.europa.cu/justice/data-
protection/document/international-transfers/adequacy/index_en.htm (letzter
Zugriff: 24.03.2014)

EuroCloud.Austria: 6. Cloud Services — Vertragsbruch in der Cloud — Was tun?,
anzufordern unter: http://www.eurocloud.at/projekte/publikationen/leitfaeden.html
(letzter Zugriff: 25.03.2014)

Schwellenwerte-Verordnung 2014, abrufbar unter:
http://portal.wko.at/wk/format_detail. wk?angid=1&stid=628847&dstid=335 (letz-
ter Zugriff: 24.03.2014)

Vgl. Reichstédter, P., Cloud Computing Positionspapier 2011, Bundeskanzleramt
Osterreich, 2011.

Teletrust Pressemitteilung vom 22.05.2013: ,,Achtung, Grauzone: Journalistischer
Quellenschutz bei staatlichem Zugriff auf Cloud-Speicher®, , abrufbar unter:
https://www.teletrust.de/de/startseite/pressemeldung/?tx_ttnews%5Btt news%S5D=
564&cHash=26a2c6b48933604968775edc5aa790c] (letzter Zugriff: 25.03.2014)

Weichert, Thilo / Clementi, Lillian [Translator]. Cloud Computing & Data Privacy.
Verfligbar unter https://www.datenschutzzentrum.de/cloud-computing/20100617-
cloud-computing-and-data-privacy.pdf (2011)

Borges, Georg / Brennscheidt, Kirstin. Rechtsfragen des Cloud Computing — ein
Zwischenbericht. In: Borges, Georg / Brennscheidt, Kirstin. Daten- und Identitéts-
schutz in Cloud Computing, E-Government und E-Commerce. (2012)

Eckhardt, Jens. Datenschutz im ,,Cloud Computing® aus Anbietersicht. In: Borges,
Georg / Brennscheidt, Kirstin. Daten- und Identitdtsschutz in Cloud Computing, E-
Government und E-Commerce. S.104. (2012)

Giannakaki, Maria. The EU Data Protection Directive revised: New challenges and
perspectives. Verfiigbar unter http://www.kalaw.gr/wmt/userfiles/papers_184-
giannakaki-full text-en-v001(2).pdf

Schelleckens, B.J.A. The European Data Protection Reform in the Light of Cloud
Computing



Cloud Sicherheit: Leifaden fiir Behérden und KMUSs

[46]

[47]

[48]

[52]

[53]

European Commission. Commission decisions on the adequacy of the protection of
personal data in third countries. http://ec.europa.cu/justice/data-
protection/document/international-transfers/adequacy/ (2013)

Wybitul, Tim / Patzak, Andrea. Safe Harbor: More Stringent Requirements for the
Transfer of Data to the USA. Available at
http://www.mayerbrown.com/files/Publication/613{8a8c-4731-47d6-8509-
f08934d61{84/Presentation/PublicationAttachment/352ad812-8e3f-44be-aae4-
f9cbcb9b9157/Legal Update SafeHarbor 14 6.pdf

Marchini, Renzo. Cloud Computing Under The European Commission’s Proposed
Regulation To Revise The EU Data Protection Framework. In World Data Protec-
tion Report Volume 12, Number 2 (2012).

U.S.-EU Safe Harbor List, abrufbar unter: https://safeharbor.export.gov/list.aspx
(letzter Zugriff: 24.03.2014)

U.S.-EU Safe Harbor Overview, abrufbar unter:
http://export.gov/safeharbor/eu/eg main 018476.asp (letzter Zugriff: 24.03.2014)
Beschluss des Diisseldorfer Kreises am 28./29. April 2010. Priifung der Selbst-
Zertifizierung des Datenimporteurs nach dem Safe Harbor-Abkommen durch das
Daten exportierende Unternehmen, abrufbar unter:

http://www.bfdi.bund.de/SharedDocs/Publikationen/Entschliessungssammlung/Due
sseldorferKreis/290410 SafeHarbor.html (letzter Zugriff: 24.03.2014)

Microsoft admits Patriot Act can access EU-based cloud data,, abrufbar unter:
http://www.zdnet.com/blog/igeneration/microsoft-admits-patriot-act-can-access-eu-
based-cloud-data/11225 (letzter Zugriff: 24.03.2014)

Inanspruchnahme des Patriot Acts und anderer US-rechtlicher Regelungen zur Be-
schaffung von personenbezogenen Daten aus dem Raum der Europdischen Union
durch US-Behorden abrufbar unter:
https://www.datenschutzzentrum.de/internationales/20111115-patriot-act.html
(letzter Zugriff: 24.03.2014)

50C36, abrufbar unter: http://uscode.house.gov/download/pls/50C36.txt (letzter
Zugriff: 24.03.2014)

Dutch government to ban U.S. providers over Patriot Act concerns, abrufbar unter:
http://www.zdnet.com/blog/btl/dutch-government-to-ban-u-s-providers-over-
patriot-act-concerns/58342 (letzter Zugriff: 24.03.2014)

Hogan Lovells’ Revealing Study About Governmental Access to Data in the Cloud
Detailed in White Paper Released at Brussels Program, abrufbar unter:
http://www.hoganlovells.com/hogan-lovells-revealing-study-about-governmental-



[57]

[58]

[65]

[66]

Bibliographie

access-to-data-in-the-cloud-detailed-in-white-paper-released-at-brussels-program-
05-23-2012/ (letzter Zugriff: 24.03.2014)

Staten, James. Is Cloud Computing Ready For The Enterprise? Forrester Research,
Inc, 2008.

Aljabre, Abdulaziz. Cloud Computing for Increased Business Value. International
Journal of Business and Social Science Vol. 3 No. 1; January 2012.

Chorafas N. Dimitris. Cloud Computing Strategies. CRC Press, 2011.

Metzger, Christian; Reitz, Thorsten; Villar Juan. Cloud Computing Chancen und
Risiken aus technischer und unternehmerischer Sicht. Miinchen: Carl Hanser Ver-
lag Miinchen, 2011.

Anwendungspotenziale von Cloud Computing im Handel, abrufbar unter:
http://winfwiki.wifom.de/index.php/Anwendungspotenziale von Cloud Computin
g_im_Handel (letzter Zugriff: 24.03.2014)

Gonzalez, Reyes; Gasco, Jose; Llopis, Juan. Information systems outsourcing rea-

sons and risks: a new assessment. In: Industrial Management & Data Systems.

Antonopoulos, Nick; Gillam. Lee. Cloud Computing Principles, Systems and Ap-
plications. Springer-Verlag, London. 2010.

Fenz et. al, KIRAS — Monitoring zur Datensicherheit in Osterreich (DaMon Stu-
die), 2012.

Buyya, Rajikumar; Broberg, James; Goscinski, Andrzej. CLOUD COMPUTING
Principles and Paradigms. Hoboken, NJ 07030, USA: John Wiley & Sons, Inc.,
2011.

Cloud Computing und Vertragsgestaltung, abrufbar unter: http://www.business-
cloud.de/cloud-computing-und-vertragsgestaltung/ (letzter Zugriff: 24.03.2014)

Hollwarth, Tobias, Cloud Migration. German edition, Heidelberg, Miinchen,
Landsberg, Frechen, Hamburg, Huethig Jehle Rehm GmbH, 2012.

Meir-Huber, Mario. Cloud Computing, Praxisratgeber und Einstiegsstrategien.
Frankfurt am Main, Software & Support Media GmbH, 2011.

5 RECHTLICHE UND TECHNISCHE EVALUIERUNG
[69] Referenzen zu Kapitel 5.5.2



Cloud Sicherheit: Leifaden fiir Behérden und KMUSs

Amazon. (8. 8 2013). Amazon Agreement. Von http://aws.amazon.com/agreement/ abgerufen
Amazon. (8. 8 2013). Amazon S3. Von Functionality: http://aws.amazon.com/s3/ abgerufen
Amazon. (8. 8 2013). Amazon SLA. Von http://aws.amazon.com/s3-sla/ abgerufen

Amazon. (8. 8 2013). Amazon Web Services: Overview of Security Processes. Von
http://aws.amazon.com/articles/1697? encoding=UTF8&jiveRedirect=1 abgerufen

Amazon. (9. 8 2013). AWS privacy note. Von http://aws.amazon.com/privacy/ abgerufen

Amazon Overview of Security Processes- WhitePaper. (9. 8 2013). Amazon Web Services: Overview
of Security Processes- WhitePaper. Von
http://media.amazonwebservices.com/pdf/AWS_Security Whitepaper.pdf abgerufen

Data Liberation Front. (16. 8 2013). Von http://www.dataliberation.org/ abgerufen

Dropbox. (9. 8 2013). Allgemeine Geschdftsbedingungen. Von
https://www.dropbox.com/privacy#terms abgerufen

Dropbox. (24. 9 2013). Buy Dropbox for Business. Von https://www.dropbox.com/business/buy
abgerufen

Dropbox. (20. 8 2013). Datenschutzrichtlinien. Von https://www.dropbox.com/privacy abgerufen
Dropbox. (9. 8 2013). Dropbox Developer. Von https://www.dropbox.com/developers abgerufen

Dropbox. (8. 8 2013). Dropbox Security Guide. Von
https://www.dropbox.com/static/business/resources/Guide Security.pdf abgerufen

Dropbox. (8. 8 2013). Dropbox Sicherheit. Von https://www.dropbox.com/business/security abgerufen

Dropbox. (20. 8 2013). Dropbox-Versionshinweise. Von https://www.dropbox.com/release notes
abgerufen

Dropbox. (8. 8 2013). Is Dropbox HIPAA, FERPA, SAS 70, Safe Harbor, ISO 9001, 1SO 27001,0r PCI
compliant? Von https://www.dropbox.com/help/238/en abgerufen

Dropbox. (8. 8 2013). Official Blog of Dropbox for Business. Von Introducing a new admin console
and sharing controls for Teams: https://www.dropboxatwork.com/2013/02/introducing-a-new-
admin-console-and-sharing-controls-for-teams/ abgerufen

Dropbox. (9. 8 2013). Vereinbarung fiir ,, Dropbox fiir Unternehmen . Von
https://www.dropbox.com/privacy#business agreement abgerufen

Dropbox. (19. 8 2013). Wie sicher ist Dropbox? Von https://www.dropbox.com/help/27/de abgerufen

Dropbox-Datenschutzrichtlinien. (9. 8 2013). Datenschutzrichtlinien. Von
https://www.dropbox.com/privacy#privacy abgerufen

Fabasoft. (12. 8 2013). AGB. Von http://www.fabasoft.com/de/contract.html abgerufen

Fabasoft. (16. 8 2013). API. Von http://developer.foliocloud.com/en/api.html abgerufen



Bibliographie

Fabasoft. (16. 8 2013). Audit Log Configuration in the Object Class. Von
http://help.fabasoftfolio.com/index.php?topic=doc/Configuration-of-Audit-Logs/audit-log-
configuration-in-the-object-class.htm abgerufen

Fabasoft. (24. 8 2013). Business Shop. Von http://www.foliocloud.com/business-shop en.html
abgerufen

Fabasoft. (12. 8 2013). Cloud Assurance. Von http://trust.fabasoft.com/de/cloud-assurance.html
abgerufen

Fabasoft. (16. 8 2013). Fabasoft Zertifikate. Von https://www.fabasoft.com/de/zertifizierungen-
pruefungen.html abgerufen

Fabasoft. (12. 8 2013). Performance Characteristics of Data Center Operation. Von
http://www.fabasoft.com/FscHttpServlet?fscurl=https%3 A%2F%2Fsaas.fabasoft.com%2Ffab
asoftp%2Fdownload%2FC00.2222.2001.1.4720157 abgerufen

Fabasoft. (12. 8 2013). Performance Characteristics of Data Security. Von
http://www.fabasoft.com/FscHttpServlet?fscurl=https%3 A%2F%2Fsaas.fabasoft.com%2Ffab
asoftp%2Fdownload%2FC00.2222.2000.9.105525 abgerufen

Fabasoft. (20. 8 2013). Sicher und Zuverldssig. Von http://www.foliocloud.com/sicher-und-
zuverlaessig.html abgerufen

Fabasoft. (12. 8 2013). Sicherheit und Datenschutz . Von http://trust.fabasoft.com/de/sicherheit-
datenschutz.html abgerufen

Fabasoft. (16. 8 2013). Zwei-Faktor-Authentifizierung. Von
http://help.foliocloud.com/index.php?topic=doc/SPI-Fabasoft-Folio-Cloud-medio-ger/zwei-
faktor-authentifizierung.htm abgerufen

Google. (12. 8 2013). Certification & data privacy. Von http://www.google.com/apps/intl/en-
GB/trust/data_protection.html abgerufen

Google. (16. 8 2013). Code of Conduct. Von http://investor.google.com/corporate/code-of-
conduct.html abgerufen

Google. (12. 8 2013). Data center security video. Von
http://www.youtube.com/watch?v=1SCZzgfdTBo abgerufen

Google. (12. 8 2013). Datenschutzerkldrung und Nutzungsbestimmung. Von
http://www.google.com/policies/privacy/ abgerufen

Google. (2013, 9 23). Google Apps for Business (Online) Agreement. Retrieved from
http://www.google.com/apps/intl/en/terms/premier terms_ie.html

Google. (16. 8 2013). Google Apps Platform. Von https://developers.google.com/google-apps/
abgerufen

Google. (12. 8 2013). Google Apps Service Level Agreement. Von
http://www.google.com/apps/intl/en/terms/sla.html abgerufen



Cloud Sicherheit: Leifaden fiir Behérden und KMUSs

Google. (12. 8 2013). Google Apps Trust- Sicherheit. Von
http://www.google.com/apps/intl/de/trust/security.html abgerufen

Google. (16. 8 2013). IT Security White Paper. Von
http://static.googleusercontent.com/external content/untrusted dlcp/www.google.com/en/us/a
/help/intl/en-GB/admins/pdf/ds_gsa apps whitepaper 0207.pdf abgerufen

Google. (12. 8 2013). Online Agreement. Von
http://www.google.com/apps/intl/de/terms/premier_terms.html abgerufen

Google. (12. 8 2013). Rechenzentren- Daten und Sicherheit. Von
http://www.google.com/about/datacenters/inside/data-security/index.html abgerufen

Google. (12. 8 2013). Standorte Rechenzentren. Von
http://www.google.com/about/datacenters/inside/locations/index.html abgerufen

Google. (12. 8 2013). Vereinbarung. Von
http://www.google.com/apps/intl/de/terms/premier_terms.html abgerufen

Microsoft. (9. 8 2013). Security Audit. Von http://www.microsoft.com/online/legal/v2/en-
us/MOS PTC Security Audit.htm abgerufen

Microsoft. (2013). Administrative Access. Abgerufen am 7. 8 2013 von
http://www.microsoft.com/online/legal/v2/?docid=24

Microsoft. (9. 8 2013). Configure audit settings. Von http://office.microsoft.com/en-us/sharepoint-
server-help/configure-audit-settings-for-a-site-collection-HA 10203173 7.aspx abgerufen

Microsoft. (2013). Die zehn wichtigsten Fragen zur Vertrauenswiirdigkeit . Abgerufen am 7. 8 2013
von http://office.microsoft.com/de-at/business/office-365-trust-center-die-zehn-wichtigsten-
fragen-zur-vertrauenswurdigkeit-sicherheit-und-datenschutz-in-der-cloud-FX104029824.aspx

Microsoft. (7. 8 2013). Dienstkontinuitdt. Abgerufen am 7. 8 2013 von http://office.microsoft.com/de-
at/business/office-365-verfugbarkeit-der-onlinedienste-FX104028266.aspx

Microsoft. (9. 8 2013). Es sind ihre Daten. Von http://office.microsoft.com/de-de/business/office-365-
portabilitat-von-onlinedaten-FX103045783.aspx abgerufen

Microsoft. (2013). Konformitdtsbenachrichtigungen. Abgerufen am 7. 8 2013 von
http://www.microsoft.com/online/legal/v2/?docid=32&langid=de-DE

Microsoft. (7. 8 2013). Managing Access to the Exchange Online Service. Von Ask Perry:
http://blogs.technet.com/b/perryclarke/archive/2012/05/16/managing-access-to-the-exchange-
online-service.aspx abgerufen

Microsoft. (2013). Microsoft Datenschutzrichtlinien. Abgerufen am 7. 8 2013 von
http://www.microsoft.com/privacystatement/de-at/core/default.aspx?CTT=114

Microsoft. (9. 8 2013). Microsoft Dynamics CRM Online Security and Service Continuity. Von
http://www.microsoft.com/en-us/download/confirmation.aspx?id=30187 abgerufen

Microsoft. (2013). Office 365 — Datenschutzbestimmungen. Abgerufen am 7. 8 2013 von
http://www.microsoft.com/online/legal/v2/?docid=43&langid=de-de



Bibliographie

Microsoft. (9. 8 2013). Office for developers. Von http://msdn.microsoft.com/en-US/office abgerufen

Microsoft. (7. 8 2013). Privacy in the Public Cloud: The Olffice 365 Approach. Von
http://www.microsoft.com/en-us/download/confirmation.aspx?id=28540 abgerufen

Microsoft. (9. 8 2013). Security Development Lifecycle. Von
http://www.microsoft.com/security/sdl/default.aspx abgerufen

Microsoft. (7. 8 2013). Security in Office 365 White Paper. Von http://www.microsoft.com/en-
us/download/confirmation.aspx?id=26552 abgerufen

Microsoft. (2013. 8 2013). Security, Audits and Certification. Von
http://www.microsoft.com/online/legal/v2/en-us/MOS PTC_ Security Audit.htm abgerufen

Microsoft. (7. 8 2013). The Microsoft Online Services Diagnostics and Logging (MOSDAL) Support
Toolkit. Von http://support.microsoft.com/kb/960625 abgerufen

Microsoft. (2013). Third Parties. Abgerufen am 7. 8 2013 von
http://www.microsoft.com/online/legal/v2/?docid=26

Microsoft. (2013). Unabhdngig gepriift. Abgerufen am 7. 8 2013 von http://office.microsoft.com/de-
at/business/von-einem-drittanbieter-verifiziert-die-sicherheit-und-der-datenschutz-von-office-
365-FX103089231.aspx

Microsoft. (7. 8 2013). Unabldssige Sicherheit. Von http://office.microsoft.com/de-
at/business/microsoft-losungen-fur-unternehmenssicherheit-FX103045813.aspx abgerufen

Microsoft. (9. 8 2013). Vertrag iiber Microsoft Dienste. Von http://windows.microsoft.com/de-
de/windows-live/microsoft-services-agreement abgerufen

Microsoft. (2013). Vorreiter in Sachen Transparenz. Abgerufen am 7. 8 2013 von
http://office.microsoft.com/de-at/business/office-365-transparenz-fur-unternehmen-
FX103046257.aspx

Microsoft. (2013). Where is my Data. Abgerufen am 7. 8 2013 von
http://www.microsoft.com/online/legal/v2/?docid=25

Salesforce. (14. 8 2013). Administrative Reports. Von
https://help.salesforce.com/help/doc/en/reports _administrative.htm abgerufen

Salesforce. (14. 8 2013). Data Export. Von
http://help.salesforce.com/apex/HT ViewSolution?id=000005243 &language=en US abgerufen

Salesforce. (14. 8 2013). Developer Site. Von http://developer.force.com/de abgerufen

Salesforce. (13. 8 2013). Internationale Datenschutzgesetze. Von
https://trust.salesforce.com/trust/de/laws/ abgerufen

Salesforce. (19. 8 2013). Is all traffic to and from Salesforce.com APIs are encrypted ? Von
http://help.salesforce.com/apex/HT ViewSolution?id=000171016&language=en US abgerufen

Salesforce. (14. 8 2013). Master Subscription Agreement. Von
http://www.salesforce.com/assets/pdf/misc/salesforce MSA.pdf abgerufen



Cloud Sicherheit: Leifaden fiir Behérden und KMUSs

Salesforce. (19. 8 2013). Monitoring Set-up Changes. Von
http://login.salesforce.com/help/doc/en/admin_monitorSet-up.htm abgerufen

Salesforce. (14. 8 2013). Push Patch Updates. Von
http://wiki.developerforce.com/page/Push Patch Updates abgerufen

Salesforce. (16. 8 2013). Salesforce Privacy Policy. Von http://www.salesforce.com/company/privacy/
abgerufen

Salesforce. (14. 8 2013). Salesforce System Status. Von http://trust.salesforce.com/trust/status/
abgerufen

Salesforce. (25. 9 2013). Salesforce.com-Tools zur Unterstiitzung der Datenschutzeinhaltung. Von
https://trust.salesforce.com/trust/de/tools/ abgerufen

Salesforce. (16. 8 2013). Secure, private, and trustworthy. enterprise Cloud-Computing with
Force.com. Von http://www .salesforce.com/assets/pdf/misc/WP_Forcedotcom-Security.pdf
abgerufen

Salesforce. (25. 9 2013). Secure, private, and trustworthy. enterprise Cloud-Computing with
Force.com. Von http://www .salesforce.com/assets/pdf/misc/WP_Forcedotcom-Security.pdf
abgerufen

Salesforce. (14. 8 2013). Security White Paper. Von
http://wiki.developerforce.com/page/Secure Private Trustworthy Force.com Whitepaper
abgerufen

Salesforce. (13. 8 2013). Sicherheitsiiberblick. Von https://trust.salesforce.com/trust/de/security/
abgerufen

Salesforce. (16. 8 2013). System status. Von https://trust.salesforce.com/trust/status/ abgerufen

Salesforce. (13. 8 2013). Unterstiitzung der Datenschutzeinhaltung. Von
https://trust.salesforce.com/trust/de/tools/ abgerufen

SAP. (19. 8 2013). AGB. Von
http://www.google.at/url ?sa=t&rct=j&q=&esrc=s&source=web&cd=1&ved=0CEoQFj A A&ur
1=http%3 A%2F%2Fdownload.sap.com%?2Fcorporate-
en%2Fdownload.epd%3Fcontext%3DCB23ESD8F1DIE1C1C2992D25874D1E5C435A0CF8
O0DC45A3FA9586BC7689ECC99B89CCIF18C7889DF34BBBDS1DCI10D5355A9B317
abgerufen

SAP. (19. 8 2013). Allgemeine Geschiiftsbedingungen fiir SAP Cloud-Services der SAP Osterreich
GmbH. Von download.sap.com/corporate-
en/download.epd?context=408546370FC301158EC1COE2D5SE0131988C2EO0FDCB2B40A79
1EE1COCO7DE68BA29C416003F0B2D91D8DD2B28CF01B06FO0SDA3516D08A6A33
abgerufen

SAP. (19. 8 2013). Application Lify cycle management. Von http://scn.sap.com/docs/DOC-27063
abgerufen

SAP. (18. 8 2013). Business Application Programming Interfaces. Von
http://help.sap.com/saphelp 46c/helpdata/de/61/£3f0371bc15d73e10000009b38f8ct/frameset.
htm abgerufen



Bibliographie

SAP. (19. 8 2013). How SAP Protects Your Web Applications from Security Vulnerabilities. Von
http://sapinsider.wispubs.com/Article/How-SAP-Protects-Y our-Web-Applications-from-
Security-Vulnerabilities/4100 abgerufen

SAP. (19. 8 2013). Multi-factor authentication, why not? Von
http://scn.sap.com/community/netweaver-portal/blog/2013/03/03/multi-factor-authentication-
why-not abgerufen

SAP. (19. 8 2013). NAVIGATOR (SAP- Partner) -Uncovering the Unknown.: SAP Cloud Data Security
& Compliance Update. Von http://sapinfo.nbs-us.com/blog/bid/273835/Uncovering-the-
Unknown-SAP-Cloud-Data-Security-Compliance-Update abgerufen

SAP. (19. 8 2013). Privacy. Von
http://www.sap.com/austria/about/company/legal/privacy.epx#retention abgerufen

SAP. (20. 8 2013). Protecting your data — and your business securely with SAP. Von
https://www54.sap.com/pc/tech/application-foundation-security/software/security-at-
sap/index.html abgerufen

SAP. (19. 8 2013). SAP Store Quick Guide. Von
https://wbhelp.sap.com/saphelp sapstore/30/EN/ktp/Products/01200314690800001975/SAPSt
ore/QG_SAPStore.html abgerufen

SAP. (19. 8 2013). Security Patch Process FAQ. Von
http://scn.sap.com/community/security/blog/2012/03/27/security-patch-process-faq abgerufen

SAP. (20. 8 2013). Set-up von Serviceverbindungen fiir den Remote Support durch SAP. Von
http://help.sap.com/saphelp nw70ehp1/helpdata/de/96/ea39e6feb4457793cb00d1feed4e8fd/con
tent.htm abgerufen

US Department of Commerce. (9. 8 2013). U.S.-EU Safe Harbor Overview. Von
http://export.gov/safeharbor/eu/eg main 018476.asp abgerufen

6 RISIKOANALYSE CLOUD-NUTZUNG

[70] Lighting in Dublin knocks Amazon and Microsoft data centers offline, abrufbar
unter: http://www.datacenterknowledge.com/archives/2011/08/07/lightning-in-
dublin-knocks-amazon-microsoft-data-centers-offline/ (letzter Zugriff: 24.03.2014)

[71] Windows Azure Service disruption Update, abrufbar unter:
https://blogs.msdn.com/b/windowsazure/archive/2012/03/01/windows-azure-
service-disruption-update.aspx (letzter Zugriff: 24.03.2014)

[72] Online backup company Carbonite loses customers data and sues suppliers, abruf-
bar unter: http://techcrunch.com/2009/03/23/online-backup-company-carbonite-
loses-customers-data-blames-and-sues-suppliers/ (letzter Zugriff: 24.03.2014)



Cloud Sicherheit: Leifaden fiir Behérden und KMUSs

[73]

[74]

[75]

[76]

[77]

[78]

[79]

[80]

[81]

[85]

T-Mobile Sidekick disaster, abrufbar unter: http://techcrunch.com/2009/10/10/t-
mobile-sidekick-disaster-microsofts-servers-crashed-and-they-dont-have-a-backup/
(letzter Zugriff: 24.03.2014)

Evernote’s July 1st server problem, abrufbar unter:
http://blog.evernote.com/2010/08/09/july1/ (letzter Zugriff: 24.03.2014)

Google Gmail Outage, abrufbar unter:
http://www.huffingtonpost.com/2011/03/03/google-gmail-outage n 830229.html
(letzter Zugriff: 24.03.2014)

CSA — The Notorious Nine: Cloud Computing Top Threats in 2013

Amazon website treat, abrufbar unter:
http://www.theregister.co.uk/2010/04/20/amazon_website treat/ (letzter Zugriff:
24.03.2014)

Amazon EC2 bot control channel, abrufbar unter:
http://www.theregister.co.uk/2009/12/09/amazon_ec2 bot control channel/ (letz-
ter Zugriff: 24.03.2014)

Insider threats to cloud computing, abrufbar unter:
http://www.cloudtweaks.com/2012/10/insider-threats-to-cloud-computing/ (letzter
Zugriff: 24.03.2014)

Zimmermann, 1980

First an outage, abrufbar unter: http://betanews.com/2011/10/27/first-an-outage-
now-a-lawsuit-us-canadian-blackberry-users-want-compensation/ (letzter Zugriff:
24.03.2014)

Class action lawsuit targets Microsoft, abrufbar unter:
http://arstechnica.com/gaming/2008/01/class-action-lawsuit-targets-microsoft-for-
xbox-live-outages/ (letzter Zugrift: 24.03.2014)

Blackberry services return, abrufbar unter:
http://betanews.com/2011/10/13/blackberry-services-return-after-historical-global-
outage/ (letzter Zugriff: 24.03.2014)

Urteil 16.000 Euro Schadenersatz, abrufbar unter:
http://www.zdnet.de/41558761/urteil-16-000-euro-schadenersatz-fuer-datenverlust-
durch-stromausfall/ (letzter Zugriff: 24.03.2014)

Grundwerte Informationssicherheit, abrufbar unter:
https://www.bsi.bund.de/DE/Themen/ITGrundschutz/ITGrundschutzKataloge/Inhal



[88]

[89]

[90]

[91]

[92]

[93]

[94]

Bibliographie

t/Glossar/glossar_node.html (letzter Zugriff: 24.03.2014)

LA Bonn Urteil, abrufbar unter: http://openjur.de/u/454361.html (letzter Zugriff:
24.03.2014)

F35 JSF aircraft program, abrufbar unter:
http://spectrum.ieee.org/riskfactor/computing/it/f 35 jsf aircraft program pene
(letzter Zugrift: 24.03.2014)

Dropbox authentication, abrufbar unter: http://dereknewton.com/2011/04/dropbox-
authentication-static-host-ids/ (letzter Zugriff: 24.03.2014)

Cloud site Dropbox drops the ball, abrufbar unter:
http://www.consumeraffairs.com/news04/2011/06/cloud-site-dropbox-drops-the-
ball.html (letzter Zugriff: 24.03.2014)

Dropbox facing class action lawsuit, abrufbar unter:
http://www.geek.com/news/dropbox-facing-class-action-lawsuit-over-any-
password-worked-glitch-1396291/ (letzter Zugriff: 24.03.2014)

Cloud storage Dropbox lawsuit, abrufbar unter:
http://www.tomsguide.com/us/Cloud-storage-dropbox-lawsuit-Arash-Ferdowski-
Cristina-Wong,news-11673.html (letzter Zugriff: 24.03.2014)

Chameleon click fraud, abrufbar unter: http://www.infosecurity-
magazine.com/view/31389/chameleon-click-fraud-botnet-costs-advertisers-6m-per-
month/ (letzter Zugriff: 24.03.2014)

TrueCrypt, abrufbar unter: www.truecrypt.org/ (letzter Zugriff: 24.03.2014)

TAVUU, abrufbar unter: www.tavuu.com/ (letzter Zugriff: 24.03.2014)

7 LEITFADEN FUR BEHORDEN UND KMUS

[95]

Konigs H.P., 2013, (Koénigs Hans Peter, 2013, IT-Risikomanagement mit System
Praxisorientiertes Management von Informationssicherheits- und IT-Risiken, 4.
Auflage, Springer Vieweg, Springer Fachmedien Wiesbaden)



Cloud Sicherheit: Leifaden fiir Behérden und KMUSs



