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2,90 € - 15,90 € 

pro Nutzer und 

Monat 

 

 

GPN - Global Private Network 

Telecommunication GmbH 

Betrieben in Österreich 

5,75 €            

pro Nutzer und 

Monat 

 

 

Hutchison Drei Austria GmbH 

Betrieben in Österreich 

 

Google Apps for 

Business 

E-Mail, Kalender, Kon-

taktverwaltung, Kolla-

boration, Textverarbei-

tung, Tabellenkalkula-

tion 

4,00 € / 8,00 € 

(mit Vault)           

pro Nutzer und 

Monat 

 

Google Inc 

Betrieben in USA 

 

ContactOffice 

Regular 

E-Mail, Kontakte, Mee-

tings, Dokumente, 

Aufgaben etc. 

 

5,00 € (Light) – 

20 € (Advanced)            

pro Nutzer und 

Monat 

 

ContactOffice Group SA 

Betrieben in EU 

 

Tabelle 5: Produkt- und Preisinformation CRM 

CUSTOMER RELATIONSHIP MANAGEMENT (CRM) 

Produkt Beschreibung Preis Anbieter 

 

TecArt-CRM 

 

CRM, Groupware und 

Kontaktmanagement 

9,95 € (Easy) – 

39,95 € (Plus)                

pro Nutzer und 

Monat 

 

 

Deutsche Telekom AG 

Betrieben in Deutschland 

 
 

ausschließlich CRM 

29,95 € (CRM) – 

79,95 € (CRM  
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WICE Cloud Based 

CRM 

Premium)               

pro Nutzer und 

Monat 

Deutsche Telekom AG 

Betrieben in Deutschland 

 

 

weclapp CRM 

 

ausschließlich CRM 

9,95 € (Basic) – 

19,95 € (Pro)                

pro Nutzer und 

Monat 

 

Deutsche Telekom AG [130] 

Betrieben in Deutschland 

 

Salesforce Sales Cloud 

Enterprise 

CRM, Social Network 

Tool, Analysis Tool 

4 € (Contact 

Manager) – 315 

€ (Perfor-

mance) 

pro Nutzer und 

Monat 

 

 

salesforce.com Germany 

GmbH 

Betrieben in Deutschland 

 

VTC CRM Cloud 

 

CRM, Social Network 

Tool, Analysis Tool 

 

 

25 € (Basic) pro 

Monat - 5250 € 

(On Premise) 

pro Jahr 

 

 

Different Solutions GmbH 

Betrieben in Deutschland 

 

Tabelle 6: Produkt- und Preisinformation Online Storage und Backup 

ONLINE STORAGE UND BACKUP 

Dienst Beschreibung Preis Anbieter 

 

 

Box Busi-

ness/Enterprise 

Backup- und Filesharing-

Plattform 

12,00 € (Busi-

ness) / 30,00 € 

(Enterprise)                 

pro Nutzer und 

Monat 

 

 

Box 

Betrieb erfolgt ausserhalb 
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der EU 

 

HiDrive Pro 

Backup- und Filesharing-

Plattform 

5,95 € (100 GB) – 

139,95 € (5000 

GB) 

pro Nutzer und 

Monat 

 

 

Deutsche Telekom AG 

Betrieben in Deutschland 

 

Fabasoft Cloud 

Professional 

 

Backup- und Filesharing-

Plattform 

85,00 € 

pro Monat 

 

 

Fabasoft AG 

Betrieben in Österreich, 

Deutschland und Schweiz 

 

Dropbox for 

Business 

Backup- und Filesharing-

Plattform 

15 US$ 

pro Nutzer und 

Monat 

 

 

Dropbox Inc. 

Betrieben in USA 

 

3CloudBackup 

Backup- und Filesharing-

Plattform 

5,75 € (10 GB) - 

50 € (250 GB) 

pro Nutzer und 

Monat 

 

 

Hutchison Drei Austria 

GmbH 

Betrieben in Österreich 
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Tabelle 7: Produkt- und Preisinformation Projektmanagement 

Projektmanagement 

Produkt Beschreibung Preis Anbieter 

 

Projecterus 

Projektmanagement und 

Projektplanerstellung 

39,95 € (Basic) - 

399,95 € (Enter-

prise) 

pro Nutzer und 

Monat 

 

 

Deutsche Telekom AG 

Betrieben in Deutschland 

 

Projectfacts 

Monitoring und Planung 

von Projekten 

12,64  €           pro 

Nutzer und Monat 

(fallend mit stei-

gender Anzahl der 

Nutzer) 

 

5 POINT AG 

Betrieben in Deutschland 

 

 

Tabelle 8: Produkt- und Preisinformation Rechnungserstellung und Rechnungsverwaltung 

Rechnungserstellung und Rechnungsverwaltung 

Produkt Beschreibung Preis Anbieter 

 

 

Scopevisio AB-

RECHNUNG Smart 

Rechnungserstellung und 

Monitoring 

9,95 € (1 Nutzer) 

- 69,95 € (10 

Nutzer) 

pro Monat 

 

Deutsche Telekom AG 

Betrieben in Deutschland 

 

Billomat 

 

Rechnungserstellung und 

Monitoring 

6,00 € (S+) - 

48,00 € (XL)             

pro Monat 

 

Billomat GmbH & Co. KG 

Betrieben in Deutschland 

 

Vor Abschluss eines Cloud-Service-Vertrages sollten die rechtlichen Rahmenbedingungen, der 

Schutzbedarf der eigenen Daten sowie Details der Vertragsgestaltung beachtet werden. In den folgen-

den Abschnitten werden diese Punkte zusammenfassend dargestellt. 
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7.2 Rechtliche Rahmenbedingungen 

Die Ausführungen aus Kapitel 4.2 zusammenfassend, zeigt dieser Abschnitt die grundlegensten recht-

lichen Rahmenbedingungen bzgl. des Cloud-Computing-Einsatzes für kleine und mittlere Unterneh-

men und Behörden. 

• Die Verantwortung für Informationssicherheit liegt grundsätzlich bei der Unternehmensfüh-

rung (siehe UGB und GmbH-Gesetz). 

• Die Auslagerung von IT-Diensten an Cloud-Computing-Anbieter befreit die Unternehmens-

führung nicht von ihrer Verantwortung gegenüber deren Kunden (siehe ABGB und DSG). 

• Beauftragte Cloud-Computing-Anbieter müssen auf sichere und rechtmäßige Datenverarbei-

tung überprüft werden; organisatorische und technische Schutzmaßnahmen müssen angemes-

sen umgesetzt sein (siehe DSG). 

• Genehmigungsfrei dürfen personenbezogene Daten nur innerhalb des EWR-Raums und nach 

Andorra, Argentinien, Australien, Kanada, Schweiz, Färöer Inseln, Guernsey, Israel, Isle of 

Man, Jersey, USA (Safe-Harbor-Abkommen und Flugpassagierdaten), Neuseeland und Uru-

guay übermittelt werden. 

• Die Rückgabe oder Vernichtung der Daten bei Beendigung des Vertragsverhältnisses zwi-

schen Cloud-Computing-Anbieter und Auftraggeber muss vertraglich geregelt sein (siehe §11 

DSG). 

• Potenzielle Verletzungen von Berufsgeheimnissen durch Berufsgeheimnisträger wie Ärzte o-

der Therapeuten sind in §121 Strafgesetzbuch geregelt. Eine Verlagerung von betroffenen Da-

ten in die Cloud ist auch aufgrund der Sensibilität der Daten im Einzelfall genau zu prüfen. 

7.3 Schutzbedarfskategorien 

Zum einfacheren Bestimmung, welche Daten in der Cloud gespeichert und verarbeitet werden können, 

wurden auf Basis des österreichischen Datenschutzgesetzes (§6-§9 DSG) die in diesem Abschnitt be-

schriebenen Schutzbedarfskategorien entwickelt. 

Sensible, d.h. besonders schutzwürdige Daten umfassen nach § 4 Z 2 DSG Daten natürlicher Perso-

nen über deren rassische und ethnische Herkunft, politische Meinung, Gewerkschaftszugehörigkeit, 

religiöse oder philosophische Überzeugung, Gesundheit oder ihr Sexualleben; dies ist besonders rele-

vant für Gesundheits- und Rechtssektor. 

Personenbezogene Daten umfassen nach § 4 Z 1 DSG all jene Daten, welche ausreichen, um die 

Identität einer Person zu bestimmen; relevant für alle Branchen (z.B. im Sinne von Rechnungen, An-

geboten, Schriftverkehr etc.). 

Archivierungspflichte Daten im Sinne der BAO (z.B. Bücher, Rechnungen etc.); relevant für alle 

Branchen. 

Sonstige schutzwürdige Daten im Kontext der Unternehmensaktivität; relevant für alle Branchen 

(Geschäftsgeheimnisse, Konstruktionspläne, Forschungs- und Entwicklungsergebnisse). Unterneh-
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mensinterne Datenklassifikation bzgl. Vertraulichkeit, Verfügbarkeit und Integrität (z.B. hoch, mittel, 

niedrig). Die Klassifikation der einzelnen Datenarten kann nach folgendem Schema erfolgen: 

• Niedrig: Die Verletzung der Verfügbarkeit, Integrität und Vertraulichkeit hat keine oder kaum 

Auswirkungen auf das Unternehmen bzw. auf die Behörde. 

o Beispiele: öffentlich verfügbare Marketingmaterialien (Flyer, Produktbroschüren etc.) 

• Mittel: Die Verletzung der Verfügbarkeit, Integrität und Vertraulichkeit hat empfindliche fi-

nanzielle, rechtliche oder rufschädigende Wirkung auf das Unternehmen bzw. auf die Behör-

de. 

o Beispiele: personenbezogene Daten 

 

• Hoch: Die Verletzung der Verfügbarkeit, Integrität und Vertraulichkeit hat existenzbedrohen-

de finanzielle, rechtliche oder rufschädigende Wirkung auf das Unternehmen bzw. auf die Be-

hörde. 

o Beispiele: Geschäftsgeheimnisse, sensible Kundendaten 

 

Tabelle 9: Datenklassifikation und Schutzbedarf 

Klassifikation/Schutzbedarf Niedrig Mittel Hoch 

sensible Daten im Sinne des DSG    

personenbezogene Daten im Sinne des DSG    

Daten mit bestimmte Archivierungspflichten (BAO)    

sonstige Daten – niedrige Vertraulichkeit    

sonstige Daten – mittlere Vertraulichkeit    

sonstige Daten – hohe Vertraulichkeit    

sonstige Daten – niedrige Verfügbarkeit    

sonstige Daten – mittlere Verfügbarkeit    

sonstige Daten – hohe Verfügbarkeit    

sonstige Daten – niedrige Integrität    

sonstige Daten – mittlere Integrität    

sonstige Daten – hohe Integrität    
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7.4 Leitfäden zur sicheren Cloud-Nutzung 

In diesem Abschnitt werden basierend auf zwei Fallbeispielen (Ein-Personen-Unternehmen und klei-

nes Unternehmen mit zwei Standorten) typische Beispielszenarien inkl. der in Anspruch genommenen 

Dienste und Sicherheitsvorkehrungen beschrieben und Leifäden zur sicheren Cloud-Nutzung gegeben. 

Ein-Personen-Unternehmen (EPU) 

Das in diesem Szenario beschriebene EPU ist ein Handwerksbetrieb mit nur einem IT-Nutzer und 

Rechner. Der Rechner wird vom Geschäftsführer des Unternehmens für die Abwicklung der gesamten 

Geschäftstätigkeit (Rechnungen, Angebote, Berichte etc.) verwendet. Folgende Softwarepakete wer-

den lokal verwendet: 

• Textverarbeitung (Angebote, Berichte etc.) 

• Tabellenkalkulation (Rechnungen, Planung etc.) 

• E-Mail-Client (Kommunikation mit Kunden und Lieferanten, Terminkalender) 

• branchenspezifische Software (CAD und Planungsprogramme) 

Der Wechsel zu Cloud-Diensten wird aus Gründen der Kosteneffizienz (Lizenzen für Office-

Software), Sicherheit (kein ausreichend gesichertes Backup) und Aktualität (nur veraltete Software-

Versionen vorhanden) angestrebt. In jeder Kategorie soll einer der folgenden Cloud-Dienste verwen-

det werden (die gelisteten Produkte verstehen sich als Beispiele): 

• Textverarbeitung und Tabellenkalkulation 

o Microsoft Office 365 

o Google Docs 

 

• E-Mail-Kommunikation und Terminkalender 

o Google Mail 

o Contact Office 

 

• Datenbackup 

o Dropbox for Business 

o Fabasoft Cloud 

 

Kleines Unternehmen mit verteilten Standorten 

Das in diesem Szenario beschriebene Unternehmen ist ein Produktionsbetrieb mit zwei geografisch 

getrennten Standorten. Der Betrieb beschäftigt 27 Mitarbeiter, wovon 7 Mitarbeiter die IT des Unter-

nehmens für administrative und planerische Aufgaben nutzen. Folgende Softwarepakete werden lokal 

verwendet und sollen durch einen der gelisteten Cloud-Dienste ersetzt werden: 

• Textverarbeitung (Angebote, Berichte, Planungsdokumente etc.) 

o Microsoft Office 365 

o Google Docs 
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• Tabellenkalkulation (Rechnungen, Planung, Zeiterfassung etc.) 

o Microsoft Office 365 

o Google Docs 

 

 

• E-Mail-Client (Kommunikation mit Kunden und Lieferanten, Terminkalender) 

o Microsoft Exchange Online 2010 

o Google Mail 

 

• CRM System 

o TecArt-CRM 

o Salesforce Sales Cloud 

 

In beiden Szenarien planen die Unternehmen personenbezogene (nicht sensible) Daten in öffentlichen 

Clouds zu speichern und zu verarbeiten. Gemäß §10 Datenschutzgesetz dürfen die Unternehmen 

Dienstleister für die Verarbeitung der Daten in Anspruch nehmen, müssen sich aber von der rechtmä-

ßigen und sicheren Datenverwendung (inkl. der tatsächlich getroffenen Schutzmaßnahmen) überzeu-

gen. Gemäß §11 und §14 Datenschutzgesetz darf der Cloud-Service-Anbieter die Daten nur im Rah-

men der Aufträge des Auftraggebers und unter Einhaltung angemessener Sicherheitsvorkehrungen 

verarbeiten. Nach Beendigung des Vertragsverhältnisses müssen die Daten an den Auftraggeber zu-

rückgegeben und vernichtet werden. 

Unabhängig von den nachfolgenden vertraglichen Bestimmungen sollten folgende technische Maß-

nahme zur Erhöhung der Datensicherheit seitens des Kunden getroffen werden: 

 

• Einsatz von Verschlüsselungssoftware 

So weit wie möglich sollten die in der Cloud gespeicherten Daten verschlüsselt werden. Der 

Schlüssel darf dabei nur dem Kunden, nicht aber dem Cloud-Service-Anbieter oder Dritten 

bekannt sein. Während die Verschlüsselung in manchen Bereichen nur schwer zu bewerkstel-

ligen ist (z.B. Textverarbeitung) kann Verschlüsselung im Bereich des Cloud-basierten Daten-

Backups leicht umgesetzt werden. Mögliche Tools umfassen TrueCrypt zur reinen Verschlüs-

selung (truecrypt.org) oder TAVUU zur Verschlüsselung und verteilten Speicherung (ta-

vuu.com). 

 

• Verteilte Speicherung der Daten 

Besonders bei unternehmenskritischen Daten empfiehlt es sich, trotz Service Level Agree-

ments nicht auf einen einzelnen Anbieter zu vertrauen, sondern die Daten bei mehreren Anbie-

tern in unterschiedlichen geografischen, politischen und wirtschaftlichen Räumen zu hinterle-

gen. Somit ist sichergestellt, dass selbst bei Ausfall bzw. Sperre eines Anbieters die Unter-

nehmensdaten zugänglich bleiben. Tools wie das vom Wiener Unternehmen Xylem Techno-

logies entwickelte TAVUU ermöglichen die transparente, automatisierte, verteilte und ver-
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schlüsselte Speicherung von Unternehmensdaten in der Cloud. Dabei arbeitet der Nutzer wie 

gewohnt am Rechner, während das Tool im Hintergrund die Daten verschlüsselt und zu vorher 

definierten Cloud-Service-Anbietern synchronisiert. Darüber hinaus besteht auch die Mög-

lichkeit, die Daten verteilt zu speichern. D.h. selbst bei Verletzung der Vertraulichkeit des 

Schlüssels könnte kein Cloud-Service-Anbieter die Daten rekonstruieren, da diese von TA-

VUU beim Upload-Prozess zerteilt und nur in Fragmenten zu den einzelnen Anbietern hoch-

geladen werden. 

 

• Sichere Speicherung der Passwörter 

Jedes Cloud-Service erfordert Nutzernamen und Passwörter zur Verwendung der Dienste. Es 

empfiehlt sich, Passwortmanagementwerkzeuge wie KeyPass zu verwenden, um die Zugangs-

daten in verschlüsselter Weise auf dem lokalen Rechner zu speichern und so vor Ausspähan-

griffen zu schützen. 

 

Neben den technischen Maßnahmen sollten folgende Fragen98 vor Abschluss eines Cloud-Service-

Vertrags geklärt werden, sofern personenbezogene Daten in der Cloud verarbeitet oder gespeichert 

werden sollen. Meistens finden sich Teile der Antworten in den AGB und Einzelvertragsbestimmun-

gen der Anbieter. Sollte die eine oder andere Frage nicht beantwortbar sein, sollte der Anbieter kon-

taktiert und die dementsprechende Bestimmung vertraglich geregelt werden. 

 

Vertragsgestaltung 

Frage Erfüllt? 

1. Besteht die Möglichkeit des Abschlusses eines schriftlichen Vertrages oder 

kann dieser nur online abgeschlossen werden? 
□ 

2. Bestehen für Subauftragnehmer dieselben Verpflichtungen wie für den Auf-

tragnehmer? Ist dieser Umstand vertraglich geregelt? 
□ 

3. Wird der Kunde über Einsatz bzw. Wechsel von Subauftragnehmern informiert 

und ist dessen Zustimmung erforderlich (§10 DSG)? 
□ 

4. Sind Regelungen vorgesehen, welche im Falle einer Insolvenz des Auftrag-

nehmers die Daten des Kunden schützen und die Verfügbarkeit seiner Anwen-

dungen sicherstellen? 

□ 

5. Besteht im Falle einer Insolvenz das Recht auf Herausgabe der jüngsten Daten-

sicherungskopien an den Kunden? 
□ 

6. Wie wird bei Speicherung aufbewahrungspflichtiger Daten (z.B. Rechnungen, 
□ 

                                                      
98 Die Fragen wurden aus Quellen der österreichischen Wirtschaftskammer, dem deutschen BSI und EuroCloud sowie eigenen Ergänzungen 
zusammengestellt. 
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Bücher im Kontext von BAO, UGB) die Einhaltung der Aufbewahrungsfristen 

(z.B. sieben Jahre) gewährleistet? 

7. Existieren Regelungen für Rückgabe und Löschung der Daten nach Vertrags-

ende (§11 DSG)? 
□ 

8. Ist im Fall von Streitigkeiten zur Leistungserbringung oder bei Zahlungsverzug 

ausgeschlossen, dass der Auftragnehmer die Daten ohne Zustimmung des Auf-

traggebers löscht? 

□ 

9. Werden Änderungen des technischen und organisatorischen Schutzmaßnah-

menkonzepts an den Kunden kommuniziert und muss dieser zustimmen? 
□ 

10. Besteht für den Kunden oder für einen von ihm beauftragten Dritten ein Kon-

trollrecht hinsichtlich der Umsetzung der vereinbarten technischen und organi-

satorischen Schutzmaßnahmen? 

□ 

11. Sind Sicherheitsleistungen im Vertrag definiert und durch Sicherheits-SLA 

oder SLA weiter spezifiziert? 
□ 

 

Datenschutz 

Frage Erfüllt? 

1. Existiert ein definierter Datenschutzbeauftragter als Ansprechpartner für den 

Kunden? 
□ 

2. Existieren Regeln für die Benachrichtigung, Auskunft und Löschung von per-

sonenbezogenen Daten auf Anfrage von Betroffenen? 
□ 

3. Wo werden die Daten gespeichert und verarbeitet? 

• ausschließlich in Österreich 

• ausschließlich im EU-/EWR-Raum 

• ausschließlich in Staaten mit angemessenen Datenschutzniveau lt. De-

finition der EU-Kommission (Schweiz, Australien etc.) 

• international 

□ 

4. Werden die Daten außerhalb des EU-/EWR-Raums verarbeitet und gespei-

chert? 

• Wenn ja, ist ein angemessenes Datenschutzniveau sichergestellt (Safe–

Harbor-Abkommen etc.)? 

• Besteht die Möglichkeit, die Datenhaltung auf Österreich oder den 

EU-/EWR-Raum einzugrenzen? 

□ 

5. Sind die Verantwortlichkeiten des Auftragnehmers hinsichtlich der Umsetzung 

von Weisungen und technischen Schutzmaßnahmen gemäß DSG exakt defi-

niert? 

□ 
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6. Sind der Umfang, die Art und der Zweck der Verarbeitung und Speicherung 

von Daten und der Kreis der Betroffenen definiert? 
□ 

7. Wie lange und wo werden Daten, welche sich auf die eigentlichen Nutzerdaten 

beziehen (Verkehrs- und Metadaten) gehalten? 
□ 

8. Sind jene Fälle, welche den Schutz personenbezogener Daten verletzen, exakt 

definiert, sodass der Kunde Betroffene gemäß DSG benachrichtigen kann? 
□ 

9. Sind technische und organisatorische Schutzmaßnahmen gemäß §14 DSG 

ausreichend dokumentiert und dem Kunden zugänglich? 
□ 

10. Wie wird der Kunde im Falle eines Datenverlustes oder einer Verletzung der 

Datenvertraulichkeit informiert? 
□ 

 

Sicherheitsmaßnahmen 

Frage Erfüllt? 

1. Sind alle wichtigen Versorgungskomponenten (Strom, Klimatisierung des 

Rechenzentrums, Verkabelung etc.) redundant ausgelegt? 
□ 

2. Werden Zutritte zum Rechenzentrum durch Zutrittskontrollsysteme, Video-

überwachungssysteme, Bewegungssensoren, Sicherheitspersonal und 

Alarmsysteme angemessen überwacht und geregelt? 

□ 

3. Wird der Zutritt zum Rechenzentrum durch Zwei-Faktor-Authentifizierung 

geregelt? 
□ 

4. Sind Maßnahmen zur Brandbekämpfung und -vermeidung angemessen umge-

setzt (Brandmeldeanlagen, Branderkennung, Löschanlagen, Brandschutzübun-

gen etc.)? 

□ 

5. Ist die bauliche Infrastruktur robust genug ausgeführt, um Elementarschäden 

und Eindringversuchen entgegenzuwirken? 
□ 

6. Sind die Rechenzentren redundant ausgelegt und so weit voneinander entfernt, 

dass Schadenereignisse nicht beide Rechenzentren gleichzeitig treffen können, 

um den Betrieb im Falle des Ausfalls eines Rechenzentrums aufrechterhalten 

zu können? 

□ 

7. Sind technische Maßnahmen zum Schutz der Server angemessen implemen-

tiert (Firewalls, regelmäßige Integritätsüberprüfungen, host-based intrusion de-

tection systems etc.)? 

□ 

8. Besitzen die Server eine sichere Grundkonfiguration (Deaktivierung unnötiger 

Dienste, gehärtete Betriebssysteme etc.)? 
□ 

9. Sind Sicherheitsmaßnahmen gegen Malware angemessen implementiert (Vi-
□ 
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renschutz, Firewall etc.)? 

10. Sind Sicherheitsmaßnahmen gegen netzbasierte Angriffe angemessen imple-

mentiert (IPS/IDS-Systeme, Firewalls, Gateways etc.)? 
□ 

11. Sind Maßnahmen zur DDoS-Angriffsabwehr implementiert? 
□ 

12. Existiert eine geeignete Netzsegmentierung (Managementnetz vs. Datennetz)? 
□ 

13. Sind alle Komponenten der Cloud-Architektur sicher konfiguriert? 
□ 

14. Ist sichergestellt, dass die Fernadministration nur über einen sicheren Kommu-

nikationskanal (SSH, IPSec, VPN etc.) erfolgen kann? 
□ 

15. Erfolgt die Verschlüsselung zwischen den Cloud-Standorten mit ausreichend 

sicherer Verschlüsselung? 
□ 

16. Erfolgt die Verschlüsselung mit Subauftragnehmern mit ausreichend sicherer 

Verschlüsselung? 
□ 

17. Wie wird der Zugriffsschutz auf die gespeicherten Daten insbesondere in Hin-

sicht auf internes Personal gewährleistet? 
□ 

 

Anwendungssicherheit 

Frage Erfüllt? 

1. Ist Sicherheit Bestandteil des Software Development Life Cycle Prozesses 

(Reviews, automatisierte Tests, Vulnerability Tests etc.) 
□ 

2. Werden Sicherheits-Mindeststandards der zu Verfügung gestellten Web-

Anwendungen eingehalten (z.B. OWASP)? 
□ 

3. Existiert ein definiertes Patch- und Änderungsmanagement (zügiges Einspielen 

von Patches, Updates, Service-Packs)? 
□ 

4. Werden Patches vor dem Einspielen auf Produktivsystemen in Testumgebun-

gen getestet? 
□ 

 

Datensicherheit 

Frage Erfüllt? 

1. Werden Kundendaten durch Maßnahmen wie zum Beispiel virtuelle Speicher-

bereiche sicher voneinander isoliert? 
□ 

2. Werden regelmäßige Datensicherungen durchgeführt und sind deren Rahmen-

bedingungen (Umfang, Speicherintervalle, Speicherzeitpunkte, Speicherdauer) 
□ 
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für den Kunden nachvollziehbar? 

3. Ist die technische Umsetzung der Löschung von Daten genau definiert und ihre 

tatsächliche nachweisliche Lösung gewährleistet (welche Policy, Löschverfah-

ren, Umgang mit Backup-Medien, Wiederverwendung der Datenträger)? 

□ 

 

Verschlüsselung und Schlüsselmanagement 

Frage Erfüllt? 

1. Werden alle Daten des Kunden verschlüsselt gespeichert? 
□ 

2. Werden Best Practices der Schlüsselverwaltung umgesetzt? 
□ 

 

Identifikations- und Rechtemanagement 

Frage Erfüllt? 

1. Ist eine Zwei-Faktor-Authentifizierung für Administratoren des Cloud-Service-

Anbieters umgesetzt? 
□ 

2. Existiert eine rollenbasierte Zugriffskontrolle und regelmäßige Überprüfung 

der Rollen und Rechte? 
□ 

3. Wird das „least privilege“-Modell umgesetzt (nur unbedingt erforderliche 

Rechte zur Durchführung der definierten Tätigkeiten werden gewährt)? 
□ 

 

Monitoring und Security Incident Management 

Frage Erfüllt? 

1. Existiert eine 24/7-Überwachung der Cloud-Dienste und sind zeitnahe Reakti-

onen bei Angriffen und Sicherheitsvorfällen gewährleistet? 
□ 

2. Ist sichergestellt, dass relevante Datenquellen erfasst und ausgewertet werden 

können (Systemstatus, fehlgeschlagene Anmeldeversuche etc.)? 
□ 

3. Können relevante Logdaten in geeigneter Form durch den Auftragnehmer zur 

Verfügung gestellt werden? 
□ 

4. Werden die Aktivitäten von Administratoren aufgezeichnet und überwacht? 
□ 

 

Notfallmanagement 
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Frage Erfüllt? 

1. Welche Notfallmaßnahmen sind im Falle eines Dienstausfalles vorgesehen? 
□ 

 

Portabilität und Interoperabilität 

Frage Erfüllt? 

1. Werden Daten bei Vertragsbeendigung in einem vereinbarten Format unter 

Beibehaltung der logischen Relation zur Verfügung gestellt? 
□ 

2. Existieren standardisierte oder offen gelegte Schnittstellen zum Auftragneh-

mer? 
□ 

 

Sicherheitsprüfung und -nachweis 

Frage Erfüllt? 

1. Wie wird die Einhaltung der Datenschutzbestimmungen nachgewiesen? 
□ 

2. Werden unabhängige Zertifizierungen oder Audits beim Auftragnehmer hin-

sichtlich Datenschutz und Datensicherheit durchgeführt (SAS70, Trust Ser-

vices, ISO27001)? Welche Bereiche werden zertifiziert? 

□ 

3. Werden regelmäßige Penetrationstests durchgeführt? 
□ 

4. Werden regelmäßige Penetrationstests bei Subauftragnehmern durchgeführt? 
□ 

 

Personalanforderungen 

Frage Erfüllt? 

1. Wird Personal nur nach positiver Überprüfung deren Hintergrunds eingestellt? 
□ 

2. Wurden relevante Mitarbeiter des Auftragnehmers zur Einhaltung des Daten-

geheimnisses nach § 15 DSG verpflichtet? 
□ 

3. Wird relevantes Personal regelmäßig geschult? 
□ 

4. Wird das Personal hinsichtlich Informationssicherheit und Datenschutz sensi-

bilisiert? 
□ 

5. Verpflichten sich die Mitarbeiter der Informationssicherheit, dem Datenschutz 

und dem angemessenen Umgang mit Kundendaten? 
□ 
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7.5 Entwicklung eines Cloud-Sicherheitsmodells 

Das in diesem Abschnitt beschriebene Cloud-Sicherheitsmodell wurde aus der Sicht von KMU und 

kleinen/mittleren Behörden als Service-Konsumenten entwickelt und soll bei der sicheren Integration 

von Cloud-Services in die Organisation unterstützen.99 

Sicherheitsmanagement spielt im Bereich Cloud-Computing eine wichtige Rolle; bereits bei der An-

bieterauswahl soll darauf geachtet werden, dass die eigenen Anforderungen, die im Sicherheitskonzept 

definiert werden, durch den Anbieter erfüllt sind oder ob gegebenenfalls das Konzept angepasst wer-

den muss. Diesbezüglich ist speziell die Risikoanalyse erneut zu betrachten und die Cloud-

spezifischen Änderungen umzusetzen. 

Besteht in dem Unternehmen noch keine Risikoanalyse, so ist empfehlenswert, diese nach einem be-

stehenden Leitfaden (z.B. nach dem Risiko-Assessmentprozess der ENISA) vorzunehmen. Dies hat 

den Vorteil, dass in diesem Dokument bereits Risiken, Schwachstellen, Unternehmenswerte und Emp-

fehlungen bezüglich Cloud-Sicherheit berücksichtigt wurden. Die Risikoanalyse der klassischen (in-

house) Lösung ist der Risikoanalyse der Cloud-Lösung gegenüberzustellen und zu bewerten. 

Im Zuge der Vorbereitungsarbeit sind eine Datenanalyse und eine Analyse der bestehenden Systeme 

durchzuführen. Es gilt es zu hinterfragen, welche Daten in welcher Anwendung verarbeitet werden. 

Darüber hinaus ist die Frage zu klären, ob eine besondere Schutzbedürftigkeit der Daten oder Anwen-

dungen gegeben und zu berücksichtigen ist. 

Vor der Entscheidung für einen Anbieter sind vorab Anforderungen zu definieren, die später als Aus-

wahlkriterien dienen. Weiters ist eine Wirtschaftlichkeitsbeurteilung des Projektes durchzuführen und 

Anforderungen an die Cloud und die Sicherheit zu definieren. Für die Wirtschaftlichkeitsbeurteilung 

ist es notwendig, die internen Kosten zu ermitteln, um diese mit den Kosten der Cloud-Lösung ver-

gleichen zu können. Es gilt sicherzustellen, dass der Übergang aus zeitlicher und organisatorischer 

Sicht geordnet und nachhaltig vonstattengehen kann. 

7.5.1 Phase 1: Cloud-Sourcing-Strategie 

Die erste Phase dient zur Festlegung der Cloud-Sourcing-Strategie, die im Rahmen eines IT-

Servicemanagements Teil der Service-Strategie ist. Für bestehende IT-Prozesse können, wenn bereits 

ein Sicherheitskonzept vorliegt, die Business Impacts sowie die Anforderungen an die Sicherheits-

maßnahmen aus den bestehenden Dokumenten abgeleitet werden. Weiters können aus einem beste-

henden Konzept auch Anhaltspunkte für den Vergleich der bestehenden Lösung mit einer möglichen 

Cloud-Lösung entwickelt werden. Sind die IT-Prozesse noch nicht definiert, so können bis dahin be-

kannte Fakten (z.B. aus Compliance-Anforderungen und Business Impacts) Anhaltspunkte für die 

strategische Bewertung und Festlegungen in Bezug auf Informations- und IT-Sicherheit als grobes 

                                                      
99 Dieser Abschnitt basiert auf Vorarbeiten, welche von Sonja Haslinger an der Universität Wien durchgeführt wurden. 
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Sicherheitskonzept darstellen. Folgende Fragen sollten in dieser Phase beantwortet werden und in die 

Strategie einfließen100 [95]: 

• Sind Servicestrategie, Architekturplanung und die Sourcing-Strategien mit Cloud-Services 

vereinbar? 

• Für welche Geschäftsprozesse soll Cloud-Computing eingesetzt werden und welche Ziele 

werden mit diesen Geschäftsprozessen hauptsächlich verfolgt? 

• Welche Anforderungen bestehen für die in Frage kommenden Geschäftsprozesse im Hinblick 

auf Governance, Compliance, Leistung sowie Sicherheit? 

• Welche Service-Modelle und Cloud-Arten kommen für die Services in Frage, und wie sehen 

die Anforderungen an die Cloud-charakteristischen Merkmale aus? 

• Welche Daten und Informationen dürfen NICHT in Cloud-Systemen gespeichert werden? 

• Welche Vorteile werden durch das Cloud-Sourcing erwartet? 

• Welche Nachteile können akzeptiert werden, welche Nachteile schließen den Umstieg aus? 

• Besteht für die relevanten Prozesse ein Sicherheitskonzept mit den wichtigsten Sicherheitsan-

forderungen und Business Impacts? 

Es wird empfohlen die Cloud-spezifischen Gefährdungen zu analysieren und passende Sicherheits-

maßnahmen zu identifizieren und umzusetzen. Es soll eine Risikoanalyse sowie eine Schutzbedarfsa-

nalyse durchgeführt und es müssen Schutzniveaus für die jeweiligen Daten bzw. Anwendungen fest-

gelegt werden. Die Schutzbedarfsniveaus und daraus resultierenden Schutzbedarfskategorien bilden 

die Basis für die Angebots- und Vertragsphase. Weiters sind Schnittstellen von IT-Systemen, Daten-

beständen und Anwendungen zu identifizieren. In der Cloud-Sourcing-Strategie ist ebenso abzuklären, 

ob die Daten bereits auf Seiten des Unternehmens verschlüsselt werden sollen. 

Der Einsatz von Cloud-Services kann sich auch auf die Unternehmensstrategie sowie -struktur auswir-

ken, es kann zu einer Umverteilung von Rollen, Verantwortungen und zu Veränderungen in den Pro-

zessen kommen, dies muss in der Strategieentwicklungsphase mitbedacht werden. Auch ist bereits in 

der Planungsphase eine Exit-Strategie zu entwickeln und ein grober Zeit- und Ressourcenplan zu er-

stellen. 

Für die Vorbereitung der Evaluierungs- und Auswahlphase müssen Schutzziele, Datenschutzrichtli-

nien sowie rechtliche Aspekte für die Themen Informationsschutz in der Verarbeitung, Speicherung 

und Übertragung von Informationen festgelegt werden. 

Ergebnisse dieser Phase: 

• Cloud-Sourcing-Strategie, abgestimmt auf Unternehmens- und IT-Strategie, welche die As-

pekte der Sicherheit, IT Governance und Compliance berücksichtigt 

• Gegenüberstellung der Ergebnisse der klassischen Risikoanalyse zu den Ergebnissen der Risi-

koanalyse Cloud 

• Business-Impact-Analyse 

• Sicherheitskonzept inklusive: 

                                                      
100 Königs H.P., 2013, S. 388 (Königs Hans Peter, 2013, IT-Risikomanagement mit System Praxisorientiertes Management von Informati-
onssicherheits- und IT-Risiken, 4. Auflage, Springer Vieweg, Springer Fachmedien Wiesbaden) 
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o Schutzziele 

o Cloud-spezifische Risiken 

o Cloud-spezifische Gefährdungsanalyse 

o Schutzbedarfsniveaus und -kategorien 

o adäquate Sicherheitsmaßnahmen 

• Zeit- und Ressourcengrobplanung 

• Exitstrategie 

7.5.2 Phase 2: Evaluierung und Auswahl 

Auf Basis der Ergebnisse der Strategiephase wird zu Beginn der zweiten Phase ein Pflichtenheft er-

stellt, welches die Ziele und Anforderungen, die an das Service bzw. den Anbieter gestellt werden 

beinhaltet. Hier kann eine Einteilung in die Kategorien „Muss-Anforderungen“, „Wunsch-

Anforderungen“ und „Nicht-Anforderungen“ vorgenommen werden. Weiters sollten funktionale, 

nicht-funktionale, technische sowie wirtschaftliche Anforderungen beinhaltet sein. Wird das Einhalten 

von Normen und Standards vorausgesetzt, so sind diese Anforderungen auch in das Pflichtenheft zu 

integrieren. 

Die zweite Phase beinhaltet die Evaluation und die Auswahl von Cloud-Services bzw. -Anbietern. Es 

gibt ein breites Spektrum an verschiedenen Kunden-Lieferanten-Beziehungen und so ist auch die 

Möglichkeit und Verhandelbarkeit der verschiedenen Leistungsangebote bzw. Nutzungsbedingungen 

und Richtlinien unterschiedlich gestaltet. Standardisierte Angebote setzen oft die Akzeptanz einseiti-

ger, nicht verhandelbarer Nutzungsbedingungen und Sicherheitsrichtlinien voraus, die bei Anmeldung 

automatisch akzeptiert werden müssen. Ein Beispiel dafür ist der Cloud-Dienst Dropbox. In den Nut-

zungsbedingungen werden Verantwortlichkeiten sowie Haftungsgründe seitens des Anbieters abge-

lehnt und darauf verwiesen, dass die Nutzung des Services durch den Anbieter jederzeit eingestellt 

und das Service zeitweilig oder endgültig auch ohne Benachrichtigung beendet werden kann. In der 

Phase der Evaluierung müssen Angebote auf Kompatibilität mit den Strategie-Anforderungen geprüft 

werden, dafür eignen sich u.a. folgende Fragen101: 

 

• Beinhaltet die Einladung zur Angebotslegung (RFP – Request for Proposal) die wichtigsten, 

aus dem IT-Sicherheitskonzept resultierenden, Sicherheitsanforderungen und Business Im-

pacts? 

• Gehen aus dem IT-Sicherheitskonzept nicht nur die Sicherheitsanforderungen des Kunden, 

sondern auch die des Endbenutzers hervor, z.B. geheime Personendaten? 

• Sind die Anforderungen aus Sicht der Geschäftsprozesse in klaren, unmissverständlichen 

SLAs formuliert und quantifiziert? 

• Sind die Anforderungen an das Change Management, Service Asset Management und Confi-

guration Management abgedeckt? 

                                                      

101 Königs H.P., 2013, S. 390 
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• Entsprechen die angebotenen Serviceleistungen des Anbieters den Anforderungen der Aus-

schreibung? 

• Hält der Anbieter eine Zertifizierung für das Informationssicherheits-Management seines An-

gebots? 

• Bietet der Anbieter vertraglich festgelegte Zusagen? 

• Ist ein Anbieter aus der Liste der möglichen Lieferanten zu streichen, da er vorab definierter 

Muss-Kriterien nicht erfüllen kann? (z.B. wichtige Compliance-Anforderungen zum Daten-

schutz) 

• Kann die Anbieter-Auswahl mittels Nutzwert-Analyse getroffen werden?  

 

Bei der Einholung von Angeboten können darüber hinaus auch folgende Fragen herangezogen wer-

den, um die Sicherheitsmaßnahmen des Anbieters zu evaluieren. Weiters können sie als Basis dienen, 

um vom ausgewählten Anbieter in der folgenden Vertragsphase Sicherheit und dementsprechende 

Maßnahmen einzufordern. Dabei spielen die folgenden Themengebiete eine Rolle: 

 

• Standort des Anbieters, der Infrastruktur, der Daten: In welchem Land hat der Cloud-

Anbieter seinen Sitz, wo ist die Infrastruktur des Anbieters lokalisiert? Welche Maßnahmen 

hinsichtlich physischer Sicherheit werden an den Standorten geboten? Sind diese an Standards 

wie z.B. ISO27001 ausgerichtet? Wo werden die Daten physisch gespeichert? Bietet der An-

bieter Informationen und volle Steuerung über den aktuellen physischen Standort der Daten? 

 

• Subunternehmen: Wird ein Teil des Services an ein Subunternehmen überantwortet oder 

ausgelagert? Werden – und wenn ja, wie oft – Outsourcing- bzw. Subunternehmen einem Au-

dit unterzogen? Wie wird sichergestellt und garantiert, dass Service Levels durch Dritt-

Dienstleister erfüllt und eingehalten werden? Sind die Sicherheitspolicies und -steuerung ver-

traglich zwischen Anbieter und Drittanbietern vereinbart? Besteht eine Definition der ausgela-

gerten Services, vor allem jener, die essenziell für die Sicherheit und Erreichbarkeit der Be-

triebsabläufe sind? 

 

• Datentransport, Speicherung und Löschung: Wie werden die Daten des Kunden und der 

Kunden des Kunden gesammelt, verarbeitet und transportiert? Wie werden Daten von Spei-

chern (Storage und Memory) gelöscht und Datenspuren bereinigt, bevor die Ressourcen neu 

zugeordnet werden? (Im Falle, dass physische Ressourcen nicht mit anderen Kunden geteilt 

werden.) Was passiert mit Daten nach Vertragsende? Bestehen Prozesse, um Daten – falls 

notwendig – von alte Medien oder Systeme zu löschen? Werden die Daten überschrieben oder 

physisch zerstört? 

 

• Ressourcenmanagement, Separierung und Skalierung: Wie wird bei Ressourcenüberlas-

tung informiert? Wie viel Einfluss hat der Kunde auf die Skalierung (Vergrößerung) der Res-

sourcen? Bietet der Anbieter Garantien für den Bezug eines Maximums an Ressourcen inner-

halb eines Mindestzeitraumes? Gibt es eine Garantie auf zusätzlich verfügbare Ressourcen in-
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nerhalb eines Mindestzeitraumes? Welche Prozesse sind vorgesehen, um Skalierungstrends im 

Bereich des Ressourcenverbrauchs, z.B. aufgrund von saisonalen Effekten, zu behandeln? 

Welche Garantien bietet der Anbieter, dass die Ressourcen des Kunden vollständig isoliert 

werden? Besteht eine genaue Beschreibung der Prozesse, die es Dritten ermöglichen, sicher 

auf die physische oder logische Infrastruktur zugreifen? 

• Standards und Normen: Ist der Anbieter ISO 27001/2 zertifiziert? Sind die vom Anbieter 

verwendeten Produkte nach Common Criteria zertifiziert? Besteht ein kontinuierlicher Evalu-

ierungsprozess? 

 

• Service Management und Organisation: Bestehen detaillierte und festgelegte Change-

Prozesse und -Policies, inklusive Re-Assessment der Risiken nach Änderungen? Bestehen Po-

licies und Prozesse für Backups, Prozesse für das Management von Wechseldatenträgern und 

das sichere Zerstören von nicht länger benötigten Datenträgern etc.? 

 

• Change Management und Configuration Management: Wie werden neue Releases auf 

Einsatzfähigkeit und Risikos geprüft? Welche Prozesse werden angewandt, um Anwendungen 

abzusichern? Werden bei einem Software-Release Penetration-Tests durchgeführt, um sicher-

zustellen, dass die Software keine Schwachstellen enthält? Wie sehen Prozesse aus, um ge-

fundene Schwachstellen zu beheben? Besteht eine Darstellung der Patch-Management-

Prozesse? Kann sichergestellt werden, dass die Patch-Management-Prozesse alle Schichten 

der Cloud-Liefertechnologie berücksichtigen (z.B. Netzwerk, Server-Betriebssysteme, Virtua-

lisierungssoftware, Anwendungen und Sicherheitssysteme)? 

 

• Netzwerk und Sicherheit: Wie erfolgt die Steuerung der Netzwerk-Architektur, besteht eine 

Überwachung um DDoS-Angriffe zu erkennen und abzuwehren, eine Definition der Isolati-

onslevel und setzt der Anbieter eine virtuelle Netzwerkinfrastruktur ein? Stellt der Anbieter 

sicher, dass das virtuelle Image standardmäßig gehärtet ist? Sind diese vor unautorisiertem 

Zugriff geschützt? 

 

• SaaS – Applikationssicherheit: Wie sieht die Administrationssteuerung aus? Ist ein 

Rechtemanagement von anderen Benutzern durch die Steuerung möglich? Ist die Zugriffskon-

trolle fein graduiert, kann eine Anpassung an die Organisations-Policies vorgenommen wer-

den? 

 

• Authentifizierung: Unterstützt oder ordnet der Anbieter technische, Token-basierte, Zwei-

Faktor-Authentifikationen für den Client-Zugriff an? 

 

• Autorisierung: Gibt es Accounts mit systemweiten Rechten, und wenn ja für welche Operati-

onen (lesen/schreiben/löschen)? Wie werden die Accounts mit den höchsten Berechtigungs-

stufen abgesichert und verwaltet? Wie werden die kritischsten Entscheidungen autorisiert? 

Werden verschiedene Rollen mit hohen Berechtigungen von einer Person gehalten? Werden 

rollenbasierte Zugriffsberechtigungen verteilt, wird das „least privilege“-Modell angewandt? 
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• Identitätsbereitstellung: Welche Prüfungen werden bei einer Registrierung eines Benutzer-

Accounts vorgenommen (Identitätsprüfung; Standards?) Gibt es verschiedene Stufen von 

Identitätsprüfungen? Welche Prozesse bestehen für De-Provisionierungen? Erfolgen (De)-

Provisionierungen innerhalb des Cloud-Systems zeitgleich oder aufgrund von geografisch 

weitverteilten Standorte zeitversetzt? 

• Personenbezogene Daten: Wie sehen Policies und Prozesse im HR-Management aus, werden 

z.B. Zuverlässigkeitsprüfung, Beschäftigungsbiographie, Leumund der Angestellten von Mit-

arbeitern gefordert? Welche Sicherheitsausbildung wird dem Personal geboten? Wie wird die 

Steuerung der Datenspeicherung und Sicherheit des Benutzerverzeichnisses und des Zugriffs 

auf das Verzeichnis geregelt? Ist das Benutzerverzeichnis in einem standardisierten Format 

exportierbar? Wird seitens des Anbieters das Need-to-know-Prinzip auf den Zugriff auf Kun-

dendaten angewandt? 

 

• Verschlüsselung – Schlüsselmanagement: Bestehen Sicherheitsregelungen für das Lesen 

und Schreiben der Schlüssel, z.B. Passwort-Policies, Speicherung der Schlüssel in einem sepa-

raten System, Hardware-Security-Module für Root-Zertifikat-Schlüssel, Authentifizierung 

durch Smartcards etc.? Gibt es Sicherheitsregeln für die Verwendung der Schlüssel zur Sig-

nierung und zur Datenverschlüsselung? Ist die Sperrung des Schlüssels simultan für verschie-

dene Standorte möglich? Werden Images des Kundensystems geschützt oder verschlüsselt? 

Wo wird Verschlüsselung angewandt (für Datentransport, Daten während der Speicherung, 

Daten bei der Verarbeitung oder im Speicher)? Werden Usernamen und Passwörter verschlüs-

selt? Wird in einer Policy geregelt, was verschlüsselt werden soll und was nicht? Wer verwal-

tet die Zugriffsschlüssel, wie werden diese geschützt? 

 

• Identitätsmanagement – Authentifizierung: Welche Formen der Authentifizierung werden 

für Operationen mit hohem Sicherheitsbedarf verwendet? Wird eine Zwei-Faktor-

Authentifizierung verwendet, um kritische Komponenten innerhalb der Infrastruktur zu ver-

walten? 

 

• Diebstahl oder Kompromittierung der Berechtigungsdaten: Werden Systeme zur Erken-

nung von Anomalitäten angewandt? Welche Vorkehrungen bestehen, wenn es zu einem Dieb-

stahl der Berechtigungsdaten des Kunden kommt? 

 

• Identitätsmanagementframeworks: Ist das Identitätsmanagement des Cloud-Anbieters in-

teroperabel mit Drittanbietern im Bereich Identitätsmanagement? Gibt es eine Möglichkeit, 

um Single-Sign-On zu integrieren? 

 

• Zugriffssteuerung: Ermöglicht das Client-Berechtigungssystem eine Separierung von Rollen 

und Verantwortlichkeiten für verschiedene Bereiche? Wie wird der Zugriff zu Kundensys-

temimages verwaltet und sichergestellt, dass Authentifizierungs- und kryptografische Schlüs-

sel nicht darin enthalten sind? 
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• Daten und Service-Portabilität: Bestehen dokumentierte Prozesse und APIs, um Daten aus 

der Cloud zu exportieren? Bietet der Anbieter interoperable Exportformate für alle in der 

Cloud gespeicherten Daten an? 

 

• Incident Management und -Response: Besteht seitens des Anbieters ein formaler Prozess, 

um Incidents zu erkennen, identifizieren, analysieren und darauf zu reagieren? Ist dieser Pro-

zess erprobt und wird die Effektivität der Incident-Handling-Prozesse getestet? Sind sich die 

handelnden Personen ihrer Rollen während des Prozesses bewusst? Wie sind die Erken-

nungsmöglichkeiten strukturiert (Meldung von Anomalitäten durch Kunden, Echtzeit-

Sicherheitsmonitoring)? Werden periodische Reports über Sicherheitsvorfälle erstellt? Wie er-

folgt die Aufbewahrung und der Zugriff auf Sicherheitslogs? Wie sind die Eskalationsprozes-

se definiert? Wie sieht die Incident- und Beweisdokumentation aus? Wie oft testet der Anbie-

ter die Disaster-Recovery- und Business-Continuity-Pläne? 

 

• Business Continuity Management: Dokumentiert der Anbieter den Einfluss einer Unterbre-

chung detailliert, z.B. Recovery Point Objective und Recovery Time Objective für Services? 

Sind die Sicherheitsaktivitäten im Wiederherstellungsprozess passend adressiert? Bestehen für 

den Unterbrechungsfall definierte Kommunikationswege zum Endkunden? Sind Rollen und 

Verantwortungen im Unterbrechungsfall klar identifiziert und definiert? Bestehen seitens des 

Anbieters Recovery-Prioritätsklassen und decken sich diese mit den Prioritäten des Kunden? 

Welche relevanten Abhängigkeiten bestehen im Wiederherstellungsprozess? 

 

• Service Level Management: Misst der Anbieter die Zufriedenheit bzw. die Erreichung der 

SLAs? Führt der Anbieter Help-Desk-Tests durch, z.B. Social Engineering Tests? Führt der 

Anbieter Penetration Tests durch? Wenn ja, wie oft? Was wird getestet? Führt der Anbieter 

Vulnerability-Tests durch? Wenn ja, wie oft? Wie sieht der Prozess zur Schwachstellen-

Verbesserung aus (Hot Fixes, Re-Konfiguration etc.)? 

 

• Sonstige Fragen bezüglich der Sicherheit des Datencenters: Wer – neben dem autorisierten 

IT-Personal – hat unbeaufsichtigten Zutritt zu IT-Infrastruktur, z.B. Reinigungspersonal, Ma-

nager, Verkäufer etc.? Wie oft werden die Zutrittsrechte überprüft, wie schnell können Rechte 

widerrufen werden? Wird Personal mit Zutritt zu den Sicherheitsbereichen überwacht? Wie 

sehen die Policies und Prozesse für das Montieren, Demontieren und Installieren von neuem 

Equipment aus? Werden regelmäßige Untersuchungen durchgeführt, um nicht autorisiertes 

Equipment zu entdecken? Verwendet das Personal, das Zutritt zum Datencenter hat, mobile 

Geräte wie z.B. Laptops oder Smartphones? Wenn ja, wie wird dies geschützt? Welche Maß-

nahmen werden getroffen, um Zutrittskarten zu überprüfen? Wie sehen die Genehmigungs-

prozesse aus, wenn Ausrüstungen von einem Standort zu einem anderen Standort transportiert 

werden soll? Wie oft werden Inventuren durchgeführt, um eine unautorisierte Entfernungen 

von Equipment zu überwachen? Wie oft werden Überprüfungen durchgeführt, um festzustel-

len, dass die Umgebung mit den notwendigen rechtlichen und regulatorischen Anforderungen 
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konform ist? Welche Prozesse oder Policies sind definiert, um sicherzustellen, dass Umge-

bungseinflüsse keine Serviceunterbrechung hervorrufen können? Welche Methoden werden 

verwendet, um Schaden aufgrund von Umwelteinflüssen zu verhindern? 

Datenschutzrelevante Themen, die nach dem österreichischen Informationshandbuch in ein Auswahl-

verfahren miteinfließen sollen sind: Datenzugriff, die Gewährleistung der rechtlichen Vorgaben zur 

Einsichtnahme und Löschung personenbezogener Daten, der Speicherort der Daten, der Verbleib von 

Daten hinsichtlich der Frage, welche Daten wie lange gespeichert werden (z.B. Verkehrs- oder Meta-

daten), die Vernichtung von Daten, Datenschutzbestimmungen in Abstimmung mit der Compliance 

des Unternehmens, Audit und Monitoring sowie der Umgang mit Datenschutzverletzungen. Für öster-

reichische Organisationen stellt sich die Frage, ob die rechtlichen Vorgaben des DSG 2000 eingehal-

ten werden können. Diese Frage ist bereits in der Strategieentwicklung abzuklären. 

Die Anbieter-Entscheidung sollte auf den Ergebnissen der Risikoanalyse, der Einflussidentifizierung 

und einem Kosten/Nutzen-Vergleich basieren, die auch die Kosten der Migration mitberücksichtigen. 

 

Ergebnisse dieser Phase: 

• Pflichtenheft 

o Muss-Anforderungen 

o Wunsch-Anforderungen 

o Nicht-Anforderungen 

 

• Funktionale Anforderungen 

o nichtfunktionale Anforderungen 

o technische Anforderungen 

o wirtschaftliche Anforderungen 

o Standards und Normen 

 

• Basis für Nutzwert-Analyse inkl. Gewichtung nach Anforderungen aus dem Pflichten-

heft; Relevante Themenbereiche: 

o Niederlassung des Anbieters, Standort der Infrastruktur und der Daten sowie Daten-

transport 

o Subunternehmen 

o Ressourcen-Separierung 

o Authentifizierung 

o Standards, Normen und Zertifizierungen 

o Service Management und Organisation 

o Patch- und Change-Management, Configuration Management 

o Rechenzentrum, Netzwerk und Sicherheit 

o SaaS – Applikationssicherheit 

o Authentifizierung, Autorisierung und Identitätsbereitstellung 

o Verschlüsselung 



Cloud Sicherheit: Leifaden für Behörden und KMUs 

Seite 170 

o Identitäts- und Berechtigungsmanagement 

o personenbezogene Daten 

o Daten und Service Portabilität 

o Incident Management und Response 

o Service Level Management, inkl. Wiederanlaufklassen 

o Sicherheitsmaßnahmen im Standardumfang 

o Sicherheitsarchitektur, Kryptokonzept, Datensicherungskonzept 

o Monitoring und Reporting 

o Notfallmanagement, Notfallhandbuch und Notfallkonzept 

o regelmäßige Überprüfung bestehender Maßnahmen, Reviews 

o Datenschutz 

 

• Einladung zur Angebotslegung (RFP – Request for Proposal) 

 

• Angebote der Anbieter 

 

• Reihung der Anbieter nach Nutzwertanalyse 

 

Die Reihung der Anbieter erfolgt nach der Gewichtung der Anforderungen und der durchgeführten 

Nutzwertanalyse. Der Anbieter, der auf der Liste an erster Stelle gereiht ist, wird in der folgenden 

Phase zu Vertragsverhandlungen eingeladen. 

7.5.3 Phase 3: Vertragsentwicklung 

In der dritten Phase102, während der Vertragsentwicklung, sind mit dem ausgewählten Anbieter mög-

lichst viele Prozesse abzustimmen und zu definieren. Dies sollte möglichst in Anlehnung an einen 

Standard für Servicemanagement z.B. ITIL oder ISO/IES2000 erfolgen. Ziel ist ein durchgängiges 

Servicemanagement. Die folgenden Prozesse sind abzustimmen, zu definieren und zu vereinbaren: 

• Incident Management 

• Change Management 

• Availability Management 

• IT Service Continuity Management 

• Informations Security Management 

• Service Desk 

Aus diesen Vereinbarungen resultiert ein definiertes, für den zukünftigen Betrieb abgestimmtes, IT-

Sicherheitskonzept. In dieser Phase der Vertragsgestaltung werden folgende Fragen miteinbezogen103: 

• Sind die Anbieter- und kundenseitigen Servicemanagement-Prozesse und Sicherheits-

Management-Prozesse definiert und aufeinander abgestimmt? 

                                                      
102 Königs H.P., 2013, S. 391f 
103 Königs H.P., 2013, S. 391f 



7 Leitfäden für Behörden und KMUS  

 

Seite 171 

• Sind Protokolle und Interfaces, die eingehalten werden müssen, bestimmt? 

• Besteht eine Vereinbarung bzw. ein Konzept für zusätzlich notwendige Systemkomponenten 

und -funktionen? 

• Sind die Leistungen und Leistungsniveaus z.B. in SLAs entsprechend der Erwartungen ver-

einbart und quantifiziert? 

• Ist ein Kosten- und Zeitplan festgehalten und abgestimmt? 

• Sind die aus dem IT-Sicherheitskonzept resultierenden Anforderungen mit den gegenseitigen 

Pflichten abgestimmt und vereinbart? 

• Werden zukünftige Anforderungen, neue Risiken sowie der kontinuierliche Verbesserungs-

prozess auf beiden Seiten berücksichtigt? 

Wird diese Phase abgeschlossen, so resultiert daraus der Vertrag, auf dem das nachfolgende Cloud-

Sourcing-Management aufbaut. In der Vertragsphase sollten auch die Inhalte der Service Level Ag-

reements definiert werden. Diese sollten folgende Themenbereiche so detailliert wie nötig und mög-

lich umfassen, um in der Betriebsphase auch als Steuerungs- und Controlling-Instrument dienen zu 

können: 

• Kerninhalte und zentrale Vereinbarungen des Vertrags 

• Spezifizierung von Rollen und Verantwortlichkeiten 

• Service Level Targets, Performance-Ziele 

• Dokumentation der SLA 

• Prozesse zur Berücksichtigung und Einarbeitung unvorhersehbarer zukünftiger Anforderun-

gen bzw. Innovationen 

• Prozesse zur Vorgangsweise von vorhersehbarer Ereignisse 

• effiziente Feedback- und Vertragsanpassungsprozesse 

• Kennzahlendefinition, KPIs, Schwellenwerte für Ausfallzeiten von geschäftskritischen An-

wendungen 

• Regelungen zu Strafen und Pönalen 

• Ausstiegsklauseln und Modalitäten zur Vertragsbeendigung 

• Dokumentation von Kommunikationsprozesse 

• Eskalierungs- und Schlichtungsprozesse 

 

Der Vertrag soll laut BSI alle Nutzungsbedingungen des Cloud-Services genau und unmissverständ-

lich spezifizieren und regeln. Dies betrifft insbesondere die Leistungsbeschreibung, Dienstgüteverein-

barungen, Ansprechpartner, Reaktionszeiten, IT-Anbindung, Kontrolle der Leistung, Gestaltung der 

Sicherheitsmaßnahmen, Datenschutz und Regelungen zur Weitergabe von Informationen an Dritte. 

Die SLAs, Verträge und AGB-Bestimmungen des Anbieters sollten transparent und nachvollziehbar 

offengelegt werden. Weiters müssen die Muss-Ziele bzw. die definierten Anforderungen vertraglich 

abgedeckt sein. Dazu zählen der regionale Standort der Infrastruktur, der Datenspeicher bzw. der 

Standort der Dienste sowie die dortige rechtliche Situation. Weiters sollte die Rechts- und Besitzver-

hältnisse des Anbieters klar und nachvollziehbar sein. Der Umgang mit personenbezogenen Daten und 

die datenschutzrechtliche Verantwortung sollte vertraglich vereinbart werden. Zuständigkeiten müssen 
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ausreichend und umfassend geregelt werden, für relevante Bereiche müssen genügend Ausfallkapazi-

täten vereinbart sein und vorliegen. Wiederanlaufklassen sind in den SLAs zu vereinbaren. 

Ergebnisse dieser Phase: 

• vertragliche Vereinbarungen mit dem Anbieter 

• Service Level Agreements 

• abgestimmte Prozesse 

7.5.4 Phase 4: Projekt Migration 

Die Migration der Anwendung, Daten bzw. die Durchführung für das Service notwendigen Änderun-

gen werden in dieser vierten Phase in Form eines Projektes durchgeführt.  

Dafür ist es notwendig, die Migration gemeinsam mit dem Cloud-Service-Anbieter und den betroffe-

nen Abteilungen zu planen bzw. die Pläne aus der Strategiephase zu detaillieren. Es sind Prozesse, 

notwendige Vorbereitungs- und Umstellungsarbeiten festzulegen, ein Zeitplan für die Umsetzung der 

Auslagerung in die Cloud muss aufgesetzt werden. Während der Umstellung gilt es, die Übereinstim-

mung der technischen und fachlichen Anforderungen zu überprüfen. Weiters ist zu berücksichtigen, 

dass im Falle eines Scheiterns oder beim Auftreten von Komplikationen die Möglichkeit eines Roll-

backs offen gehalten werden muss. Wichtig ist, dass die betroffenen Mitarbeiter miteinbezogen wer-

den. 

Bei der Implementierung soll darauf geachtet werden, dass das Thema Sicherheit ganzheitlich betrach-

tet und berücksichtigt wird. Erst nach erfolgreicher Testung des migrierten Umfanges kann dann der 

produktive Umstieg auf das neue System erfolgen. Im Zuge dieser Phase sind die Mitarbeiter, die zu-

künftig mit dem Cloud-System arbeiten, im Hinblick auf die Sicherheitsproblematiken in Cloud-

Umgebungen zu schulen und zu sensibilisieren. Weiters sollte Wert auf eine umfassende Dokumenta-

tion gelegt werden. 

Ergebnisse dieser Phase: 

• Ergebnisse der notwendigen Vorbereitungs- und Umstellungsarbeiten 

• Testumgebung inkl. Tests 

• Produktivsystem 

• Dokumentation 

7.5.5 Phase 5: Cloud-Sourcing-Management 

In der fünften Phase, der Phase des Cloud-Sourcing-Managements, können das Service- und Informa-

tionsmanagement ausgeführt werden. Dies betrifft die IT-Service-Organisation und kann sich auch auf 

den Aufbau, Betrieb und möglicherweise Ab- oder Umbau von IT-Prozessen auswirken. Diese Phase 

beinhaltet nach ITIL: „Operational Service Lifecycle“ und die Sub-Prozesse „Service Catalogue Man-

agement“, „Service Level Management“, „Availability Management“, „Capacity Management“, 

„Change Management“, „IT Service Continuity Management“, „Information Security Management“, 

„Access Management“ und „Incident Management“. 
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Ähnlich dem Outsourcing bedarf es auch beim Cloud-Sourcing einer Anlaufstelle auf beiden Seiten 

(Single Point of Contact). Der Kunde kann über die Anlaufstelle „Service Desk“ Störungen, Sicher-

heitsvorkommnisse, Wünsche und Fragen des Benutzers melden. Für den Service-Betrieb auf der 

Kundenseite bedarf es einer Etablierung der Prozesse „Event Management“, „Incident Management“, 

„Request Fulfilment“, „Problem Management“ und „Access Management“. 

Im laufenden Betrieb sollte vor allem das Monitoring von Performance und auf Einhaltung von SLAs 

sowie etwaige Sicherheitsvorkommnisse betrieben werden. Hier ist darauf zu achten, dass die verein-

barten Reporting- und Logprozesse funktionieren. Für den Anwender sollte eine regelmäßig wieder-

kehrende Sensibilisierung hinsichtlich (Daten-)Sicherheits- und Datenschutzthematiken erfolgen. Wei-

ters sollten, wenn vertraglich eingefordert, die Ergebnisse der regelmäßig (z.B. jährlich) durchzufüh-

renden Audits bereitgestellt werden. 

Ergebnisse dieser Phase: 

• Monitoring-Berichte 

• Reporting- und Logs 

• Audits 
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8 SCHLUSSFOLGERUNGEN UND 
HANDLUNGSEMPFEHLUNGEN 

Zusammenfassend kann festgehalten werden, dass der Trend zur Cloud-Migration in Unternehmen 

und Behörden ein unumkehrbarer ist und Sicherheitsaspekte neben potenziellen Kosteneinsparungen 

höchste Priorität haben. Die in diesem Kapitel dargestellten Schlussfolgerungen und Handlungsemp-

fehlungen adressieren die Zielgruppen Konsumenten, Cloud-Service-Anbieter und Interessensvertreter 

der Konsumenten (beispielsweise die Wirtschaftskammer Österreich). 

8.1 Handlungsempfehlungen für Konsumenten 

Mit dem Begriff „Konsumenten“ werden im Kontext des Berichts EPU und KMU sowie kleine und 

mittlere Behörden zusammengefasst. Folgende Handlungsempfehlungen können für Konsumenten 

gegeben werden: 

• Prüfung der Wirtschaftlichkeit und Machbarkeit 

o Welcher Nutzen wird beim Einsatz von Cloud-Service-Diensten erwartet (innerhalb 

und außerhalb der Organisation)? 

o Sind reelle Kosteneinsparungen zu erwarten, beispielsweise durch Reduktion von 

Kosten für bestehende IT-Lösungen und deren Wartung und Ausbau? 

o Kann durch den Einsatz von Cloud-Service-Diensten die Qualität der Dienste gestei-

gert werden? Zum Beispiel durch automatische Teilnahme an Softwareupdates oder 

durch gesteigerte Verfügbarkeit und Compliance? 

 

• Prüfung der Risiken 

o Inwieweit lassen sich durch den Einsatz von Cloud-Service-Diensten Risiken wie 

Verfügbarkeitsausfälle und Datenverlust reduzieren? 

o Welche Risiken erhöhen sich? Beispielhaft können hier Lock-in-Effekte, Abhängig-

keiten vom Cloud-Service-Anbieter, Kontrollverlust und datenschutzrechtliche As-

pekte angeführt werden. 

o Die Verwendung personenbezogener und sensibler Daten innerhalb des Unterneh-

mens muss geregelt sein. Organisatorische und technische Sicherheitmaßnahmen sind 

innerhalb des Unternehmens erforderlich. Während von der Auslagerung sensibler 

Daten in die Cloud vollständig abgesehen werden sollte, sollten personenbezogene 

Daten nur innerhalb der EU und nach Prüfung der Zuverlässigkeit des Anbieters dem 

Cloud-Service-Anbieter überlassen werden. Sollten sensible Daten dennoch in der 

Cloud gespeichert werden, so ist die ausdrückliche Zustimmung der Betroffenen er-

forderlich. 
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• Prüfung der Kompatibilität mit der Unternehmensstruktur und -kultur 

o Welche Prozesse sind überhaupt mit Cloud-Diensten bewältigbar? Zum Beispiel gene-

rische Prozesse im Kontext des Projektmanagements, der Personalverwaltung oder der 

Kommunikation? 

o Ist die Organisation auf Basis ihrer Historie, Verpflichtungen und Unternehmenskul-

tur bereit, Daten an Dritte auszulagern und die Kontrolle zumindest teilweise abzuge-

ben? 

 

• Prüfung der Verträge und damit verbundenen AGB 

o Decken Verträge und damit verbundene AGB die rechtlichen und unternehmensinter-

nen Anforderungen (z.B. Datenschutzgesetz) ab? Leitfäden für diese Prüfung wurden 

in Kapitel 7 bereitgestellt. 

o Sind Abläufe bzgl. Audits, Incident Management und Reporting vertraglich definiert? 

o Werden Details der Sicherheitsarchitektur und Verantwortlichkeiten für Datensicher-

heit definiert? 

o Ist es dem Konsumenten möglich und gestattet, sich selbst von der Umsetzung der Si-

cherheitsmaßnahmen zu überzeugen? 

o Sind die geografischen Standorte der Rechner und Speichersysteme vertraglich fi-

xiert? 

 

• Prüfung von Zertifikaten 

o Ist der Cloud-Service-Anbieter durch dritte vertrauenswürdige Stellen zertifiziert? Als 

ein Beispiel für eine solche Zertifizierungsstelle kann der TÜV Rheinland genannt 

werden. 

o Werden die Zertifikate in angemessenen Abständen erneuert bzw. passen sich diese an 

sich verändernde rechtliche Rahmenbedingungen an? 

8.2 Handlungsempfehlungen für Anbieter 

Cloud-Service-Anbieter können durch Transparenz, Regionalität und klare vertragliche Regelungen 

ihren Konsumenten Vertrauen und Kompetenz vermitteln. Folgende Handlungsempfehlungen werden 

in Richtung der Cloud-Service-Anbieter ausgesprochen: 

• Klare vertragliche Vereinbarungen 

Neben den übertragenen technischen Pflichten (SLAs etc.) sollten Cloud-Service-Anbieter 

auch die rechtlichen Verpflichtungen (DSG etc.) ihrer Kunden erfüllen und diese zum Ver-

tragsbestandteil machen. Da diese rechtlichen Erfordernisse österreichischer Unternehmen und 

Behörden unterschiedlich sein können, empfiehlt es sich, nicht einen Einheitsvertrag, sondern 

auf die Zielgruppen zugeschnittene Verträge anzubieten. 

 

• Vertrauen über Zertifikate Dritter schaffen 

Speziell kleine, neue bzw. noch unbekannte Cloud-Service-Anbieter können ein Vertrauens-

problem seitens des Konsumenten haben. Hier wird empfohlen, Vertrauen über Zertifikate zu 



Cloud Sicherheit: Leifaden für Behörden und KMUs 

Seite 176 

schaffen. Es ist jedoch darauf zu achten, dass die Zertifikate von vertrauenswürdigen und mit 

entsprechender Reputation ausgestatteten Dienstleistern wie beispielsweise TÜV Rheinland 

oder EuroCloud ausgestellt werden. 

 

• Datenhaltung innerhalb der Europäischen Union forcieren, Verzicht auf Dienste mit US-

Bezug: Nahezu jeder Cloud-Service-Anbieter, speziell im SaaS-Bereich, benötigt Cloud-

Services Dritter (beispielsweise Speicher, Rechenkapazität oder Entwicklungsumgebungen), 

um sein Angebot zu betreiben. Die US-Überwachungsaktivitäten der vergangenen Monate ha-

ben den einfachen Zugriff der US-Behörden auf US-IT-Firmen demonstriert. Aus diesem 

Grund sind Cloud-Service-Anbieter angehalten, die Datenhaltung und Datenverarbeitung 

wenn möglich ausschließlich innerhalb der Europäischen Union durchzuführen. Im Idealfall 

haben zugekaufte dritte Leistungen auch keinen rechtlichen Bezug außerhalb des EU-Raums 

(z.B. US-Unternehmen, welche Dienste innerhalb der EU anbieten). 

Die Recherchen haben gezeigt, dass dies aufgrund der Dominanz der US-Cloud-Service-

Angebote kein leichtes Unterfangen ist (speziell im IaaS-Bereich). Aus diesem Grund ist die 

europäische Cloud-Service-Industrie dazu aufgerufen, entsprechende Angebote bereitzustellen 

und Bewusstseinsbildung in diese Richtung zu betreiben. 

8.3 Handlungsempfehlungen für Interessensvertreter 

Als Interessensvertreter sind im Kontext dieses Berichts jene Organisationen angesprochen, welche 

die Interessen von EPU, KMU und kleinen wie mittleren Behörden in Österreich vertreten (z.B. Wirt-

schaftskammer Österreich). Folgende Handlungsempfehlungen können für Interessensvertreter ausge-

sprochen werden: 

• Aktive Kommunikation der wichtigsten rechtliche Bestimmungen an die Zielgruppen 

Während bei der Nutzung von Cloud-Service-Angeboten die technischen Aspekte auf deren 

Wirtschaftlichkeit und Nutzenstiftung meist im Detail von den Kunden durchleuchtet werden, 

werden die rechtlichen Verpflichtungen nicht mit derselben Intensität beachtet. Aus diesem 

Grund empfehlen wir, rechtliche Bestimmungen im Kontext des Cloud-Computing in kurzer, 

aber ausdrücklicher Weise inklusive Nennung der Konsequenzen bei Nichteinhaltung an die 

Zielgruppen zu kommunizieren. Bei sich verändernden Bestimmungen wie der kommenden 

EU-Datenschutzverordnung sollten die Zielgruppen gesondert informiert werden. 

 

• Wiederkehrende Informationskampagnen 

Informationskampagnen bzgl. der Chancen und Herausforderungen des Cloud-Computings 

sollten in wiederkehrenden Abständen (z.B. jährlich) durchgeführt werden. Wie auch in ande-

ren Bereichen (z.B. Verkehrssicherheit) sind den Kunden die Gefahren prinzipiell bewusst, 

aber bei Vertragsabschluss eines Cloud-Computing-Angebots nicht unbedingt präsent. Dar-

über hinaus erfordern sich verändernde Bestimmungen und Situationen (US-Abhörskandal, 

EU-Datenschutzverordnung etc.) ohnehin gesonderte Informationskampagnen. 
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• Information über zertifizierter Anbieter 

Wie bei den „Handlungsempfehlungen für Anbieter“ ausgeführt, können Zertifikate zusätzli-

ches Vertrauen zwischen Konsument und Cloud-Service-Anbieter schaffen. Auf Basis von 

anerkannten Zertifikaten sollten die Interessensvertretungen eine Liste dieser zertifizierten 

Anbieter zur Verfügung stellen, um ihren Zielgruppen die Auswahl eines geeigneten Cloud-

Service-Anbieters zu erleichtern. 

 

• Monitoring der „Standardverträge“ ausgewählter Anbieter 

Oftmals kommen bei Cloud-Service-Anbietern Standardverträge ohne Berücksichtigung indi-

vidueller Kundenbedürfnisse zum Einsatz. Standardverträge ausgewählter, d.h. sehr häufig 

verwendeter, Cloud-Service-Anbieter können von den Interessensvertretungen auf Konformi-

tät hinsichtlich der geltenden gesetzlichen Bestimmungen geprüft werden (wie dies auch 

schon im Finanzbereich beispielsweise bei Versicherungsverträgen erfolgt). Die in den Ver-

trägen gefundenen unklaren und/oder nicht gesetzeskonformen oder für den Konsumenten 

nachteiligen Formulierungen sollten zumindest an die Konsumenten kommuniziert werden. 

Im Idealfall kann dieses Monitoring der Standardverträge durch Kooperation mit den Cloud-

Service-Anbietern zu für den Konsumenten verbesserten Standardverträgen führen. 

8.4 Entwicklungen in naher Zukunft 

In naher Zukunft zu erwartende Entwicklungen betreffen sowohl rechtliche als auch technologische 

Aspekte. Insbesondere ist davon auszugehen, dass Datenschutz im Kontext des Cloud-Computing zu 

intensiven Diskussion nicht nur innerhalb der EU, sondern auch mit den wichtigsten Wirtschaftspart-

nern der EU führen wird. Die zunehmende Globalisierung der IT-Infrastrukturen und die technische 

Möglichkeit, IT-Dienstleistungen weltweit anzubieten, erzeugen einen verstärkten wirtschaftlichen 

Druck auf Datenschutzinteressen. Dies kann sowohl zu Standortnachteilen als auch -vorteilen führen, 

je nachdem, ob es gelingt, ein hohes Datenschutzniveau als Wettbewerbsvorteil zu etablieren. Die 

Diskussionen zwischen der EU und den USA, verschärft durch die NSA-Enthüllungen des Jahres 

2013, lassen bereits erahnen, wie schwierig sich die internationalen Diskussionen gestalten werden. 

Das Safe–Harbor-Abkommen bildet derzeit noch die zentrale Basis für den Austausch personenbezo-

gener Daten zwischen EU und USA. Ob dieses Abkommen im Fall einer EU-Datenschutzverordnung 

aufrecht bleiben kann oder neu verhandelt werden muss, ist eine der wohl wichtigsten Fragen im Kon-

text des geplanten Freihandelsabkommens zwischen EU und USA. 

Zurzeit ist dieses Abkommen die wichtigste datenschutzrechtliche Brücke zwischen den beiden Wirt-

schaftspartnern. Jene internationalen Schatten, die sich aufgrund der Krise in der Ukraine abzeichnen, 

werden ebenfalls ihre Auswirkungen auf das Hosting von Cloud-Dienstleistungen außerhalb der EU 

haben. 

Da aufgrund der in den vergangenen Jahren kontinuierlich zunehmenden Bedeutung von Cloud-

Computing davon ausgegangen werden kann, dass diese Technologie bald so wenig wegzudenken sein 

wird wie heute das Internet, ist auch davon damit zu rechnen, dass sichere und datenschutzkonforme 

Cloud-Technologie innerhalb der EU eine hohe Priorität erhalten wird. 
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GLOSSAR 

Account: Benutzerkonto im Kontext eines Informationsdienstes 

AGB: Allgemeine Geschäftsbedingungen 

API: Application Programming Interface (Programmierschnittstelle) 

Audit: Überprüfung im Kontext der Informationssicherheit 

Backup: Sicherheitskopie von Daten 

BAO: Bundesabgabenordnung (Österreich) 

BSI: Bundesamt für Sicherheit in der Informationstechnik (Deutschland) 

Business Continuity: betriebliches Kontinuitätsmanagement 

Business Impacts: Beeinträchtigung der üblichen Geschäftsabläufe 

CAIQ: Consensus Assessments Initiative Questionnaire 

Compliance: Regelkonformität 

Confidentiality: Vertraulichkeit im Kontext der Informationssicherheit 

CRM: Customer Relationship Management 

Cronjobs: wiederkehrende Aufgaben welche automatisiert auf einem IT-System ausgeführt werden 

CSA: Cloud Security Alliance (Organisation) 

CSP: Cloud Service Provider (-Anbieter) 

DDoS/DoS-Attacken: Distributed Denial of Service Attacken 

Deployment: Installation und Einrichtung eines Informationssystems 

Disaster Recovery: Wiederherstellung der Dienste nach einer schwerwiegenden Unterbrechung 

DMS: Dokumentenmanagementsystem 

DSG: Datenschutzgesetz (Österreich) 

ENISA: European Network and Information Security Agency 

Feature: Eigenschaft eines Informationssystems 

Firewall: Filtersystem zu Kontrolle des Verkehrs zwischen Computernetzwerken 

Front-/Backend: als Frontend werden jene Systemteile bezeichnet welche dem Benutzer näher sind 

(z.B. User Interface). Als Backend werden die jene Systemteile bezeichnet welche dem eigentlich 

verarbeitenden System näher sind (z.B. Datenbank). 

Governance: Steuerungs- und Regelsystem im Sinne der Aufbau- und Ablauforganisation 
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Hacker: Person, welche sich unauthorisierten Zutritt zu einem Computersystem verschafft 

HIPAA: Health Insurance Portability and Accountability Act (US-Gesetz) 

host-based intrusion detection: Erkennung von Angriffsversuchen auf dem Rechner 

Hypervisor: Computerprogramm welches eine virtuelle Maschine bereitstellt 

IaaS: Infrastructure as a Service 

Incident Reporting: strukturierte Berichtslegung von geschäftsbeeinträchtigenden Störfällen 

Incident: Vorfall im Zusammenhang mit der Informationssicherheit 

IPSec: Internet Protocol Security (verschlüsselter Datenverkehr) 

KMU: kleine und mittlere Unternehmen 

Load Balancing: Lastverteilung grosser Anfragen oder Berechnungsschritte auf mehrere IT-Systeme 

Logfiles: automatisch geführtes Protokoll bestimmter Aktionen von IT-Prozessen 

Malware: Schadsoftware 

Metadaten: Daten über Daten 

OWASP: Open Web Application Security Project 

Patch: Update eines Programms zwecks Funktionalitäts- oder Sicherheitsverbesserungen 

Penetrationstest: gezielte Sicherheitstests von Rechnern und Netzwerken 

Portabilität: Möglichkeit, Daten zwischen verschiedenen Systemen zu transferieren 

Public Cloud: Cloud–Angebot, welches einer breiten Masse zur Verfügung steht 

Risk Governance Frameworks: Steuerungs- und Regelsystem im Kontext des Risikomanagements 

SaaS: Software as a Service 

Schlüssel: kryptografischer Schlüssel 

Schlüsselmanagement: Verwaltung kryptografischer Schlüssel 

SDL: Security Development Lifecycle 

Service-Pack: Sammlung von Patches (grösseres Update) 

SLA: Service Level Agreement (Vereinbarung bzgl. Dienstqualität) 

SPAM: unerwünschte E-Mail-Nachrichten 

SSH: Secure Shell (Netzwerkprotokoll und damit verbundene Programme) 

SSL: Secure Sockets Layer (Netzwerkprotokoll zur sicheren Datenübertragung) 

UGB: Unternehmensgesetzbuch 

Vendor Lock-in: Herstellerabhängigkeit 
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Zwei-Faktor-Authentifizerung: mindestens zwei Faktoren (z.B. Passwort und Biometrie) zur An-

meldung an ein Computersystem erforderlich 
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